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Lokalizacja przyczyn nieprawidtowego funkcjonowania sieci

Skuteczna diagnostyka

| zwiekszanie niezawodnosci
sieci PROFIBUS DP

Sie¢ PROFIBUS DP jest obecnie najpopularniejszg siecig przemystowg sto-
sowang do komunikacji pomiedzy systemem sterowania, a urzgdzeniami
peryferyjnymi. Do jej podstawowych cech nalezy zaliczy¢ tatwg integracje
urzadzen réznych producentdow w ramach jednego systemu, odpornosc na
zaktocenia oraz szerokie wsparcie wsrdd producentdéw sprzetu. Potgcze-
nie wielu urzadzen w ramach jednej sieci spowoduje jednak, ze stabilnos¢
i niezawodnoSc sieci moze decydowac o dyspozycyjnosci nawet catej linii
produkcyjnej.

Celem tego artykutu jest przedstawienie narzedzi pozwalajgcych na szybka
i skuteczng lokalizacje przyczyn nieprawidtowego funkcjonowania sieci

PROFIBUS, a takze mozliwoSci dziatah prewencyjnych.

Mozliwosci diagnostyczne udostepniane przez
protokét PROFIBUS DP

Ze wzgledu na ponad 15-letnig obecno$¢ na rynku,
system PROFIBUS mozna z calg pewnos$cig uznaé za
rozwigzanie z jednej strony dopracowane przez produ-
centow sprzetu, z drugiej za dobrze rozpoznane przez
uzytkownikéw.

System ten najcze$ciej nie sprawia wiekszych prob-
leméw na etapie uruchomienia oraz eksploatacji.

Stosujac urzadzenia obstugujace rozszerzong diag-
nostyke lub funkcjonalno$¢ DPV1, uzytkownik moze
mie¢ do dyspozycji informacje diagnostyczne opisujace
aktualny status urzadzenia.

Rozszerzone informacje diagnostyczne zwia-
zane sg przede wszystkim z uktadami peryferyjnymi
stacji DP Slave:

» informacja o braku zasilania obwodow
wykonawczych,

» informacja, ktéry z moduléw w stacji nie pracuje
prawidtowo,

» szczegolowa informacja diagnostyczna dla

poszczegolnych kanaléw (np. kanat cyfrowy, wejsciowy,

numer 3 w module umieszczonym w slocie 5 konfi-

guracji stacji zwraca btad typu zwarcie).

Dostep do tych informacji odbywa sie z poziomu
aplikacji (programu sterowania lub narzedzia inzynier-
skiego) i moze by¢ udostepniony pdzniej uzytkownikowi
na panelu operatorskim lub w systemie wizualizacji.
Informacja ta udostepniana jest takze przez nowoczesne
narzedzia inzynierskie. Przyklad prezentacji przedsta-
wiono na ilustracji 1.

Mozliwosci diagnostyczne mogg zosta¢ rozbudowane
na bazie rozszerzen DPV1, dzigki ktérym mozliwy jest
acykliczny dostep do informacji w stacji DP Slave. Moga
to by¢ informacje diagnostyczne, ale réwniez parametry
urzgdzenia. Aby wykorzysta¢ te mozliwo$ci, najczesciej
wymagane jest dodatkowe oprogramowanie oraz inter-
fejs PROFIBUS DP dla komputera PC.

Dzieki tym mozliwosciom mozemy mieé petng kontrole
nad biezgcym statusem oraz parametrami urzadzen...
pod jednym warunkiem - komunikacja z urzgdzeniami
musi dziataé.
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Nawet najbardziej rozbudowane
informacje diagnostyczne udostep-
niane przez urzadzenia na nic si¢
zdadza w sytuacji, kiedy komuni-
kacja z tymi urzadzeniami nie jest
mozliwa.

Dla celéw diagnostycznych uzyt-
kownik najczesciej wykorzystuje te
same narzedzia (narzedzia inzy-
nierskie), ktore sg wykorzystywane
w procesie konfiguracji oraz urucho-
mienia systemu.

Poza informacjg o statusie poszcze-
gblnych stacji DP Slave narzedzia
inzynierskie najczeéciej udostepniaja
takze informacje o statusie komu-
nikacji z poszczegdlnymi stacjami
DP Slave. Dostepna jest wigc ogélna
informacja typu: komunikacja dziata
lub stacja udostepnia informacje
diagnostyczne, ewentualnie: wymiana
danych nie jest mozliwa. Przyktad
tego typu informacji pokazano
na ilustracji 2.

Informacja dostarczana przez
narzedzia inzynierskie pozwala na
detekcje bledow typu:

» brak stacji w sieci,
» wielokrotne przypisanie tego
samego adresu,

| llustracja 2. Status sieci prezentowany w narzedziu inzynierskim
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» niewlasciwa konfiguracja stacji,
» nieprawidlowe parametry okre-
$lone dla stacji.

Narzedzia inzynierskie najczesciej
nie udostepniajg informacji o biezg-
cym stanie sieci oraz o przyczynach
probleméw komunikacyjnych. Ich
funkcjonalno$¢ ogranicza si¢ do
pobierania oraz prezentacji infor-
macji diagnostycznych z urzadzen
DP Slave.

Kiedy wymiana danych nie jest
mozliwa, poniewaz w sieci przykta-
dowo wystagpito zwarcie — system

| llustracja 1. Przyktad diagnostyki stacji DP Slave w narzedziu inzynierskim
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sterowania oraz narzedzie inzynier-

skie zwracajg tylko jedng informacje

typu ,stacja nie jest dostepna” lub

»blad komunikacji”. Taka informa-

cja uzytkownikowi méwi niewiele

i najcze$ciej rodzi pytanie, typu:

dlaczego stacja jest niedostepna? Czy

mozna byto tej sytuacji zapobiec? Co
wlasciwie dzieje sie z mojg siecig?

Z punktu widzenia uzytkow-
nika z calg pewnoscig bardzo istotna
informacja jest:

» biezacy status komunikacji,

» informacja o jakosci sygnatu,

» okreélenie przyczyn sporadycz-
nych probleméw,

» informacja o przyczynie braku
komunikacji (np. wystapito zwar-
cie linii danych do ekranu w odle-
glosci 93 m).

Uzyskanie takich informacji
wymaga dedykowanych narzedzi
i odpowiedniego interfejsu pomia-
rowego, ktéry zwykle nie jest
implementowany w narzedziach
inzynierskich.

Narzedzia inzynierskie umoz-
liwiaja szybka i prosta konfigura-
cje sieci i dostarczaja informacji
o tym, z ktorymi urzadzeniami
w sieci komunikacja jest mozliwa.
Nie umozliwiajg one jednak oceny
jakosci komunikacji i w trakcie
poszukiwania bledow ich przydat-
nos$¢ jest ograniczona.
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| lustracja 3. Dedykowany tester PROFIBUS

COMSOFT

FRCRIBUS MET TRER 4y

Najczesciej wystepujace prob-

lemy w sieci PROFIBUS
Typowymi przyczynami utraty

komunikacji w sieci PROFIBUS sg:

» niewlasciwe wykonanie (lub
modyfikacja!) sieci PROFIBUS
- okablowanie wykonane z wyko-
rzystaniem kabla niezgodnego
ze specyfikacja, wystepowanie
odgalezien w sieci, zbyt dlugie
odcinki kabla (segmentu), zbyt
duze ilosci urzadzen dotaczonych
do segmentu;

» brak lub niewlasciwa terminacja
(zakonczenia linii) - co powo-
duje wystepowanie odbi¢ sygnatu
w linii, a tym samym znieksztal-
cenie transmitowanego sygnatu:
weryfikacja wizualna na podstawie
polozenia przetgcznikéw w urzg-
dzeniach lub konektorach moze
nie zawsze wskazywac na prawid-
towa terminacje: przyczyng moze
by¢ uszkodzenie przelgcznika
w konektorze lub brak obowiaz-
kowego zasilania terminatora
w gniazdku PROFIBUS;
uszkodzenie interfejsu PROFI-
BUS skutkujace brakiem zasila-
nia dla terminatora, catkowitym
brakiem sygnatu lub generowa-
niem napie¢ niemieszczacych si¢
w specyfikacji;

v

» niewlasciwy sposéb potaczenia
ekranu (réwniez wynikajacy
z uszkodzenia!), a tym samym
zwigkszenie podatnosci sieci na
zakldcenia elektromagnetyczne;
niezachowanie wymaganych odle-
glosci szczegolnie od kabli zasi-
lajacych urzgdzenia duzej mocy
oraz inwerteréw/napeddéw (tez
skutkiem modyfikacji w sasia-
dujacych instalacjach!);

\4

| llustracja 4. Przykfadowe informacje diagnostyczne udostepniane przez tester
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» uszkodzenie kabla (zwarcia,
przerwy);

» korozja potgczen, utlenianie
powierzchni polaczen.

W ok. 80% przypadkéw przyczyna
calkowitej, cze$ciowej lub spora-
dycznej utraty komunikacji w sieci
PROFIBUS znajduje si¢ na pozio-
mie warstwy fizycznej: okablowanie,
ekranowanie, terminacja.

W tym miejscu nalezy doda¢, ze
opisane powyzej problemy dotycza
warstwy fizycznej opartej o RS-485
(kabel miedziany), ktéry jest wykorzy-
stywany w zdecydowanej wiekszosci
systeméw PROFIBUS DP (z powodu
tatwosci tworzenia polaczen, niskiego
kosztu okablowania i potrzebnych
interfejséw, mozliwosci odigczania
stacji DP Slave w trakcie pracy sieci).

W przypadku sieci opartych
o $wiatlowdd lista przyczyn utraty
komunikacji ogranicza sie do uszko-
dzenia mechanicznego oraz awarii
interfejsow.

Diagnostyka sieci na poziome
warstwy fizycznej

Narzedzia diagnostyczne dla
warstwy fizycznej mozna podzieli¢
na dwie grupy:
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| llustracja 5. Przyktad zaktéconego sygnatu PROFIBUS
= [ -

» niejednorodno$¢ kabla,
| ; » wystepowanie odgatezien.
; W dokumencie ,,PROFIBUS Instal-
Ll J l J| : ,“- | ' lation Guideline for Commissioning”
| I il l_i|h' f ”",:T,l_Jll 1r,'er_ [/ o H|||1 . organizacja PROFIBUS&PROFINET
l | I |"I Il ! R [ INTERNATIONAL zaleca sprawdze-
, nie w trakcie uruchomienia okablo-
| wania sieci PROFIBUS przy pomocy
.| I tl ; dedykowanego testera kabla.
Doswiadczenia niestety poka-
zujg, ze czesto btedy instalacyjne
wychodza na jaw dopiero w trakcie
produkcji lub w momencie rozsze-
rzenia instalacji.
Testery kabla najczesciej maja
| llustracja 6. Wzorcowy sygnat PROFIBUS forme niezaleinYCh’ przeHOényCh
— — urzadzen. Dostepne na rynku testery
znacznie r6znig si¢ ceng oraz mozli-
wos$ciami: poczawszy od prostych
e — - urzadzen z podstawowa funkcjo-
: nalnoécig, koniczagc na modelach
pozwalajacych na zaawansowang
diagnostyke w trakcie pracy sieci
(online) oraz wyposazonych w funk-
cjonalno$¢ DP Master.

REEEN 1 o8 1 1) G B U ) S 1 38 | Niestety, w wiekszo$ci wypadkow
petne mozliwo$ci w zakresie diagno-
styki sieci uzytkownik ma do dyspo-
zycji pod warunkiem dokonywania

e pomiarow bez aktywnej jednostki
Mo om o o am am am w ae am aw DP Master.

» dedykowane testery okablowania
PROFIBUS (ilustracja 3 oraz 4),

» narzedzia uniwersalne typu oscy-
loskop, opcjonalnie z dodatkowym,
zewnetrznym generatorem sygnatu
zgodnego z PROFIBUS.

Nowoczesna metoda oparta

y ) T s S . - 8 B - . B ’a
Zaleta tych pierwszych sa niewiel- : 3 AELTE VI  na pomiarze impulséw
kie wymagania stawiane uzytkowni- "4 i ] Mgerzeniowych
kowi i jednoczesnie bardzo szybka A F N - Skuteczny sposob zapobiegania
i precyzyjna lokalizacja problemu ) LR A
p Y, ¥ : ) jap . ~ - silnikow elektrycznych
(z okresleniem rodzaju oraz miejsca
wystepowania), np.: - ! Metode stosuje sie na czynnej
. . L. - linii produkcyjnej bez
» zwarcia pomiedzy liniami danych L —_— ingerencji w urzadzenie
lub zwarcia linii danych do t - —
ekranu, : —— APEX-ELZAR"®
» przerwa w linii danych/ekranie, B ANWIIL
» niewltasciwa terminacja | e 1" Ul Torunska 222, 87-805 Wioctawek
e = s tel. 0542372512, fax 0542373599
segmentu, ‘m apexelzar.comypl  biuro@apex-elzar.com.pl
» skrosowanie linii danych, i ="
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| llustracja 7. Wymieniane ramki wraz z interpretacjg zawartosci
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| llustracja 8. Prezentacja informacji statystycznych w monitorze sieci
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W sytuacji, kiedy konieczna jest
diagnostyka sieci w trakcie jej pracy
(pracuja wszystkie urzadzenia wyko-
nawcze), nieodzownym narzedziem
okazuje si¢ oscyloskop.

Oscyloskop pozwala uzytkowni-
kowi na oceng jakosci sygnalu, a tym
samym umozliwia podjecie dzialan
prewencyjnych.

Stuzby Utrzymania Ruchu NR 2(22) / MARZEC 2010

Jednostka DP Master (system
sterowania) mozZe jeszcze nie sygna-
lizowa¢ bledow komunikacyjnych
(dzieki wbudowanym w protokot
PROFIBUS DP mechanizmom detek-
cji bledow/powtdrzeniom transmi-
sji), za$ na podstawie obserwacji
przebiegu moze si¢ okazywad, ze
sygnal jest bardzo mocno zaklécony

i system pracuje na granicy stabilno-
$ci (ilustracja 5 i 6). Nawet niewielkie
dodatkowe zakldcenie moze spowo-
dowa¢ utrate komunikacji.

Oscyloskop jako narzedzie uniwer-
salne wyswietla przebieg sygnatu, za$
po stronie uzytkownika lezy interpre-
tacja i wyciaganie wnioskow z obser-
wowanych przebiegdéw, co wymaga
doswiadczenia.

Uzupetnienie oscyloskopu stanowi
generator sygnalu zgodnego z PROFI-
BUS, ktéry pozwala na generowanie
sygnatu PROFIBUS z réznymi czesto-
tliwo$ciami, a tym samym réwniez na
oceng jakosci sygnatu bez obecnosci
jednostki DP Master.

Monitor sieci

Problemy z okablowaniem zali-
czane s3 do najczesciej wystepujacych,
jednak nie jedynych w sieci PROFIBUS.
Zdarza sie, ze przyczyna niewlas-
ciwego zachowania urzadzen tkwi
w bledach na poziomie wymiany infor-
macji pomiedzy stacjami DP Master,
a DP Slave. W celu analizy tego typu
problemoéw konieczne jest wykorzy-
stanie dedykowanego monitora sieci
PROFIBUS DP.

Do podstawowych zadan tego narze-
dzia nalezy wyswietlenie listy stacji
dostepnych w sieci oraz podgladanie
i rejestracja wymienianej ramki wraz
z interpretacjg zawarto$ci pomiedzy
tymi stacjami (ilustracja 7). Te funkcje
pozwalaja na kompleksowa diagno-
styke sieci.

Monitor sieci jest bardzo pomocnym
narze¢dziem na etapie opracowywania
urzadzenia oraz w trakcie zaje¢ dydak-
tycznych zwigzanych z protokotem
PROFIBUS, ale jest takze nieodzownym
narzedziem w trakcie oceny stabilno$ci
sieci oraz diagnostyki nieprawidtowosci
komunikacyjnych.

Istotng cechg niektorych monitoréw
sieci szczegdlnie przydatng w trakcie
poszukiwania bledéw jest udostepnianie
informacji statystycznych o okreslo-
nych zdarzeniach, jakie wystepowaty
w sieci (ilustracja 8):
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» ilo$ci ramek, na ktore DP Master
nie uzyskat odpowiedzi, z podzia-
tem na poszczegélne adresy,

» ilodci powtérzen transmisji dla
poszczegdlnych stacji,

» ilo$ci ramek odrzuconych ze
wzgledu na btedng strukture
(przeklamanie, diugos¢),

» biezacy, maksymalny oraz mini-
malny czas odpytywania poszcze-
golnych stacji,

» ilo$ci zapytan o informacje diag-
nostyczne ze strony DP Master,

» ilo$ci zwrdconych przez stacje
DP Slave informacji o dostep-
nosci nowych informacji diag-
nostycznych (na tej podsta-
wie mozna oceni¢ réwniez
stabilno$¢ cze$ci obiektowej
stacji DP Slave).

Wiele z tych zdarzen nie jest
zauwazanych przez uzytkownika,
poniewaz s3 one maskowane przez
mechanizmy korekcyjne proto-
kotu, ich wystepowanie §wiadczy
o pogorszeniu stabilnos$ci sieci
iz calg pewnoscig zapowiada klopoty
w przysztosci.

Dzieki obserwacjom statystyk
komunikacji mozliwe jest podjecie
dzialan prewencyjnych, a tym samym
ograniczenie lub catkowite wyeli-
minowanie strat spowodowanych
problemami z komunikacjg przez
sie¢ PROFIBUS.

Bardzo waznym uzupelnieniem
funkcjonalno$ci monitora jest mozli-
wo$¢ wspolpracy z oscyloskopem.
Monitor sieci moze by¢ zZrédiem
sygnalu wyzwalajacego dla oscylo-
skopu. Dzigki temu mozliwe staje si¢
podgladanie przebiegéw na oscylosko-
pie z wybranej stacji lub spetniajacych
okreslone kryterium definiowane po
stronie monitora sieci.

Podsumowanie

W aplikacjach, dla ktérych dostep-
nos¢ i stabilno$¢ sieci PROFIBUS
DP jest krytyczna czgsto mozliwosci
diagnostyczne udostepniane przez
narzedzia inzynierskie lub system

sterowania sg niewystarczajace do

skutecznej i szybkiej lokalizacji

problemow:

» catkowita lub czesciowa utrata
komunikacji na skutek trwa-
tych uszkodzen w okablowaniu
lub interfejsach jest co prawda
zwykle stosunkowo tatwa do
wykrycia przy pomocy podsta-
wowych narzedzi (narzedzia
inzynierskie, urzadzenia zapa-
sowe, multimetr itp.) i dysponu-
jac podstawowa wiedzg. Tester
okablowania pozwala jednak na
bardzo szybka i precyzyjna loka-
lizacje problemu przy niewiel-
kich wymaganiach stawianych
uzytkownikowi,

» wykrycie powodow sporadycz-
nych zakiéceni lub niestabilnej
pracy sieci bez zastosowania
monitora sieci oraz oscyloskopu
moze okazac sie czasochtonne
a nawet niemozliwe.

Praktyka wskazuje, ze dokonu-
jac okresowych kontroli instalacji,
mozna byto zapobiec wystapie-
niu wigkszosci probleméw: system
PROFIBUS DP dzigki wbudowanym
mechanizmom detekcji btedéw,
powtoérzeniom transmisji moze
nie sygnalizowa¢ zaniku komuni-
kacji (sytuacji zauwazalnej przez
uzytkownika), ale jednocze$nie
jego stabilno$¢ bedzie na granicy
i niewielkie dodatkowe zakl6cenie
spowoduje pojawienie si¢ btedow.

Skuteczna dziatalnos¢ profilak-
tyczna powinna wiec obejmowad
cykliczng ocene jako$ci komunikacji
w ramach audytu instalacji PROFIBUS,
szczegblnie w momencie odbioru lub
istotnych zmianach w instalacji.

Przeprowadzenie audytu
wymaga wszystkich ww. narzedzi
i wyniki powinny by¢ odpowiednio
dokumentowane.
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