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Streszczenie OPC jest otwartym i uznanym standardem komunikacji
w srodowisku przemystowym, utatwiajqc integracje
pomiedzy urzadzeniami, a aplikacjami. Najczesciej
wykorzystywane specyfikacje OPC, zwane klasycznymi,
realizuja komunikacje z wykorzystaniem ustug DCOM
systemu operacyjnego Windows firmy Microsoft.
Dziatajg one bardzo dobrze w sieciach lokalnych,
ktore cechuje wysoka przepustowosc i niezawodnos¢
potaczenia. W mniej korzystnych warunkach,
ich zachowanie czesto prowadzi do zawodnego
dostarczania danych, a nawet do ich utraty.
Tunelowanie komunikacji pomiedzy komponentami OPC

zapewnhnia sprawdzone w aplikacjach przemystowych

rozwigzanie tego problemu.
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Czym jest OPC?

OPC standaryzuje wymiane danych pomiedzy urzadzeniami
wykorzystywanymi w aplikacjach przemystowych (DCS, PLC,
analizatory, itp.), a aplikacjami wykorzystywanymi w ramach
systemow nadrzednych takimi jak HMI/SCADA, archiwizatory danych
procesowych, trendery itp. Bez wzgledu na zrodto danych (urzadzenie)
dane sg udostepniane zawsze w taki sam sposdb. Skrot OPC
pierwotnie pochodzit od OLE (z ang. Object Linking and Embedding)

Komunikacja oparta na for Process Control. Z czasem zakres zas_tosowar'l dla OPC stawat sie
coraz szerszy i jest to obecnie technologia wykorzystywana przez

standardach to tylko potowa wiele réznych aplikacji poza typowym sterowaniem procesami
zadania - reszta jest przemystowymi. Istnieje kilka wariantow klasycznych specyfikacji

) _ OPC, rdéznica pomiedzy nimi lezy w zakresach zastosowan i rodzajach
zwigzana z rzeczywistym udostepnianych danych: OPC Data Access (DA) udostepnia wartosci
sposobem, w jakim dane biezace dla zmiennych, OPC Historical Data Access (HDA) udostepnia

o wartosci historyczne, a z kolei OPC Alarms and Events (A&E)

beda przekazywane w sieci. informacje o wystgpieniu zdarzenia. Oczywiscie, wymiana danych

oparta o standardowe rozwigzania to tylko potowa zadania - reszta
_ _ jest zwigzana z rzeczywistym sposobem, w jaki dane bedg
Tunelowanie OPC zapewnia przekazywane pomiedzy partnerami w sieci.

trwatg i niezawodng

alternatywe dla OPC DA, OPC COM/DCOM: ustugi wykorzystywane przez OPC

HDA i OPC A&E.
OPC bazuje na technologii nazywanej COM (z ang. Component Object
Model). Jest to model opisujacy w jaki sposob aplikacje wspétpracujg ze
soba w celu wymiany danych. Gdy aplikacje wykorzystujgace OPC
zainstalowane sg na tym samym komputerze, korzystajg z COM
w czasie wymiany danych. Jednak gdy aplikacje wymieniajace dane
zainstalowane sg na réznych komputerach, system operacyjny korzysta
z DCOM (z ang. Distributed COM). DCOM rozszerza COM o obstuge
komunikacji pomiedzy stacjami oraz zabezpiecza te komunikacje. (zob.
rys. 1).

Rysunek 1 - Standardowe polaczenie OPC wykorzystujace DCOM
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Typowa architektura OPC zawiera wiekszg liczbe komputerdw,

a zatem wymaga zastosowania DCOM. Istniejg okolicznosci, ktore
mogaq prowadzi¢ do nadmiernego wydtuzenia czaséw potrzebnych
na dostarczenie pakietéw DCOM pomiedzy stacjami, co z kolei
prowadzi do zawodnego dostarczania danych, a nawet ich utraty.
Sytuacje takie mogg wystgpi¢ w nastepstwie:

Typowa architektura OPC e probleméw sprzetowych np. uszkodzenie karty sieciowej, routera lub
zawiera wiekszg liczbe przetacznika o . L,
. e problemow systemowych, takich jak przecigzona siec
komputerow, co e wykorzystania niestabilnych taczy sieciowych np. tacza
wymusza wykorzystanie satelitarne, radiowe (WLAN), WAN itp.

DCOM. MatrikonOPC Nalezy zauwazy¢, ze w wiekszosci sieci, nawet tych
Tunneller rozwigzuje niezawodnych, od czasu do czasu mogg wystgpi¢ wymienione
problemy. Przyktadowo klient OPC zada danych procesowych od
serwera OPC pracujgcego na innym komputerze. Po wystaniu
problemoéw, jakie moga zgdania, ale przed otrzymaniem odpowiedzi, potaczenie
., ] sieciowe pomiedzy aplikacjami zostaje chwilowo przerwane.
wystapic w OPC, kiedy W tej sytuacji, aplikacja klienta moze oczekiwaé nawet przez
wykorzystywany jest sze$¢ minut, zanim system zauwazy, ze wystapit btad. Niestety
uzytkownik nie ma mozliwosci zmiany ustawien czasow
DCOM: monitorowania w DCOM, dlatego tez aplikacje muszg odczekad
petne sze$¢ minut w przypadku wystapienia niektorych sytuacji
awaryjnych. Jak wida¢ efektem zaktdcenia potaczenia
komunikacyjnego pomiedzy klientem, a serwerem moze by¢
pomiedzy stacjami bardzo ditugi czas oczekiwania na dane procesowe, zanim
zasygnalizowany zostanie btad.

kilka istotnych

1. Komunikacja

zlokalizowanymi

w roznych grupach

Tunelowanie eliminuje DCOM

roboczych czy

domenach Tunelowanie komunikacji OPC zapewnia alternatywne podejscie,

ktore catkowicie eliminuje ryzyka zwigzane z DCOM. Technologia ta

do przesyfania pakietow OPC wykorzystuje standardowgq

zapory komunikacje opartg o TCP/IP zamiast DCOM. Udostepnia ona takze

uzytkownikom mozliwos¢ konfiguracji czaséw monitorowania,

a tym samym mozliwos¢ ich dostosowania do potrzeb zaleznych od

sieci wymagana wykorzystywanej infrastruktury. W typowej konfiguracji, aplikacja

przez DCOM OP,C Tunneller jest zainstalowana na kazdym z komputerow, na
ktorych zainstalowane s aplikacje klienta oraz serwera OPC. (zob.

4. Diugie czasy rys. 2).

2. Blokowanie ruchu przez

3. Duza przepustowosc

monitorowania
komunikacji
5. Ochrona danych

6. Latwa konfiguracja.

Rysunek 2 - Konfiguracja aplikacji OPC Tunneller
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Kazda aplikacja OPC Tunneller komunikuje sie z lokalnie
zainstalowang aplikacja klienta lub serwera OPC wykorzystujac
mechanizmy OPC za posrednictwem COM. Komunikacja pomiedzy
aplikacjami OPC Tunneller z kolei wykorzystuje bezposrednio
TCP/IP, a tym samym jest niezalezna od mechanizméw zaszytych
w systemie Microsoft Windows wykorzystujgcym DCOM. Aplikacje
OPC Tunneller zapewniajg podobng funkcjonalnos¢ translacji oraz
bezpieczenstwa, jak DCOM, ale w znacznie szybszy, solidniejszy

i bardziej elastyczny sposéb.

Tunelowanie OPC oferuje takze inne korzysci niedostepne w DCOM:

e eliminuje poczatkowe problemy z konfiguracjag DCOM potrzebng
do nawigzania komunikacji pomiedzy aplikacjami oraz biezace
problemy, gdy aktualizacje Windows modyfikujgq ustawienia DCOM
w tle, co moze prowadzi¢ do zablokowania komunikacji OPC

e pozwala aplikacjom OPC na wymiane danych poprzez zapory
sieciowe oraz pomiedzy stacjami zlokalizowanymi w réznych
domenach

e umozliwia szczelniejsza, bardziej bezpieczng i przyjazna dla IT
konfiguracje zapory sieciowej bez zaktdcania ruchu OPC

e dzieki funkcjonalnosci kompresji danych, znacznie zmniejsza wymagania
dotyczace przepustowosci potaczenia

e moze przesytaé pakiety OPC w formie zaszyfrowanej, jezeli
uzytkownik wybierze takg opcje, co pozwala z kolei na
maksymalizacje bezpieczenstwa, ochrone prywatnosci i zapewnia
integralno$¢ danych.

Tunelowanie OPC jest dostepne dla DA, HDA i A&E

Poniewaz trzy podstawowe, klasyczne specyfikacje OPC, czyli OPC
DA, HDA i A&E wykorzystujg mechanizmy COM/DCOM, sg one
podatne na te same ograniczenia. Wykorzystujac aplikacje

OPC Tunneller, mozliwe jest nawigzanie komunikacji pomiedzy
aplikacjami, ktére obstugujg wszystkie specyfikacje OPC. Dodatkowo
ta sama aplikacja w celu zwiekszenia dostepnosci i wiarygodnosci
danych, udostepnia silne szyfrowanie i kompresje danych.

Korzystanie z tunelowania OPC udostepnia wszystkie korzysci
wynikajgce z komunikacji bazujgcej na standardach OPC,
kompensujac jednoczesnie ograniczenia wynikajace

z niestabilnych potaczen sieciowych jakie szczegdlnie mogq
wystgpi¢ w sieciach rozproszonych geograficznie, lub bazujacych
na niestabilnych potgczeniach takich jak komunikacja oparta

0 tgcza satelitarne lub sieci bezprzewodowe WLAN.
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Zwiekszona dostepnos¢ danych w kazdej sytuacji

OPC jest zaakceptowanym standardem wykorzystywanym przez aplikacje sterujace procesami.
Chociaz mozna w dalszym ciggu wykorzystywac istniejacg infrastrukture bazujaca na
mechanizmach COM/DCOM systemu Microsoft Windows - warto wiedzie¢, ze w sytuacjach,

w ktorych technologia ta nie moze spetnic¢ specyficznych wymagan projektu uzytkownika,
tunelowanie OPC zapewnia sprawdzong, niezawodng alternatywe.

OPC Tunneller zapewnia bezpieczng i niezawodng tacznos¢ pomiedzy aplikacjami bazujagcymi na OPC DA,
OPC HDA i OPC A&E tam gdzie komunikacja DCOM nie dziata stabilnie lub nie moze nawet zostac
ustanowiona. Umozliwia tworzenie otwartych struktur komunikacyjnych bazujgcych na standardowych
mechanizmach komunikacyjnych, ktore sg skalowalne i stabilne, spetniajac wymagania systemow
automatyki przemystowej obecnie i w przysztosci.

Tunelowanie OPC dla DA, HDA i A&E

Dowolne dane, w dowolnym miejscu.
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Firma MatrikonOPC dostarcza oprogramowanie zapewniajgce
dostep do danych z urzadzenia w oparciu o standardy OPC.
Naszym celem jest pomoc klientom w wykorzystaniu
potencjatu tkwigcego w danych i zapewnienie im szkolenia
niezaleznego od producenta, a takze najwyzszej jakosci
obstugi klienta. Budujemy bliskie relacje z naszymi klientami,
pozwalajace nam dogtebnie zrozumiec ich dziatalnosé.
Pomagamy im osiggac¢ efektywnos$¢ operacyjng, zaréwno

Zz punktu widzenia technicznego, jak i biznesowego. Dzieki
temu, ze mamy oddziaty w Kanadzie, Stanach
Zjednoczonych, Europie, Wielkiej Brytanii, Azji i Pacyfiku oraz
na Bliskim Wschodzie, zapewniamy obecnos¢ lokalng w skali
globalnej.

Aby uzyska¢ wiecej informacji na temat technologii
tunelowania OPC i innych zagadnien zwigzanych z OPC warto
odwiedzi¢ naszg strone internetowq dostepng pod adresem
http://www.MatrikonOPC.com

Tunelowanie OPC: Eliminacja ograniczen zwigzanych z DCOM
Niniejszy webcast pokaze: Jak nawigzywac potgaczenia OPC
pomiedzy komputerami pracujgcymi w roznych domenach czy
grupach roboczych. Jak zrealizowac bezpieczng komunikacje
poprzez zapory sieciowe. Jak kompresja danych dostepna

w MatrikonOPC Tunneller zwieksza przepustowos¢, zmniejsza
obcigzenie sieci i pozwala oszczedzad pienigdze.

Jak modyfikowac czasy nadzorowania komunikacji.

Jak zabezpieczy¢ dane OPC i zapewni¢ ochrone prywatnosci za
pomocg szyfrowania. Jak przy pomocy MatrikonOPC Tunneller
mozna skréci¢ czas integracji systeméw do kilku minut.

Firma Hydro Tasmania korzysta z technologii MatrikonOPC
Tunneling aby radzi¢ sobie z problemami DCOM podczas
taczenia sie z PLC Allen-Bradley

~Aplikacja MatrikonOPC Tunneller to dostownie narzedzie , Plug
and Play”. Po zainstalowaniu zgodnie z prostymi instrukcjami
konfiguracji, aplikacja nie wymagata zadnej interwencji. Od
czasu instalacji, aplikacja Matrikon OPC Tunneller jest dla nas
prawie niewidoczna". Méwi Simon van der Aa, Inzynier
systemow sterowania w firmie Hydro Tasmania Consulting.
Dowiedz sie wiecej o tym, dlaczego.
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