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Analiza, monitorowanie oraz walidacja PROFNET z wykorzystaniem PNT - PN Tool



PNT - PN Tool — podstawowe cechy

PNT-PN Tool
PROFINET Network Analysis Tool

= wielojezyczny interfejs uzytkownika (w tym jezyk polski)
« diagnostyka z wykorzystaniem wolnego portu przetacznika
= diagnostyka z wykorzystaniem interfejsu TAP

< szczegotowe raporty z przeprowadzonych pomiarow

INTEX Sp. z 0.0. Analiza, monitorowanie oraz walidacja PROFNET z wykorzystaniem PNT - PN Tool



Diagnostyka z wykorzystaniem wolnego portu przetacznika
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= PNT w aktywny sposob pobiera dane z wykrytych w sieci
urzagdzen PROFINET

= aby mozliwa byta petna diagnostyka sieci urzadzenia infrastruktury
(przetaczniki, interfejsy WLAN) powinny by¢ urzagdzeniami
zarzgdzalnymi z wbudowang obstugg protokotu PROFINET

INTEX Sp. z 0.0. Analiza, monitorowanie oraz walidacja PROFNET z wykorzystaniem PNT - PN Tool



10 Controller

10 Device 10 Device
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= analiza sieci z wykorzystaniem wolnego portu przetacznika
pozwala na:

detekcje urzgdzen wykorzystujgcych protokdt PROFINET dostepnych w sieci
detekcje stacji w sieciach o okreslonych numerach IP

odczyt wykrytych potaczen w sieci i ich prezentacje tabelaryczng oraz graficzng
dla catej sieci oraz poszczegdlnych stacji

odczyt informacji statystycznych z urzadzen okreslajgcych czas pracy od zatgczenia,
liczbe pakietéw wystanych, odebranych oraz odrzuconych przez dany port z mozliwoscia
poréwnania z danymi wczesniej zarejestrowanymi

odczyt konfiguracji stacji, wersji FW/HW z sygnalizacjg réznych wersji tego samego
urzgdzenia wykrytych w systemie, statusu portu, dtugosci potgczenia, zapasie mocy
dla potaczen swiattowodowych



Ekran powitalny
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Working Directory ~ E:\PNT\

[ NEW J LOAD | cose || saveas ||  oeemE
e | E:\PNT\CPU319\CPU319.dat
Home  fau|
. Location GLIWICE Date 05/01/2016 09:.02:18
Analysis via é
free port Network Name SystemTestowy
i Company Mame INTEX Sp. z 0.0
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INTEX Sp. z 0.0. Analiza, monitorowanie oraz walidacja PROFNET z wykorzystaniem PNT - PN Tool




Lista wykrytych urzadzen obstugujacych protokot PROFINET

) PNT PN Tool - CPU318 [C=HEoE X
e DR e e ot = 0
PROFINET Nodes Network Stations H Topology H Errors and Traffic H Dev. Check up H HW-SW info
PC Interface \Device\NPF_{005B9F69-7703-4B5D-ABEB-AT599BA1ACE4} -
MAC 00:00-00:00:00:00 IP 0000 0000 Analysis
Wizard
Enable recording filter IP Network - /n_Bits Subnetmask 124 = 255 2552550 A
Long scan
Analysis via é ‘ 05/01/2016 10:45:15 - PC IP: 10.7.42.254 255.256.265.0 Compare with previous Data
free port PROFINET NODES LIST Show More Info M. PN Nodes
Analysis via Which Set |
Tap/mirror port IE MAC P < | Subnet mask PROFINET Name Type Web | Flash | 98i®1S I pame
connected P
to
admin-pc SIMATIC-PC Web || Flash Port Set
¥ 10.7.234.10 255 255 255192 1250122 S7-300 Web || Flash Port Set
Process @ 00:1b:1b:2c:b5:42 10.7.234.11 255 265 265192 im1581-3pn-main-le50122 IM151-3 Web || Flash Port Set ||
Data 00:1b:1b:2c:72:3e 10.7.234.12 255 255 2656192 im151-3pn-beam-le50122 IM151-3 Web || Flash Port Set
00:30:11:06:9¢:6f 10.7.234.13 255.255.256.192 gf-abcc-pri-les0122 ABCC-PRT Web || Flash Port Set
|:| 00:30:11:06:9¢:72 10.7.234.14 255 255 256192 hv-abcc-prt-le50122 ABCC-PRT Web || Flash Port Set
00:1b:1b:30:9e:8e 10.7.234.16 255 255 255192 pn-pn-coupler-le50122 PNPN_IOC Web || Flash Port Set |-
00:1b:1b:2f. 7c:58 10.7.234.20 255255 255192 150123 §7-300 Web || Flash Port Set
00:1b:1b:2c:b9:8b 10.7.234.21 255 255 255 192 im151-3pn-main-le50123 IM151-3 Web || Flash Port Set
00:1b:1b:2b-5e-9f 10.7.234 22 255 255 255192 im151-3pn-beam-le50123 IM151-3 Web || Flash Port Set
00:30:11:08:9717 10.7.234.23 255 265 265192 gf-abce-prt-le50123 ABCC-PRT Web || Flash Port Set
00:30:11:08:9e:d1 10.7.234.24 255 255 2656192 hv-abce-prt-leb0123 ABCC-PRT Web || Flash Port Set
00:1b:1b:30:1d:0f 10.7.234.26 255.255.255.192 pn-pn-coupler-le50123 PNPN_IOC Web || Flash Port Set
00:1b:1b:15:66:e¢ 10.7.42.10 255 255 255.0 pn-io §7-300 Web || Flash Port Set
00:1b:1b:15:de-83 10.7.42.100 2552552550 k1-210-a1001 IM151-3 Web || Flash Port Set
00:0e:8c:d1:54:65 10.7.42101 285256 255.0 6-202-a1001 IM151-3 Web || Flash Port Set
00:0e:8c:fc:27:97 10.7.42.104 255 255 2650 mp377 HMI Web || Flash Port Set
00:1b:1b:5a:be:2f 10.7.42.106 255.256.255.0 k6-260-a1001 IM151-3 Web || Flash Port Set
00:0e:8c:fc:ad:d2 10.7.42.110 255256 255.0 u1-211-a1001 IM151-3 Web || Flash Port Set
00:0e:8c-fc:ad-a8 10.7.42111 2552552550 e1-212-a1001 IM151-3 Web || Flash Port Set
00:0e:8c:fcic1:49 10.7.42.112 2552552550 dwil SIMATIC-HMI Web || Flash Port Set
00:03:12:0a:01:59 10.7.42.113 255 255 2550 u1-211-a4102 TR LA4E Web || Flash Port Set
00:1b:1b:15:de:24 10.7.4212 255 255 2550 g2-120-a1001 IM151-3 Web || Flash Port Set
00:0e:8c:fc:ad f7 10.7.42.120 285256 255.0 u2-221-a1001 IM151-3 Web || Flash Port Set
00:0e:8c-fcrad:cb 10742121 255 255 2650 e2-222-a1001 IM151-3 Web || Flash Port Set
00:0e:8c:fc:c1:4d 10.7.42.122 255.255.255.0 dw2 SIMATIC-HMI Web || Flash Port Set
00:03:12:0a:01:20 10.7.42.123 255 255 255.0 u2-221-a4102 TR LA4E Web || Flash Port Set
00:0e:8c-feoad:bd 10.7.4213 2552552550 513-131-a1001 IM151-3 Web || Flash Port Set
00:0e:8c:fc:ad de 10.7.42.130 285256 255.0 u3-231-a1001 IM151-3 Web || Flash Port Set X

Opis funkcji
Zaktadka PROFINET Nodes udostepnia liste urzgdzen obstugujgcych protokét PROFINET wykrytych w sieci.

INTEX Sp. z 0.0. Analiza, monitorowanie oraz walidacja PROFNET z wykorzystaniem PNT - PN Tool




— Lista urzadzen wykrytych w skonfigurowanym zakresie adresow IP

(=4 PNT PN Tool - CPU3:
Saturday, January 23, 2016
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PROFINET Nodes Network Stations

Find Stations with IP address included in the following networks:

IP Network - /n_Bits Subnetmask 072340
IP Network - /n.Bits Subnetmask ]
IP Network - /n_Bits Subnetmask ]
IP Network - /nBits Subnetmask ]
IP Network - /n_Bits Subnetmask ]

Search Stations 05-01-2016 09:22:46 Compare with previous Data

ETHERMET STATIONS LIST Display the new stations only N. Stations
MAC | IP /| Manufacturer

00:03:27:41.c0:67 10.7.234.1 ACTL
90b1:1c:abb 74 10723425 Dell Inc

Opis funkcji

Zaktadka Network Stations udostepnia liste urzadzen wykrytych w sieci, ktérych adresy IP nalezg do okreslonych numerow sieci.
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Topologia systemu — prezentacja tabelaryczna

=4 PNT PN Tool - CPU319
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PROFINET Nodes Network Stations Topology Errors and Traffic H Dev. Check up H HW-SW info

l Read Topology | ’m [ Compare with previous Data ]

TOPOLOGY | searching

P |Mac PROFINET Name Type Port | Partner Name E::uer Partner Type Partner MAC '[F:;:T(’)‘gy =

0.0.0.0 00:1b:1b:83:4b:f8 admin-pc SIMATIC-PC
1 = p1-600-21001 port 2 | IM151-3 00:0e:8c:fcad-cf E
1 > w784-1 port 1 |SCALANCE W-700 00:1b:1b:75:bd:f0

10.7.234 10 00:1b:1b:2b:78:9b 1250122 S7-300

10.7.234.11 00:1b:1b:2c:b5:42 im151-3pn-main-le50122 IM151-3

10.7.23412 00:1b:1b:2¢:72:3e im151-3pn-beam-le50122 IM151-3

10.7.234.13 00:30:11:06:9¢:6F gf-abce-prt-le50122 ABCC-PRT

10.7.234.14 00:30:11:06:9¢:72 hv-abcc-pri-le50122 ABCC-PRT

10.7.234 16 00:1b:1b:30:9e:8e pn-pn-coupler-le50122 PHPN_IOC

10.7.234.20 00:1b:1b:2f.7c:58 1250123 S7-300

10.7.234.21 00:1b:1b:2c:b9:8b im151-3pn-main-e50123 IM151-3

10.7.234.22 00:1b:1b:2b:5e:9F im151-3pn-beam-le50123 IM151-3

10.7.234.23 00:30:11:08:917 gf-abcc-prt-le50123 ABCC-PRT

10.7.234.24 hv-abce-pri-leb0123 ABCC-PRT

10.7.234.26 00:1b:1b:30:1d:0f pn-pn-coupler-le50123 PHPN_IOC

10.7.42.100 00:1b:1b:15:de:83 k1-210-a1001 IM151-3
1 == g10-900-a1011 port 2 |IM151-3 00:1b:1b:15:de:7b
2 > 92-120-21001 port 1(IM151-3 00:1b:1b:15:de 24

10.7.42.101 00:0e:8c:d1:54:65 6-202-a1001 IM151-3 g
1 = mp377 port 2 | HMI 00:0e:8c:fc:27:97

10.7.42.104 00:0e:Bc:4c:27:97 mp3T7 HMI |
1 == T2-171-A993 port 3 | Siemens, SIMATIC NET, SCALANC__. |00:1b:1b:08:0c:0d
2 == f6-202-31001 port 1(IM151-3 00:0e:8c:d1:54:65

10.7.42.106 00:1b:1b:5abe:2f k6-260-a1001 IM151-3 @
1 = G10-900-A993 |  port 3 |Siemens, SIMATIC NET, SCALANC... |00:1b:1b:10:82:37
2 > h73-1093-21001 port 1|IM151-3 00:1b:1b:5a:bd:da

10.7.42.10 00:1b:1b:15:66:e¢ pnio 57-300 T |
1 == G10-900-A993 | port 1|Siemens, SIMATIC NET, SCALANC... |00:1b:1b:10:82:37
2 > pn-pn-couplerxawt port 1 |PNPN_IOC 00:1b:1b:5b:ab:d4

10.7.42.110 00:0e:8c:fcoad:d2 u1-211-a1001 IM151-3
1 = U1-211-A993 | port 5 |Siemens, SIMATIC NET, SCALANC... |00:1b:1b:08:0c:31

10.7.42111 00:0e:8c-fc-ad-a8 e1-212-a1001 IM151-3 E
1 = U1-211-A993 | port & | Siemens, SIMATIC NET, SCALANC... |00:1b:1b:08:0c:31
2 > dw port 1 | SIMATIC-HMI 00:0e:Bc:fcoc1:49

10.7.42. 112 00:0e:8c:fcoc1:49 dwl SIMATIC-HMI
1 = e1-212-a1001 port 2 | IM151-3 00:0e:8c:fc:ad a8 -

Opis funkcji
Zaktadka Topology zawiera informacje o pofgczeniach pomiedzy stacjami wykrytych przez poszczegdlne urzagdzenia. Zaktadka
udostepnia dane w postaci tabelarycznej, ale umozliwia rowniez dostep do prezentacji graficzne;.
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) Topology v o~ .
i V] Relayout | Save Nodes position I I Load Nodes position ]
Print | Save image I Switch color l

172.16.5.8 16.59 172.16.5.1
¥ linia3.maszyna5.stxpns001 ' linia3.maszyna5.scalance-x206.gora {Tlinia3.maszyna5.cpu315-2
GEIP STX System SCALANCE X-200 S7-300

172.16.5.5
B linia3.maszynaS.prawo
PNPN_IOC
172.16.5.2 1721653
l linia3.maszyna5.scalance-x206.dol ' linia3.maszyna5.scalance-x310fe
SCALANCE X-200 SCALANCE X-300

172.16.54
¥ linia3.maszynaS.lewo
PNPN_IOC

172.16.5.6 172.16.5.7
¥ linia3.maszyna5.wago-750-377 B linia3.maszyna5.cube20
WAGO-1/O-SYSTEM 750/753 Cube20 ProfiNet

Opis funkgji
Po nacisnieciu przycisku Graphic View na zakfadce Topology odczytana z urzadzen topologia sieci zostanie zaprezentowana
w postaci graficznej. Uzytkownik ma mozliwos¢ swobodnego rozmieszczania stacji.




Topologia systemu — prezentacja graficzna — widok dla urzgdzenia
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Opis funkcji
Przyciski dostepne w kolumnie Drawing Topology na zaktadce Topology pozwalajg na graficzng prezentacje potgczen wykrytych
przez poszczegolne urzgdzenia.
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Informacje statystyczne udostepniane przez urzgdzenia

=4 PNT PN Tool - CPU
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PROFINET Nodes Network Stations H Topology Errors and Traffic Dev. Check up H HW-SW info
l Check Errors | 05/01/2016 10:49:28 l Export Errors File
Mulicast [Packetsis] 16370 Broadcast [Packets/s] 07162 l Compare with previous Data
Home '@' PROFINET STATIONS Show Errors only Searching
—| PROFINET Name | Type/Port UpTims Input Packets | ST | Outpu Packets T EEY | i
Analysis via é Packets
free port 1074210 prHo 57-300 1day, 4:13:42.50
Siemens SIMATIC 57, intemal, Rack 0. Slot 2 - 19444524 0 12874535 0 £
Siemens SIMATIC 57, Bthemet Port 1, link, 100 Mbit, full 4215502407 0 4225582711 0
Siemens SIMATIC 57, Ethemet Port 2, link, 100 Mbit, full 118585548 0 101997589 0 1106163 1107318
10.7.42.100 k121027001 IM151-2 22:48:2430
Siemens, SIMATIC 57, intemal, Port 0 338265 0 301612 0
Siemens, SIMATIC 57, Ethemet Switch Port 1, link, 100 ... 214251338 0 197290701 0 1415371 1413805
Siemens, SIMATIC 57, Ethemet Switch Port 2, link, 100 ... 97957642 0 114914028 0 0.6589%4 0.660542
10742101 6-202-a1001 IM151-3 23:20:04 20
Siemens, SIMATIC 57, intemal, Port 0 . 209171 0 175593 0
Siemens, SIMATIC 57, Ethemet Switch Port 1, link, 100 118672835 101709133 0 0661503 0653938
Siemens, SIMATIC 57, Ethemet Switch Port 2.- - 0 0 0 0
10.7.42.104 mp377 HMI 1day, 4.10:16.85
ERTEC4002 DH 101425146 0 0.549148 0.546510
10.7.42.106 k6-260-a1001 IM157-3 23:20:04.60
Siemens, SIMATIC 57, intemal 213554 0 241008 0
Siemens, SIMATIC 57, Ethemet Switch Port 1. link, 100 ... 347238280 0 330335498 0 2.804489 2791025
Siemens, SIMATIC 57, Ethemet Switch Port 2, link, 100 ... 228789975 0 245758232 0 213273 2146373
10742110 ul-211-a1001 IM151-3 23:20:04.90
Siemens, SIMATIC 57, intemal, Port 0 B 58254 0 85394 0
Siemens, SIMATIC 57, Ethemet Switch Port 1, link, 100 ... 118604646 0 101701189 0 0.680206 0.746589
Siemens, SIMATIC 57, Ethemet Switch Port 2.- ] 0 ] 0
1074211 e1-212-37001 IM1571-2 23:20:04.950
Siemens, SIMATIC 57, intemal, Port 0 78469 0 170681 0
Siemens, SIMATIC 57, Ethemet Switch Port 1, link, 100 ... 119018773 0 102285968 0 0.668928 0671139
Siemens, SIMATIC 57, Ethemet Switch Port 2, link, 100 ... 604513 0 17467366 0 0.0115939 0.010209
10742112 dwl SIMATIC-HMI 1day, 4:03:56.00
lo 584227 0 584227 0 0.002627 0.002627
Siemens SIMATIC 57, intemal, Rack 0, Slot 0 ] 0 ] 0
10742112 ul-211-24102 TR LA46
1074212 212027001 IM151-2 22:26:29.30
Siemens, SIMATIC 57, intemal, Port 0 184652 0 150412 0
Siemens, SIMATIC 57, Ethemet Switch Port 1, link, 100 ... 114853192 0 97896746 0 0.660612 0.658985
Siemens, SIMATIC 57, Ethemet Switch Port 2,- - o 0 o 0 o

Opis funkcji
Zaktadka Errors and Traffic udostepnia informacje statystyczne odczytane z urzagdzen, nalezg do nich: czas pracy, liczby pakietéow
odebranych, wystanych i odrzuconych przez dany port, a takze srednie obcigzenie portu.
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Informacje statystyczne dla wybranego urzadzenia

(=4 PNT PN Tool - CPU3:

Saturday, January 23, 2016
228 PM

PROFINET Nodes Netwrk Stafons Ermors and Traffic

| PROFINET Name | Type/Port | UpTime: | Inp_Packsts | Inp_Em_| Out_Packsts | Out_Er_| Inp_Bytes | Out_Bytes

Siemens SIMATIC 7. Bhemet Port 1ink, 100Mbt.ful . | | 4215802407 0| 4225882711| 0| 1334056274 2507174758
Semens SIMATIC 7, Eihemet Port 2k, 100Mbt.ful . | | 118565548 0 11997588 0| 2021930012 963790248

Read Device Topology (on line)

| PROFINET Name Port Fartner Name

e ae | cinmsm) oot Sewen SMAN SOAMC O 2 | TR 508
i im0 s s soumc ez | DS

Opis funkcji
Zaktadka Dev. Check up pozwala na podglad informacji odczytanych dla danego urzgdzenia. Dostepne sg informacje statystyczne
oraz o wykrytych potgczeniach.
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Informacje o urzadzeniu

Sunday, January 24, 2016
10:00 AM

E=01 1= B (e
Smllu= | Rt 3
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PROFINET Nodes H Network Stations H Topology H Errors and Traffic H Dev. Check up HW-SW info
[ Impart GSD ]
l Read HWSW info l 05/01/2016  10°60:32
n [ @\ PROFINET NODES LIST Show More Info Searching
lome
‘—,k - MAC P Dag | g | SetiD Substot | Subslet | Giaton Name / Moce Name Lk | fender | DEViES | Gyier 0/ Link nfo iﬁ";:t’“ rEe o o E%:nn o E:Vgn:;n Freie %Sngﬁc Firsrer i il
A';”'V‘i" i é D0:1b:1b:5abe 2 10.7.42.106 - k6-260-21001 0022 0301  |GES7151-38A230AB0 |SC-DAUVE2842013 (8 56 vios [0 [
ree port
0 |oo0o03z7 0001 (0000 | IMI513PN-D
Analysis via E 8000 2002 X 3
Tap/mirror port 8001 |cD00 -X1P1 o 100Base-TX FulD. Cop...
2002 |c000 -X1P2 ° 100Base-TX FulD. Cop... | <2m
@ 1 0001  [0D00 | PM-EDC24V
2 |o0000638 0001 (0000 | 4DIDC24VHF
B % 3 |00000SSR 0001 (000D | 4DIDC24VHF
Data 4 |ooooosas 0001 (0000 | 4DIDC24VHF
5 00004222 0001  |0D00 | 4DO DC24VAD.5A ST
|:| 5 00004222 0001  |0D00  |4DO DC24V/05A ST
7 |ooooosss 0001 (0000 | 4DIDC24VHF
2 |00000SSE 0001 (0000 | 4DIDC24VHF
9 |00004222 0001  |0D00  |4DO DC24VA05AST
a 00004222 0001  |0D00 | 4DO DC24VAD.5A ST
D00eBcfcadd? 10742110 12111001 002 0301  6ES71513BA230AB0 | SCBETD49932011 |6 56 viol [0 o |5
f 00000684 o |o000
D0legefcadald | 10.7.42.171 121221001 0022 0301  6ES71513BA220AB0 | SCBETO47972011 |6 56 V7ol [o [
0 |ooooo3zz 0001 (0000 |IM151-3PN-D
8000|802 -X1
2001 (o000 -X1P1 o 100Base-TX FulD. Cop
8002 |cD00 -X1P2 ° 100Base-TX FulD. Cop
1 00000884 0001 (0000 | PM-EDC24V
2 00004013 0001 (0000 | 4DIDC24VST
3 |oooodma 0001 (0000  |4DIDC24VST
4 |00004012 0001 (0000 | 4DIDC24VST
5 |o0o040ia 0001 (0000  |4DIDC24VST
§ 00004012 0001 (0000 | 4DIDC24VST
7 |ooood2z2 0001  |0D00 | 4DO DC24V/05A ST
8 |oD004222 0001 [0D00 | 4DO DC24VAD.5A ST
9 | Doo00SE4 0001 (0000 | PM-EDC24.48V/ AC24. 230V
a |0D001Gce 0001|0000
00:0e:8cfcic1:49 10742112 na dw1 0022 0403
000312020159 10742113 - ul211a4102 0153 0301 | TR_PN_LINEAR 00116 256 56 V31D |256 owe 762
n

Opis funkcji

Zaktadka HW-SW info udostepnia informacje odczytane z urzgdzen o ich konfiguracji, wersji FW/HW, statusie portow Ethernet oraz

dtugosci potgczen, a dla potgczen swiattowodowych dodatkowo o zapasie mocy sygnatu optycznego.

INTEX Sp. z 0.0.

Analiza, monitorowanie oraz walidacja PROFNET z wykorzystaniem PNT - PN Tool




Diagnostyka z wykorzystaniem interfejsu TAP

10 Controller

! I| N EER 10 Device 10 Device 10 Device 10 Device 10 Device
IIE| I [ = = = i =
| i jiil I T L

10 Device 10 Device
i

« PNT dzieki TAP nastuchuje ruch w wybranym potaczeniu

= TAP mozna wpinac w rdzne potaczenia celem szczegétowej analizy
ruchu w tych taczach

TAP - Transmission Access Point np. ProfiTAP/ProfiShark

INTEX Sp. z 0.0. Analiza, monitorowanie oraz walidacja PROFNET z wykorzystaniem PNT - PN Tool



Diagnostyka z wykorzystaniem interfejsu TAP

10 Controller

10 Device 10 Device
i i

< analiza sieci z wykorzystaniem TAP pozwala na:

detekcje urzgdzen wymieniajgcych dane procesowe przez monitorowane potgczenia
wraz z informacjg o statusie komunikacji, stacji oraz cyklu odswiezania

podglad obcigzenia w monitorowanej linii wraz z jego graficzng prezentacjg zawierajaca
podziat na ruch PROFINET oraz inny

podglad i rejestracje alarméw zgtaszanych przez stacje wykorzystujgce monitorowane
potgczenie

rejestracje ruchu w monitorowanym potgczeniu z zapisem w formacie ’pcap’,
rejestracja moze by¢ wyzwalana zdarzeniowo lub przez uzytkownika

ekspercka analize zarejestrowanego ruchu pod katem statosci cyklu odswiezania danych
(umozliwia wykrycie zgubionych pakietow)
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ProfiShark - przezroczysty, sumujgcy TAP dla sieci Ethernet

TAP pozwala tylko na nastuchiwanie, mapowany jest w komputerze
jako karta Ethernet

ProfiShark 100M

pozwala na monitorowanie potgczen pracujgcych z predkoscig 10/100 Mbps
wykorzystuje port USB2.0

zasilany przez port USB
umozliwia znakowanie rejestrowanych pakietdw z rozdzielczoscig 5ns

ProfiShark 1G

pozwala na monitorowanie potgczen pracujgcych z predkoscig 10/100/1000 Mbps
wykorzystuje port USB3.0

zasilany przez port USB
umozliwia znakowanie rejestrowanych pakietéw z rozdzielczoscig 8ns



Lista stacji wymieniajacych dane procesowe oraz ich status

(A PNT PN Tool - x300_2_ [0 R
S a5, 206 T O e b ol =0 1
Live List ’ G'a("l_!:e "Lg"’) ad “ "‘('f_"w'ef'su;")g “ Traffic Recording H Cycle Time/Load (offiine)

Interface \Device'\MPF_{005B9F69-7703-4B5D-ABEB-AT599BA1ACE4} - ? Wissing stations

) Port Mirroring ) KUNBUS Tap ) ProfiTAP Stat. @ ProfiTAP O ProfiShark 1G
TAP with ns Timestamp

"] Freeze >
START ,7 Search PN Nodes

Home @ LIVE LIST LINK Filter: 6 Segment Stations in DX 0 DX Lost 0 Stop 0 Problems
A’f'fg’;‘r’ti“‘ % MAC P PROFINET Name Type DX on | Da POt proiem ‘(ESj(cle guz_;}e
00:0e:f0:44°61:90  RhE:Ei R3] 40 Festo CPX-Terminal Pri Run 1.999 1.999
00:0e-f0-44-afb7 |10 83 28 157 50 Festo CPX-Terminal Pri Run 1999 1999
00:0f-9e:f3:99:40 10.83.284 thielmann_1_1 MVK Profilet Pri Run 1.999 2
00:0f-9e:fbred:ed  |10.83.28.5 thielmann_1_2 MVK Profilet Pri Run 1.999 2
00:1b:1b-9b:3bf6 | 10.83.28.6 fanuc_1 ST-PC Pri Run 1.999 1.999
— 28:63:36:1c:51:39 |10.83.25.1 plc_1 S7-300 Pri Run 04 0.399
Data @ 28:63:36:1d:5F27 |10.83.28.2 hmi_1 SIMATIC-HMI
00:0e:8c:d3:49:97 [10.83.28 252 x300_dol SCALANCE X-300
00:1b:1b:85:23:29 [10.83.25.253 x300.gora SCALANCE X-300
5c:b9:01:ab:52:19 [10.83.28.254 mob3w03 SIMATIC-PC
\:| 00:17.f3:f6:17.33 10.83.28.3 expert_1 SINAMICS G120 CU250S-2 V

Sat Dec 05 168:671:40 2015 - [ ERROR ] - From “thielmannxb1xb16e66” to "plcxb1d0ed”
Sat Dec 05 168:671:40 2015 - [ ERROR ] - From “plexb1d0ed” to "thielmannxb1xb16266"

Opis funkcji
Zaktadka Live List wyswietla liste stacji wymieniajgcych dane przez monitorowane potaczenie. Dla stacji tych wyswietlany jest status
dostawcy, status danych oraz cykl odswiezania danych.
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=4 PNT PN Tool - x300_2_sz!

Obcigzenie monitorowanego potgczenia

Saturday, January 23, 2016

= e
2ea P Bl IR b e =11
s Graphic Netload Alarms Log - -
Live List (Live List) (Live List) Traffic Recording Cycle Time/Load (offline)
.
—t—
o000
Traffic load on the Link [Mbits/s] (Aggregate)
A
P N =y | = Total
“ Sog
— —— QOthers
Analysis via
free port
Analysis via 55
Tap/mirror port .
Print @
Process
Data =3 2
\:| 15
1
05
5 B O LV gy . —
200 400
5
J

Opis funkcji
Zaktadka Graphic Netload (Live List) prezentuje zmiany obcigzenia monitorowanego potgczenia w czasie.
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Alarmy zarejestrowane w czasie monitorowania

= PNT PN Tool - x300,

Saturday, January 23, 2016
2:59 PM

—
&
—

E=illm= B e [ N |
mle= ] s

Live List EEEIE bz Alarms Log Traffic Recording Cycle Time/Load (offine)
(Live List) (Live List)
l [éj] Current Log l [@J Log Archive
©) [DXLOST] () [ONLINE] () [Data Aam] (O [ERROR] @ Clear Color
E:\PNTX300_2_szt\Log'Log_2015_12_05.Tog
12/5/2015 6:11:58 PM start Live List
12/5/2015 6:16:35 PM DX LOST station lost. f40
12/5/2015 6:16:35 PM DX LOST station lost. f50
12/5/2015 6:16:35 PM DX LOST station lost. thielmannxblxbl&e6d
12/5/2015 6:16:35 PM DX LOST station lost. thielmannxblxb2ef2e
12/5/2015 6:16:35 PM DX LOST station lost. plcxbldOed
12/5/2015 6:16:42 PM ONLINE station back online. thielmannxblxbl6e66
12/5/2015 6:16:46 PM ONLINE station back online. T40
— | [12/5/2015 6:16:46 PM ONLINE station back online. f50
Analysis via 12/5/2015 6:16:46 PM ONLINE ] station back online. thielmannxblxb26f26
Tapimirror port 12/5/2015 6:16:46 PM ONLINE station back online. plcxbldOed
LT 12/5/2015 6:16:49 pm DX LOST station lost. 1E'chlzvla:!o:ad
12/5/2015 6:16:53 PM DX LOST station lost. f40
12/5/2015 6:16:53 PM DX LOST station lost. 50
12/5/2015 6:16:53 PM DX LOST station lost. thielmannxblxbl6e66
12/5/2015 6:16:53 PM DX LOST station lost. thielmannxblxb26f26
12/5/2015 6:17:24 PM ONLINE station back online.
12/5/2015 6:17:24 PM ONLINE station back online. 50
12/5/2015 6:17:24 PM ONLINE station back online. thielmannxblxbl6e66
12/5/2015 6:17:24 PM ONLINE station back online. thielmannxblxb26f26
12/5/2015 6:17:24 PM ONLINE station back online. p'lcxbldl)ed
12/5/2015 6:17:28 Pm pata Alarm ] Alarm notification H'lgh piagnosis d'lsappears api 0 slot 5 subslot 1 ch 0 unknown error (0000) - From "f40" T
12/5/2015 6:17:28 PM Data Alarm ] Alarm Ack High,Diagno5is disappears Api 0 slot 5 subslot 1 - From "plcxbldOed” to "f40"
12/5/2015 6:17:28 PM pata Alarm ] Alarm Not1f1|:at1on High,Diagnosis disappears Api 0 slot 5 subslot 1 ch 0 unknown error, (UDUD) - From "fs50" t©
12/5/2015 6:17:28 PM Data Alarm ] Alarm Ack H1gh Diagnosis disappears Api 0 Slot 5 Subslot 1 - From "plcxbldOed” to "f50
12/5/2015 6:24:25 PM DX LOST ] station lost.
12/5/2015 6:24:25 PM DX LOST ] station lost. fSD
12/5/2015 6:24:25 PM DX LOST ] station lost. thielmannxblxbl6e66
12/5/2015 6:24:25 PM DX LOST ] station lost. thielmannxblxb26f26
12/5/2015 6:24:25 PM DX LOST ] station lost. fanucxblé805
12/5/2015 6:24:25 PM DX LOST ] station lost. plcxbldoed
12/5/2015 6:25:29 PM ONLINE ] station back online. f40
12/5/2015 6:25:29 PM OMLINE ] station back online. f50
12/5/2015 6:25:29 PM ONLINE ] station back online. thielmannxblxbl6e6g
12/5/2015 6:25:29 pm ONLINE ] station back online. thielmannxblxb26f26
12/5/2015 6:25:29 PM ONLINE ] station back online. fanucxbl6805
12/5/2015 6:25:29 PM ONLINE ] Station back online. plcxbldOed
12/5/2015 6:45:02 PM tart Live List
12/5/2015 6:53:41 PM [ ErRROR ] - From "thielmannxblxbl6e66" to "plcxbldOed”
12/5/2015 6:53:41 PM [ ERROR ] - From "plcxbldOed” to "thielmannxblxbleegg"

Opis funkcji
Zaktadka Alarms Log (Live Llst) prezentuje alarmy procesowe jakie zostaty zarejestrowane w monitorowanym potgczeniu w czasie

realizacji pomiardow.
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=) PNT PN Tool - x300_2_s2

Sunday, January 24, 2016
10:55 AM

Rejestracja ruchu w monitorowanym potaczeniu

[E=Rf0f X

EEI ™ o b o 11

|

Live List

Graphic Netload Alarms Log
(Live List) (Live List)

Home fr
Analysis via
free port
Analysis via
Tapimirror port

Print

Process
Data =

L

[ sensee W [Duwote

Use Color and PROFINET Name

Measuring point. Example: PLC_port_1

Open file at the end of recording

- PN Data = PN Data <-

pom_sw_stamp_01

[ Traffic Rec. 1 H‘ﬁ .pcap] [ 051272015 181216 | Open || Graph | [/ns

portCPU_z_X206_stamp_01

[ Traffic Rec. 2 ] [‘ﬁ prap] [‘osr12/2015 18:17:4 [ Open |[ Graph | [l

portCPU_z_X206_stamp_03

portCPU_z_X300_stamp_praca_05

[

[ Traffic Rec. 3 Hﬁ prap] [ 52205 182051 [ Open |[ Graph | [7]ns
[ Traffic Rec. 4 ] [ﬁ .pcap] [ 051122015 184830 [ Open |[ Graph [ ne

portCPU_z_X300_stamp_praca_05

a5

Traffic Recording |

Cycle Time/Load (offline)

14! Trigger Enable
10000 Telegrams before the tigger star (Max 10000)

© DCP (Discovery and Configuration Protocol)
© Data Exchange DX

© MRP (Media Redundancy Protocol)

) PTCP [Precision Time Conirol Protocal)

05

Opis funkcji
Zaktadka Traffic Recording pozwala na rejestracje ruchu w monitorowanym pofgczeniu. Rejestracja moze by¢ wyzwalana

wystgpieniem okreslonego w konfiguracji zdarzenia i jest realizowana przez okreslony czas.

INTEX Sp. z 0.0.

Analiza, monitorowanie oraz walidacja PROFNET z wykorzystaniem PNT - PN Tool

PN

WBytes/| ]|
D50 (2632377 |2615248
075 |2726271 |2617857
100 |2656854 2615767
125 |2637419 |2617868
150 |2638933 | 2615989
175 |2725171 2616878
1001 2741267 | 2618711
1026 2641743 2615211
1051 2626214 2612232
1076 |2639724 | 2618709
100.. |2655382 | 2615895
100.. 2629225 |2612111
100.. |2636343 | 2615833
100.. [2700625 |2618709
101.. |2678756 2617413
101, 2840431 | 2617491
101... |2636566 | 2618711
101.. |2670954 | 2612806
102 |2703098 | 2614563
102.. 2638870 |2617847
102 2631862 | 2617847
102, 2645396 | 2616769
103.. |2750024 | 2617836
T




- Analiza zarejestrowanego ruchu

=4 PNT PN Tool - x300_2

; Graphic Netload Alarms .
(Live Lis (Live List) TR Cycle TimelLoad (offine)

Traffic Recording
portCP! - Seeends 12163 :8c:d3:49:97 - IP: 10.83.28.252
N. of Telegrams 613662 Name / Type: x! dol ] SCALANCE X-300
DX Cycle IN=0ms

TAP with ns Timestamp - ProfiTAP
min > 0 ms at packet n.0
N _ Max > 0 ms at packet n.0
Traffic load on the Link [Mbitsis] (Aggregate) OXCyele OUT e
Total 5669 &9 Other min > 0 ms at packst n.0
2 it RS Max > 0 ms at packet n.0

Only
PROFINET Protocols

Exclude the calculation of the cycle time for [O-Controller Jitter Max %
Show Cycle Time Errors only 104.40
EPNTWx300_2_sztx300,

P address PROFINET Name ype ‘ DX Cycle IN ::':Ze N

00 0e:Bc:d349.97 108328252 x30dol  |SCALANCE X300
000e40:44:61.% 108328155 Festo CPX Teminal
7 108328157 Festa CPX-Teminal
—

Tap/mirror port

2
g
2
£
g

. N TR ') 2 S o S
; T o N N s e R
: ommy et |swesememszy [ —
omme e lewews 1 | g1 |

B
4
5
&
§

Opis funkcji
Zaktadka Cycle Time/Load (offline) udostepnia funkcje eksperckie analizujgce zarejestrowane dane pod katem zaleznosci

czasowych (statos¢ cyklu wysytania).
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Raportowanie wynikow pomiaréw

P’ ‘a Ing. Francesco Venturini - H

P’ Ing. Francesco Venturini - PNT-PN

B [

—lé"‘ =

10.83.28.4 thieimar
1083 2B 5 H : thieimar
10.83 28.6 00:1b:1be9be 36 ffaruc_1

Errors and Traffic
Multiczst [Pacietsis] 1.1880
Broadeast [Packetsis] 01080

Part traffc load » 5 [Mbits/s] Input
Part traffie lead > 10 [Mbitele] Input
Part traffic lad > 30 [Mbitsis] Input
Parts with Errar - Ingut

Ports with Errar » Oufput

™ PROFINET
Mame
10.83.28.1 pic_1

10,83 28 156 12

1083 28 157 50

25
2
15
1
05
0 Sl LV L
0 20 40

Cycle TimelLoad (offline) (portCPU_3

Traffie baad an the Link [Mbits/s] {Aggregate) 28670
Orily PROFINET (Aggr) 2616941 Other
Jittmr Maax % 10605 TAP v
N. telegramsis (Aggr)

N. telegramsls {Aggr) fom O o B4 byles
N. telegramsls {Aggr) fom 65 1o 127 bytes

Opis funkcji

INTEX Sp.

N. {Agor) fam 128 1o 255 byles

N. telegramals {Aggr) fom 258 10 511 bytes

P[ Ing. Francesco Venturini - PNT-PN Ti

1 LLLELE 1883

W ®0.g00a
SCALANCE X300
1081285 1083384
Whiclmann | 7 ‘Hhiskmann 1 1
MVE Peofibiet MVE Profibiet
108378157
e

PI ¥/ ng. Francesco Venturini - PNT-PN Tool

Tuesday, December 15, 2015 12:01 AM

10.83.28.253 - x300.gora (SCALANCE X-300)

10.83.28.155
a0

10.8328.157
50

10.83.285
thidmann_1_2

P8

1083284

Efektem korncowym dokonanych pomiaréw moze by¢ szczegdtowy raport prezentujgcy zarejestrowane dane wraz z ich analiza.
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Szczegotowa analiza ruchu pomiedzy stacjami

Bl aaab|W®Em |

Expression... Clesr Apply Save

Source Destination Protocol  Length  Info

556924 0.004000 plc_1 68 RTC1, ID:0x8010, Len: 40, Cycle:41248 (valid,Primary,ok,Run)

Frame 556924: 68 bytes on w
profishark
= Ethernet II, src: plc_1 (28:63:36:1c:51:39), Dst: 40 (00:0e:f0D:44:61:9b)
Destination: 40 (00:0e
ource: plc_1 (28:63:36:1
Type: PROFINET (0x8892)
= PROFINET cyclic Real-Time, RTC1, ID:0x8010, Len: 40, Cycle:41248 (valid,Primary,ok,Run)
FrameID: 0x8010 (0Ox8000-0xBBFF: Real-Time{class=1 unicast): non redundant, normal)
CycleCounter: 41248
D status: 0x35 (Frame: valid and pPrimary, Provider: ok and Rrun)
Transferstatus: 0x00 (OK)
PROFINET IO Cyclic service Data unit: 40 bytes
user Data (including Gap and RTCPadding): 40 bytes

e T0 44 61 9b 2
B0 80 BO 80 BO 80 BO 80
00 80 00 80 00 00 00 00 00 00 00 00 00 00 00 OOpEM. ....... ..
00 00 00 00 00 00 00 00 o o

7| Frame (frame), 68 bytes 9%) - Profile: Default

Opis funkgji
Dla sytuacji w ktorych zostat zarejestrowany najkrotszy oraz najdtuzszy cykl wysytania mozliwa jest szczegétowa analiza ruchu na
poziomie protokotu z wykorzystaniem aplikacji Wireshark.
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Analiza rodzaju ruchu

Ceomms .  waeer

I PROFIMNET [Mbits/s]
Other protocols [Mbits/s]

Opis funkgji
Zarejestrowany ruch w sieci Ethernet poddawany jest analizie pod katem proporcji pomiedzy ruchem zwigzanym z protokotem
PROFINET, a ruchem zwigzanym z innymi protokotami.
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