Kurs OPC S7

Spis tresci

Dzien 1

I OPC - motywacja, zakres zastosowan, podstawowe pojecia dostepne
specyfikacje (wersja 1501)

O czym bedziemy moéwic?

Typowe sytuacje

Klasyczne podejscie do komunikacji z urzgdzeniami automatyki
Cechy podejscia ,dedykowanego”

Podejscie wykorzystujgce ,uniwersalny” sterownik

Cechy podejscia ,uniwersalnego”

Poczatki OPC

0 Wizja OPC

1 Czym jest OPC?

2 OLE - Object Linking and Embedding
3 Component Object Model - COM
4 Obiekt COM

5 Klient OPC

6 Serwer OPC

7 Rodzaje serweréw OPC

8 Serwer OPC - struktura

9 Modele wspétpracy OPC Klient-Serwer 1/2
0 Modele wspétpracy OPC Klient-Serwer 2/2
1 Zadanie ,Wykorzystanie mechanizmoéw OLE/COM”
2 OPC Foundation

3 Cztonkowie OPC Foundation
4 Specyfikacje OPC - dostepnos¢

5 Dostepne specyfikacje OPC

6 Certyfikacja i testowanie zgodnosci

7 OPC Data Access — model dziatania

8 OPC Alarms&Events — model dziatania

9 OPC Historical Data Access — model dziatania
0 OPC Batch — model dziatania

1 OPC Security Interface — model dziatania

2 OPC Data eXchange — model dziatania

3 OPC XML Data Access Interface

4 OPC Complex Data

5 OPC Command Execution

I-36 Zaleznosci pomiedzy specyfikacjami OPC
I-37 Interfejsy OPC

Il Dostep do danych biezagcych — specyfikacja OPC Data Access (wersja
1501)

11-3 Zakres aplikacji dla OPC DA

-4 Przyktad aplikacji dla OPC DA

I1-5 Serwer OPC - struktura

11-6 Rodzaje serweréw OPC

-7 Elementy sktadowe serwera OPC DA
11-8 Konfiguracja serwera OPC DA

11-9 Komunikacja serwer OPC DA - urzgdzenie
II-10  Hierarchia obiektéw OPC DA

11-11 Powigzanie danych z procesem

II-12  Hierarchia obiektow OPC DA - przyktad
I1-13  Interfejsy obiektu serwera DA

II-14  Interfejsy obiektu grupy DA

II-15  Przyktad definicji interfejsu

II-16  Interfejsy klienta DA

II-17  Hierarchia obiektow OPC DA - przyktad
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II-18  Klient OPC DA

II-19  Informacja zwracana przez serwer OPC DA
II-20  Opis ,jakosci” zmiennej

II-21  Metody dostepu do serwera OPC DA

II-22  Strefa martwa — parametr grupy

II-23  Zadanie ,Odczyt informacji z serwera OPC”
II-24  Witasciwosci komunikacji klient-serwer OPC DA
11-25  Wydajnos¢ komunikacji klient-serwer DA

Il Konfiguracja stacji PC dla OPC SIMATIC NET (wersja 1501)

-3 Konfiguracja stacji PC

-4 Mozliwosci konfiguracji oraz parametryzacji stacji PC
I1-5 Etapy konfiguraciji stacji PC oraz serwera OPC

I1-6 Edytor konfiguracji stacji

-7 Konsola konfiguraciji stacji PC

11-8 Konfiguracja stacji PC

11-9 Wiasciwosci modutéw stacji PC

I1I-10  Zadanie ,Konfiguracja stacji PC”

Dzien 2

IV Konfiguracja serwera SIMATIC NET i dostep do danych biezacych (wersja
1501)

IV-3  Serwer OPC SIMATIC NET

IV-4  Etapy konfiguracji stacji z serwerem OPC

V-5 Konfiguracja obstugiwanych protokotéw

V-6 Deklaracja potgczen dla serwera OPC

V-7 Konfiguracja potgczen S7

IV-8  Testowanie konfiguracji serwera OPC — OPC Scout

IV-9  Wykorzystanie serwera OPC jako zrédta danych dla aplikacji uzytkownika
IV-10 Zadanie ,Wykorzystanie protokotu S7”

IV-11  Wiasciwosci potgczenia dla serwera OPC

IV-12  Definicja i wtasciwosci potgczen 1ISO-on-TCP, TCP, ISO

IV-13  Obstuga protokotu Send/Receive po stronie PLC

IV-14  Woysytanie danych: funkcja AG_SEND

IV-15  Odbidér danych: funkcja AG_RECV

IV-16  Zadanie ,Wykorzystanie protokotu FDL/SR”

IV-17  Edytor symboli

IV-18  Woykorzystanie symboli globalnych zdefiniowanych w aplikacji S7
IV-19  Zadanie ,Wykorzystanie listy symboli”

IV-20 Konsola konfiguracyjna stacji PC

V  Dostep do danych historycznych — specyfikacja OPC Historical Data Acces
(wersja 1501)

V-3 Systemy archiwizacji danych produkcyjnych

V-4 Zakres aplikacji dla OPC HDA

V-5 Typowa aplikacja dla serwera OPC HDA

V-6 Przyktad wykorzystania OPC HDA

V-7 Serwer OPC HDA a relacyjna baza danych

V-8 OPC DA, a OPC HDA

V-9 Dostep do danych z serwera OPC HDA

V-10  Sposoby odczytu danych z serwera OPC HDA 1/2
V-11  Sposoby odczytu danych z serwera OPC HDA 2/2
V-12  Funkcje przetwarzania zdefiniowane w specyfikacji OPC HDA
V-13  Wykorzystanie funkcji przetwarzania - przyktad

V-14  Opis ,jakosci” zmiennej czytanej z serwera OPC HDA
V-15  Zbieranie danych historycznych — aplikacja 1

V-16  Zbieranie danych historycznych — aplikacja 2

V-17  Zadanie ,Wykorzystanie serwera OPC HDA”
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Dzien 3

VI Udostepnianie komunikatéw i alarmoéw - specyfikacja OPC Alarms &
Events (wersja 1501)

VI-3  Zakres aplikacji dla OPC AE

VI-4 Przyktad aplikacji dla OPC AE 1/2

VI-5 Przyktad aplikacji dla OPC AE 2/2

VI-6 Réznice pomiedzy alarmem a zdarzeniem

VI-7 Kategorie zdarzen definiowane w OPC AE

VI-8  Atrybuty stanu dla warunku oraz podwarunku

VI-9  Atrybuty zdarzen zwigzanych z warunkami

VI-10 Diagram stanéw definiowany przez specyfikacje OPC AE
VI-11  Uproszczony diagram stanéw

VI-12  Obiekty definiowane w specyfikacji OPC AE

VI-13 Komunikacja klient - serwer OPC AE

VI-14  Hierarchia obiektéw OPC AE - przykfad

VI-15 Identyfikacja informacji zwracanych przez serwer OPC AE
VI-16 Informacja zwracana przez serwer OPC AE - przyktad
VI-17  Potgczenie funkcjonalnosci OPC DA i AE

VI-18 Zadanie ,Wykorzystanie klienta OPC AE”

VIl  Konfiguracja i wykorzystanie funkcjonalnosci OPC AE w serwerze
SIMATIC NET (wersja 1501)

VII-3  Zrédta zdarzen udostepnianych przez serwer OPC A&E

VII-4  Wiasciwosci potgczenia S7 dla serwera OPC

VII-5  Konfiguracja komunikatéw systemowych

VII-6  Wysytanie komunikatow, alarmow z poziomu programu uzytkownika
VII-7  Sprawdzanie statusu potwierdzenia alarmu

VII-8  ZADANIE ,Wykorzystanie interfejsu A&E serwera SIMATIC NET”

VIl Zarzadzanie uzytkownikami w systemie MS Windows (wersja 1501)

VIII-3  Uzytkownicy, grupy

VIII-4  Grupa robocza

VIII-5 Domena

VIII-6  Uprawnienia w MS Windows

VIII-7  Zarzadzanie lokalnymi uzytkownikami w systemie Windows 2000/XP
VIII-8  Wplyw konfiguracji sieci na OPC — grupa robocza

VIII-9  Wplyw konfiguracji sieci na OPC — domena

IX COM/DCOM dziatanie i konfiguracja (wersja 1501)

IX-3  Component Object Model - COM

IX-4  Czym jest obiekt?

IX-5  Wykorzystane obiektéw COM

IX-6 Rodzaje obiektow

IX-7 Model funkcjonowania COM

IX-8  Wspdtpraca klient - serwer

IX-9  Identyfikacja serwerow OPC

IX-10 Rejestracja serweréw COM

IX-11  Przeglagdanie listy dostepnych serweréw OPC

IX-12 Modele wspotpracy klient - serwer OPC

IX-13 Komunikacja z serwerem zdalnym (DCOM)

IX-14  Uproszczony model funkcjonowania OPC na bazie DCOM
IX-15 Bezpieczenstwo DCOM

IX-16  Lista kontroli dostepu - ACL

IX-17  Mechanizm dziatania zabezpieczen DCOM

IX-18  Whplyw zabezpieczenh na dostep do danych w serwerze OPC
IX-19  Konfiguracja zabezpieczern DCOM - DCOMCnfg

IX-20 Domyslne ustawienia zabezpieczen DCOM

IX-21  Domyslne wiasciwosci COM
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IX-22
IX-23
IX-24
IX-25
IX-26
IX-27
IX-28
IX-29
IX-30

Protokoty wykorzystywane przez DCOM
Wiasciwosci specyficzne aplikacji - Ogdélne
Wiasciwosci specyficzne aplikacji - Lokalizacja
Wiasciwosci specyficzne aplikacji - Zabezpieczenia
Wiasciwosci specyficzne aplikacji - Tozsamosé
Aktywacja/dezaktywacja zapory

Konfiguracja Windows Firewall dla OPC/DCOM 1/2
Konfiguracja Windows Firewall dla OPC/DCOM 2/2
COM/DCOM - podsumowanie

X Tunelowanie komunikacji klient-serwer OPC (wersja 1501)

X-3
X-4
X-5
X-6
X-7
X-8
X-9
X-10
X-11
X-12

Komunikacja klient - serwer z wykorzystaniem COM
Komunikacja klient - serwer z wykorzystaniem DCOM
Przyktady probleméw zwigzanych z DCOM

Idealne srodowisko dla DCOM

Konfiguracja DCOM

DCOM a bezpieczenstwo sieci

Sposoéb na eliminacje probleméw z DCOM

Tunelowanie komunikacji pomiedzy serwerem a klientem OPC
Tunelowanie — przykfad konfigurac;ji

ZADANIE ,Tunelowanie — konfiguracja i wykorzystanie”

Xl Testowanie i diagnostyka OPC (wersja 1501)

XI-3
XI-4
XI-5
XI-6
XI-7
XI-8
XI-9
XI-10
XI-11
XI-12
XI-13
XI-14
XI-15
XI-16
XI-17
XI-18
XI-19
X1-20

Typowe problemy z OPC

Diagnostyka — podstawowy model postepowania

Przydatne narzedzia systemowe — Menedzer zadan

Przydatne narzedzia systemowe — DCOMcnfg

Przydatne narzedzia systemowe — Podglad zdarzeh

Przydatne narzedzia systemowe — Konfiguracja ustug

Przydatne narzedzia systemowe — Edytor rejestru

Dodatkowe narzedzia diagnostyczne — Testowy klient OPC
Dodatkowe narzedzia diagnostyczne — Symulacyjny serwer OPC
Dodatkowe narzedzia diagnostyczne — OPC Tunneller
Dodatkowe narzedzia diagnostyczne — OPC Sniffer

Testowanie poprawnosci instalacji i konfiguracji serwera OPC
Problemy zwigzane z nieprawidtowg instalacjg

Testowanie poprawnosci instalacji i konfiguracji klienta OPC
Typowe problemy w komunikacji klient - serwer z wykorzystaniem DCOM
Sposoby uruchamiania serwera i ich konsekwencje

Problemy z przegladaniem listy dostepnych serwerow

ZADANIE ,Konfiguracja DCOM”

Dzien 4

Xl Redundancja w OPC (wersja 1501)

XI-3
Xll-4
XII-5
XIl-6
XI-7
XI-8
XI-9
X1-10
XIH-11
XI-12
XI-13

Ta strona jest celowo niezadrukowana

Typowe lokalizacje probleméw z OPC

Przyczyny braku dostepu do danych z serwera

Przyczyny braku dostepu do danych z urzadzenia

Mozliwosci i poziom redundancji w aplikacjach wykorzystujgcych OPC
Klient OPC i redundancja

Aplikacja zarzgdzajgca redundancjg — model dziatania

Redundancja na poziomie aplikaciji

Rodzaje taktyki przetgczania

Przyktad konfiguracji

ZADANIE ,Wykorzystanie redundowanego dostepu do zroédta danych”
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Xlll  Zbieranie danych przez sie¢ Internet - specyfikacja OPC XML DA (wersja

1501)

XI-3
XI-4
XII-5
XI-6
X-7
XI1-8
XI1-9
XI1-10
XI1-11
X-12
XI1-13
Xl-14
XI1-15
Xl-16
X-17
X11-18
XI1-19

Ograniczenia specyfikacji OPC

DCOM a bezpieczenstwo sieci

Zakres aplikacji dla XML-DA

WEB Services

Jezyk XML

Przyktad dokumentu XML

Komunikacja pomiedzy aplikacjami w sieci Internet
Czym jest Simple Object Access Protocol?
Powigzanie SOAP z HTTP

Web Service Description Language

WSDL przyktad

Infrastruktura OPC XML-DA

Funkcje zdefiniowane w specyfikacji XML DA
Wspotpraca pomiedzy klientem a serwisem OPC XML DA
Bramki dla XML DA

OPC XML DA <-> OPC DA

Konfiguracja ustugi OPC XML-DA

XIV  Konfiguracja ustugi XML-DA dla SIMATIC NET (wersja 1501)

XIV-3
XIV-4
XIV-5
XIV-6
XIv-7
XIV-8

Struktura serwera OPC SIMATIC NET

Serwer IS (Internet Information Services)

Definicja nowej witryny WEB

Parametryzacja witryny WEB

Testowanie ustugi WEB

ZADANIE ,Konfiguracja ustugi WEB dla serwera SIMATIC NET”

XV  OPC UA nowe mozliwosci nowe obszary zastosowan (wersja 1501)

XV-3
XV-4
XV-5
XV-6
XV-7
XV-8
XV-9
XV-10
XV-11
XV-12
XV-13
XV-14
XV-15
XV-16
XV-17
XV-18
XV-19
XV-20
XV-21

Wizja OPC

Czynniki decydujace o kierunkach dalszego rozwoju
Rozwdj otwartych interfejséw komunikacyjnych

Rozwdj otwartych interfejséw komunikacyjnych

Rozwdj otwartych interfejséw komunikacyjnych

OPC UA — niezalezno$¢ od platformy oraz skalowalnos¢
Sciezka rozwoju interfejséw komunikacyjnych
Warstwowy model zabezpieczen

Wsparcie dla roznych rodzajow potgczen

Wspdlna przestrzen adresowa OPC UA

Modelowanie przestrzeni adresowej serwera OPC UA
Poréwnanie architektury OPC w wersji klasycznej oraz UA
Czy klasyczne OPC zniknie z rynku?

Czy klasyczne OPC moze wspotpracowac¢ z OPC UA?
Czy OPC UA zostanie zaakceptowane?

Integracja OPC Classic z OPC UA

OPC UA Proxy

OPC UA Wrapper

Gdzie przesztos¢ spotyka sie z przysztoscig
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