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CENTRUM SZKOLENIOWE SYSTEMOW AUTOMATYKI

PROFIBUS to jedyny system komunikacyjny, ktory stosowany jest zarowno w systemach automaty-
zacji maszyn czy linii produkcyjnych jak rowniez w aplikacjach procesowych. Jego ,mtodszy brat”
PROFINET pozwala na wykorzystanie zalet sieci Ethernet.

Poréwnanie najistotniejszych cech tych systemdw zostato przedstawione w artykule ,,PROFINET
10 vs. PROFIBUS DP” dostepnym na www.intex.com.pl

Opublikowana w 1999 roku specyfikacja PROFIsafe definiuje dodatkowe mechanizmy pozwalajg-
ce na detekcje btedow w kanale komunikacyjnym. Dzieki niej systemy PROFIBUS, a od 2005 (spe-

cyfikacja PROFIsafe 2.0) rowniez PROFINET mogq byc¢ stosowane w systemach bezpieczeristwa.

W 2010 roku zainstalowanych zostato 300.000 urzqdzen obstugujgcych PROFlIsafe, co w poréwna-
niu do roku poprzedniego stanowi znaczny wzrost (w 2009 roku — 220.000). Liczba zainstalowa-
nych urzgdzen wykorzystujgcych PROFIsafe na koniec 2010 osiggneta poziom 1,15MIn. PROFIsafe
aktualnie jest niepodwazalnym liderem w zakresie zintegrowanych systemow bezpieczeristwa.

Ponizsza publikacja przedstawia najistotniejsze cechy technologii PROFlsafe, ze szczegdlnym
uwzglednieniem korzysci wynikajgcych z jej zastosowania.

PROFIsafe — rozwigzanie dla
zintegrowanych systemow
bezpieczenstwa

Wprowadzenie

Wiekszo$¢ procesow produkceyj-
nych w mniejszym lub wiekszym stop-
niu zwigzanych jest z niebezpieczen-
stwem zranienia lub $mierci personelu
obstugi, zagrozeniem dla Srodowiska
ewentualnie systemu produkcyjnego
(maszyny, linii produkcyjnej).

Typowymi przyktadami aplikacji
gdzie zagrozenie personelu obstugi lub
uzytkownikéw jest bardzo wysokie sg
prasy, pity, maszyny wykorzystujace

roboty, maszyny pakujace, systemy
transportu.

Inng grupg sg procesy chemiczne,
aplikacje wykorzystujgce wysokie cis-
nienia lub temperatury. We wszystkich
tych aplikacjach wymagane jest stoso-
wanie Srodkéw minimalizujgcych za-
grozenie dla ludzi, srodowiska czy tez
Srodkow trwatych.

Klasyczne podejscie do zabezpie-
czen wykorzystuje dedykowane urzg-
dzenia peryferyjne wspdtpracujgce
z odpowiednimi uktadami logicznymi

PROFlsafe

odpowiedzialnymi za nadzorowanie
stanu obiektu i wyzwalanie funkcji bez-
pieczenstwa w razie wykrycia btedu
lub jakiegokolwiek zagrozenia. Uktady
te najczesciej sg w petni niezalezne
od systemu sterowania nadzorujace-
go proces produkcyjny. Takie podej-
$cie wymaga stosowania niezaleznego
okablowania, ale by¢ moze réwniez
programowania dedykowanych ste-
rownikdw bezpieczenstwa, a tym sa-
mym wptywa na elastyczno$¢ oraz
koszt systemu.
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W |lustracja 1: Uproszczony przyktad klasycznego uktadu sterowania silnikiem z realizacjg funkcji

bezpieczenstwa

Aktualnie dostepne s3 rozwigza-
nia integrujgce obstuge funkcji bez-
pieczeristwa w ramach systemu ste-
rowania maszyng/procesem. Sytuacja
taka stata sie mozliwa, poniewaz lata
doswiadczen oraz miliony aplikacji po-
zwolity na okreslenie warunkéw, jakie
nalezy spetni¢, aby programowane
urzadzenie mikroprocesorowe mozna
byto uznac¢ za niezawodne i okresli¢
jego zachowanie w sytuacjach awaryj-
nych jako przewidywalne.

Aby umozliwi¢ integracje syste-
mu bezpieczenstwa w ramach syste-
mu sterowania nalezy zdefiniowaé
dodatkowe mechanizmy zwiekszajgce
pewnos¢ przekazywania danych pro-
cesowych oraz mozliwosci detekgcji
bteddéw tak, aby prawdopodobienstwo
wystgpienia btedu, ktéry nie zostanie
wykryty, nie przekraczato poziomu de-
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finiowanego przez zadang kategorie
SIL (Safety Integrity Level, doktadna
definicja w IEC 61508).

Dzieki integracji systemu stero-
wania oraz bezpieczenstwa mozliwa
jest rezygnacja z dedykowanych prze-
kaznikdw bezpieczenstwa, jednoczes-
nie okablowanie dedykowane dla tych
systemOw zostanie zastgpione przez
system magistralowy badz urzadzenia
bezpieczenstwa zostang dotgczone do
juz istniejgcego systemu komunikacyj-
nego. (llustracja 1, 2)

W systemie zintegrowanym poza
elementami zwigzanymi ze sterowa-
niem obiektem np. systemy rozpro-
szonych we/wy, napedy, enkodery,
wyswietlacze, pojawiajg sie elemen-
ty obwodow zabezpieczajgcych np.
wytgczniki  bezpieczenstwa, kurtyny
Swietlne, skanery laserowe.

Zintegrawiany

system sterowania

i

wykorzystanie wspolnego systemu komunikacyjnego

1 1
DF/PA
[
Lal
'™
L4
'™
L4
P standardows
I stacja welwy
urzadzenia skanery kurtyny
Procesove laserowe Swietine

M |lustracja 2: Zintegrowany system sterowania (urzadzenia bezpieczeristwa i standardowe
dotaczone do tej samej sieci, obstugiwane przez ten sam sterownik)

Elementy te mogga by¢ dotgczane
do dedykowanych modutéw sygnato-
wych (F-10) zainstalowanych w syste-
mie rozproszonych we/wy (obok kart
standardowych) lub bezposrednio do
sieci dzieki wbudowanemu interfejso-
wi komunikacyjnemu.

W przypadku rozwigzan bazu-
jacych na protokotach PROFIBUS lub
PROFINET zadania zwigzane ze zwiek-
szeniem pewnosci przekazywania in-
formacji oraz detekcji btedéw sg reali-
zowane przez warstwe PROFIsafe.

PROFIsafe w urzadzeniach

PROFIsafe otwiera przed produ-
centami urzadzen nowe mozliwosci
oraz zakresy aplikacji dla oferowanych
produktéw.

Systemy rozproszonych wejsé¢/
wyjs¢ umozliwiajg jednoczesng obstu-
ge standardowych toréw sygnatowych,
jak rowniez toréw zwigzanych z obwo-
dami bezpieczenstwa. Aktualnie do-
stepne rozwigzania pozwalajg na ob-
stuge sygnatéw cyfrowych w zakresie
wejs¢ jak i wyjs¢ oraz wejs¢ analogo-
wych. Dodatkowo mozliwe jest bezpo-
Srednie sterowanie silnikiem poprzez
modut zintegrowany w ramach stacji
rozproszonych we/wy.

W zakresie urzgdzen optycznych
oferowane sg kurtyny oraz skane-
ry laserowe wyposazone w interfejs
sieciowy. Urzadzenia te pozwalaja
na monitorowanie dostepu do strefy
gdzie wystepuje zagrozenie dla perso-
nelu obstugi. Dzieki nim mozliwa jest
czesSciowa rezygnacja z zabezpieczen
mechanicznych (ostony, furtki), a tym
samym mozliwe jest rowniez skroce-
nie czasu potrzebnego na wejscie do
strefy zagrozenia np. w celu wymiany
detalu, ktéry podlega obrdbce. Wyko-
rzystanie tych elementéw w miejsce
zabezpieczen mechanicznych pozwala
na zwiekszenie wydajnosci maszyny.

W systemach napedowych jed-
nym ze sposobdw realizacji funkcji
bezpieczenstwa jest wykorzystanie
zewnetrznych elementéw typu prze-
kazniki bezpieczenstwa, opcjonalne
moduty dla przeksztattnikow pozwala-
jace na realizacje blokady sterowania
impulsami czy tez styczniki pozbawia-
jace uktad napedowy zasilania.

Wykorzystanie PROFlsafe umoz-
liwia zastgpienie zewnetrznych ele-
mentow elektromechanicznych przez
elektroniczne  ukfady  wytaczania



i monitorowania predkosci lub pozycji
wbudowane w przeksztattnik.

Mozliwosci udostepniane przez
system napedowy zgodny z PROFlsafe
zdefiniowane sg w rozszerzeniach pro-
filu PROFIdrive (PROFIdrive on PROFI-
safe — Interface for functional safety).

Funkcjonalno$¢ PROFIsafe w na-
pedach umozliwia znaczne uprosz-
czenie okablowania i jednoczesnie
realizacje funkcji, ktére w rozwigzaniu
konwencjonalnym wymagaty wykorzy-
stania wielu dodatkowych elementdw,
badz ich realizacja nie byta mozliwa.

Systemy  napedowe  zgodne
z PROFIsafe mogg realizowa¢ dwa ro-
dzaje funkcji: funkcje bezpieczenstwa
zwigzane z zatrzymaniem napedu
oraz funkcje bezpieczenstwa zwigzane
z monitorowaniem bezpiecznego
zachowania napedu. (llustracja 3)

Do funkcji bezpiecznego zatrzy-
mania napedu nalezg (ilustracja 4):

* STO (Safe Torque Off) — funkcja od-
powiedzialna za pozbawienie nape-
du zasilania i jego niekontrolowane
zatrzymanie,

e SS1 (Safe STOP 1) — zapewnia kon-
trolowane zatrzymanie napedu ze zde-
finiowanymi limitami (rampa, czas),
a nastepnie przejscie w tryb STO,

* SS2 (Safe STOP 2) — zapewnia kon-
trolowane zatrzymanie napedu ze zde-
finiowanymi limitami (rampa, czas),
a nastepnie przejscie w tryb SOS,

* SOS (Safe Operational STOP) — moni-
toruje pozycje napedu po zatrzymaniu,
jej zadaniem jest zabezpieczenie ukfa-
du przed rozpedzeniem sie w wyniku
dziatania sit zewnetrznych.

W zakresie funkcji monitoru-
jacych, napedy mogg udostepniac
funkcje:

e SLS (Safe Limited Speed) — zabezpie-
cza naped przed przekroczeniem zada-
nej predkosci maksymalnej,

* SLP (Safe Limited Position) — odpo-
wiada za kontrole czy ruchy napedu
mieszczg sie w zadanych granicach,

e SDI (Safe Direction) — pozwala na
okreslenie bezpiecznego kierunku
rotacji dla napedu,

e SLT (Safe Limited Torque) — chroni na-
ped przed przekroczeniem zdefiniowa-
nego momentu.

Przekroczenie zdefiniowanych dla
funkcji SLS, SLP, SDI warunkow skutkuje
wyzwoleniem funkcji bezpieczenstwa
zwigzanych z zatrzymaniem napedu
(rodzaj funkcji zalezy od aplikacji), za$
w przypadku przekroczenia zadanego
momentu w trybie SLT wyzwala funk-
cje STO.

rozwiazanie konwencjonalne

wykorzystanie napedu zgodnego z PROFlsafe

zewnetrzny element
uktadu bezpieczehstwa

zewnetrzny element
uktadu bezpieczenstwa

sterowanie
napedem

zewnetrzny element
uktadu hezpieczenstwa

berpieczne
sterowanie zatrzymanie

napedem  orez funkcje
monitorowania

I

PROFIsafe na bazie PROFIBUS DP/PROFINET IO

llustracja 3: System napedowy ze zintegrowanymi funkcjami awaryjnego zatrzymania

oraz monitorowania

Potgczenie systemow napedo-
wych oraz urzgdzen optycznych zgod-
nych z PROFIsafe pozwala na znaczne
uproszczenie uktadu sterowania.

Jednym z przyktadéw moze by¢
brama wjazdowa/wyjazdowa ze stre-
fy, w ktdrej wystepuje zagrozenie dla
personelu obstugi. Bazujgc na urzadze-
niach zgodnych z PROFlsafe mozliwa
jest rezygnacja z elementéw ochrony
mechanicznej jak np. odpowiednio
profilowanych furtek oraz czujnikéw
sprawdzajacych pozycje wjezdzajace-
go/wyjezdzajgcego elementu (czujniki
mutingu).
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Przyktad takiej aplikacji prezentu-
je kolejna ilustracja.

Zadaniem skanera laserowego
jest monitorowanie przeswitu bramy
i detekcja préby wejscia do strefy nie-
bezpiecznej przez brame. W skanerze
zdefiniowano 3 profile (strefy ochro-
ny) przeswitu bramy. Profile te odpo-
wiadaja: detekcji w petnym zakresie
(profil0) oraz detekcji w ograniczonym
zakresie (profil1/proifl2). Detekcja
w ograniczonym zakresie wykorzysty-
wana jest, np. w trakcie wprowadzania
karoserii do strefy. W zaleznosci od po-
zycji karoserii wykorzystywany powi-
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llustracja 4: Poréwnanie funkcji bezpieczenstwa w zakresie bezpiecznego zatrzymania napedu
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B llustracja 5: Przyktad aplikacji dla urzadzen zgodnych z PROFIsafe

nien by¢ profill lub profil2. Informacja
0 pozycji moze by¢ pobierana z czujni-
kéw zblizeniowych (czujniki mutingu),
ale réwniez moze pochodzi¢ z napedu
lub enkodera zgodnego z PROFlsafe.
W przypadku wykorzystania informacji
z napedu lub enkodera czujniki zblize-
niowe stajg sie zbedne.

Inng grupa aplikacji, gdzie korzy-
$ci z zastosowania napeddw zgodnych
z PROFIsafe mogg by¢ duze sg aplika-
cje, w ktorych w sytuacjach awaryj-
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S

nych, bgdZ w strefach zagrozenia dla
personelu zatrzymanie napedu zastg-
pione zostanie przez znaczne ograni-
czenie i monitorowanie predkosci.
Sytuacja taka pozwala na kon-
tynuowanie procesu, a tym samym
zwiekszenie wydajnosci (np. w przy-
padku montazu elementéw w trakcie
ich przesuwania) lub ograniczenie strat
w wyniku przerwania procesu (np. roz-
prowadzanie kleju przez robota).

Aplikacja dedykowana
dla urzadzenia

Marzedzie inZynierskie
(konfiguracja systemu
sterowania}
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M |lustracja 6: Wykorzystanie uniwersalnego serwera parametrow

Serwer parametrow
—iPar Server

Niektére z urzadzen wykorzy-
stywanych w systemach bezpieczen-
stwa (ale nie tylko) wymagajg para-
metryzacji specyficznej dla aplikacji,
w ktorej pracujg. Jednym z przyktadow
moze by¢ skaner laserowy, dla ktorego
konieczne jest okreSlenie obszaréw
chronionych oraz obszaréw, ktorych
naruszenie bedzie generowato ostrze-
zenie. Producenci tego typu urzadzen
dostarczajg wtasne oprogramowanie
pozwalajgce na definicje parametréw
spetniajgcych wymagania konkretnej
aplikacji.

Oprogramowanie to wymagane
jest przede wszystkim ze wzgledu na
prosty interfejs uzytkownika, ale row-
niez pozwalajg na ominiecie ograni-
czen, jakimi obarczone sg metody opi-
su/definicji parametréw w plikach GSD
dla urzadzen z interfejsem PROFIBUS
DP czy GSDML dla urzadzen z interfej-
sem PROFINET IO.

Cechg tych aplikacji jest réwniez
to, ze komunikujg sie z urzadzeniem
wykorzystujgc dedykowany interfejs
(np. RS-232) oraz kabel potgczeniowy.
Sytuacja taka powoduje, ze w czasie
awarii, kiedy nalezy wymieni¢ uszko-
dzone urzadzenie konieczna jest pa-
rametryzacja zamiennika, a to z kolei
wymaga dedykowanego oprogramo-
wania, kabla potaczeniowego, kompu-
tera no i najwazniejsze ... czasu.

Aby unikngc¢ tych niedogodnosci
na potrzeby profilu PROFIsafe opra-
cowana zostata koncepcja serwera
parametréw iPar Server (individual Pa-
rameter Server). Koncepcja ta przed-
stawiona jest na ilustracji 6.

W trakcie konfiguracji urzadze-
nia w ramach systemu sieciowe-
go (PROFIBUS DP lub PROFINET 10)
W programie sterowania PLC stwo-
rzona powinna zostaé¢ takze instan-
cja skojarzonego serwera parame-
trow (krokl1). W czasie uruchomienia
systemu do parametryzacji urzadzenia
obiektowego wykorzystywana jest de-
dykowana aplikacja dostarczona przez
producenta.

Aplikacja ta moze zosta¢ wywo-
tana bezposrednio z narzedzia inzy-
nierskiego wykorzystywanego do kon-
figuracji systemu sterowania poprzez
interfejsy FDT (Field Device Tool) lub
TCI (Tool Calling Interface) (krok 2).

Po finalnej weryfikacji zdefiniowa-
nej konfiguracji (krok 3) w konfigurato-



rze systemu sterowania definiowane
sq ostateczne parametry urzadzenia,
ktére nastepnie sg tadowane do PLC,
ato z kolei przekazuje je do urzadzenia
obiektowego (krok 4).

Po uruchomieniu komunikacji
urzadzenie zgtasza sie do skojarzone-
go serwera parametrow (iPar Server)
(krok 5) z prosbg o przechowanie kopii
biezgcych parametrow. Dane te s3 po-
bierane z wykorzystaniem komunika-
cji acyklicznej (krok 6). Na tym etapie
proces uruchomienia systemu zostat
zakonczony.

Po wymianie urzadzenia obiek-
towego na nowe (np. po jego uszko-
dzeniu) (krok 7) jest ono ponownie
parametryzowane przez jednostke
nadrzedng wykorzystujgc parametry
zdefiniowane w konfiguracji (krok 8
identyczny jak krok 4). Na podstawie
otrzymanych parametrow urzadze-
nie ,orientuje sie”, ze jego biezace
parametry aplikacyjne nie sg zgodne
z oczekiwanymi, co skutkuje wygene-
rowaniem powiadomienia dla systemu
nadrzednego (krok 9) z prosbga o zata-
dowanie dodatkowych parametréw
specyficznych dla urzadzenia (krok 10).
Po przywrdceniu parametrow urzadze-
nie jest gotowe do pracy, bez koniecz-
nosci wykorzystywania dodatkowego
narzedzia w celu jego parametryzacji.

Wykorzystanie  funkcjonalnosci
iPar Server pozwala na znaczne skro-
cenie czasu przestoju spowodowane-
go awarig urzadzenia obiektowego
i jednoczesnie znacznie upraszcza pro-
cedure jego wymiany.

W tym miejscu warto doda¢, ze
aktualnie specyfikacja iPar Server zo-
stata wytgczona z profilu PROFlsafe
tak, aby te funkcjonalnos¢ mozna byto
wykorzysta¢ nie tylko dla urzadzen
zwigzanych z systemami bezpieczen-
stwa.

Korzysci wynikajgce z integracji
funkcji bezpieczenstwa
w systemie sterowania

Integracja funkcji bezpieczen-
stwa w ramach kontrolera odpowie-
dzialnego za sterowanie maszyng lub
procesem otwiera nowe mozliwosci
dla aplikacji, ale réwniez oferuje wiele
korzysci w przypadku standardowych
aplikacji.

Najwazniejsze zalety tej integra-
cji to:

e prosta rozbudowa systemu stero-
wania o funkcje bezpieczenstwa dzieki

mozliwosci instalacji modutow we/wy
obstugujacych obwody bezpieczen-
stwa w ramach stacji rozproszonych
we/wy. W tym przypadku nie ma po-
trzeby wykorzystywania dedykowane-
go systemu komunikacyjnego, najczes-
ciej rébwniez nie sg wymagane zadne
zmiany w samej stacji rozproszonych
we/wy,

e znaczna redukcja okablowania
zwigzanego z obwodami bezpieczen-
stwa (jako konsekwencja integracji
w ramach systemdéw rozproszonych
we/wy) dzieki mozliwosci dopasowa-
nia topologii sieci do aktualnych po-
trzeb,

¢ wykorzystanie wspdlnego zestawu
narzedzi (oprogramowanie, interfejsy
komunikacyjne) do obstugi aplikacji
standardowe] oraz zwigzanej z zabez-
pieczeniami,

e prosta implementacja, modyfika-
cja i rozszerzenie funkcji bezpieczen-
stwa ze wzgledu na jej implementacje
W postaci programu, a nie na bazie de-
dykowanego sprzetu z wtasnym okab-
lowaniem,

e uproszczenie diagnostyki systemu
sterowania dzieki skupieniu informacji
zwigzanych ze sterowaniem jak i za-
bezpieczeniami w jednym kontrolerze,
e prosty zapis i modyfikacje funkcji
bezpieczenstwa dzieki wykorzystaniu
standardowych edytoréw programu
dla PLC (LAD/FBD),

* fatwe przekazywanie informacji po-
miedzy aplikacja odpowiedzialna za
sterowanie, a funkcjami bezpieczen-
stwa.

Implementacja PROFlsafe

Jednym z istotnych zatozen, jakie
przyjeto na etapie specyfikacji profi-
lu PROFIsafe byto uniezaleznienie od
kanatu komunikacyjnego przekazuja-
cego informacje pomiedzy sterowni-
kiem bezpieczenstwa, a urzgdzeniami
obiektowymi.

Podejscie to nazwanoz angielskie-
go ,Black channel”. Traktuje ono kanat
komunikacyjny jak ,czarng skrzynke”,
ktora dla uzytkownika jest elementem
nierozpoznanym. Aby zabezpieczyc
sie przed przektamaniami, jakie moga
powsta¢ w nieznanym kanale komu-
nikacyjnym nalezato zdefiniowa¢ do-
datkowe mechanizmy zabezpieczajgce
przekazywane informacje, ale rowniez
pozwalajgce na detekcje przektaman,
jakie moze wprowadzi¢ kanat komuni-
kacyjny.

W aktualnie projektowanych sy-
stemach automatyki informacja po-
miedzy jednostkg realizujacg algorytm
sterowania, a urzgdzeniami peryferyj-
nymi moze by¢ przekazywana z wyko-
rzystaniem kilku kanatéw. Na ilustracji
7 prezentowany jest typowy przyktad.

Jak wida¢ na ilustracji 9 dane
procesowe s3 przekazywane przez
magistrale wewnetrzne systemu ste-
rowania, by¢ moze rowniez urzgdzenia
peryferyjnego. Dodatkowo pojawia sie
magistrala integrujgca system rozpro-
szony (np. PROFIBUS DP lub PROFINET
10), a czasami rowniez modut sprzega-
jacy rozne sieci (np. bramka pomiedzy
siecig PROFINET 10, a PROFIBUS DP).

—_— —— I:l - warstwa PROFIsafe
-Hos
Controller - - inny system bezpieczenstwa
- wewnstrzna magistrala urzadzenia
PROFINET 10 | . PROFIBUS DP
tacznik F-bramka
segmentow tacznik
PN-10/P-DP segmentow
$ ¢ potaczenie DP/PA
bezprzewodowe np. ASisafe
. urzadzenie .
. beurz_qdzeple bezpieczenstwa urz_qdzeple
urzadzenie zpieczenstwa PA bezpieczenstwa
bezpieczenstwa

stacja rozproszonych we/wy

modut interfejsowy —=

PROFINETIO
Device

llustracja 7: Kanaty komunikacyjne wykorzystywane w procesie przekazywania danych pomiedzy
systemem sterowania, a urzadzeniami obiektowymi



Co wiecej dany protokét komu-
nikacyjny moze by¢ przesytany przez
rézne media przyktadowo dla proto-
kotu PROFINET 10 uzytkownik ma do
dyspozycji warstwe fizyczng zgodng
z IEEE 802.3 (Ethernet), ale réwniez
IEEE802.11 (WLAN). W przypadku
PROFIBUS zgodnie ze standardem
moze to by¢ RS-485, swiattowdd, ale
réwniez MBP.

W celu zwiekszenia mozliwosci
detekcji btedow powstajgcych w ka-
nale transmisyjnym profil PROFlsafe
definiuje format pakietu dla danych
wymienianych pomiedzy kontrolerem
oraz stacja lub modutem zgodnym
z PROFIsafe. Format ten przedstawio-
ny jest ponize;j.

Pakiet PROFIsafe zawiera (ilustra-
cja 8):
e dane procesowe: maksymalnie 12
lub 123 baijty,
* bajt statusowy/kontrolny (w zalezno-
$ci od kierunku przekazywania infor-
macji),
e cykliczny kod nadmiarowy (CRC)
o dtugosci 3 lub 4 bajtéw w zaleznosci
od dtugosci pola danych.

Interfejs 10

i
standardowa ramka PROFIBUS/PROFINET

status
/sterowanie

‘ dane procesowe

CRCZ

maks. 128 lub 1238 1B

- dane procesowe kodowane zgodnie z PROF|safe

- standardowe dane procesowe (bez kodowania)

3B lub 4B

- infarmacje dodatkowe przekazywane w ramce (np. adres, surma kontralna)

M |lustracja 9: Wymiana danych pomiedzy stacjg rozproszonych we/wy zawierajagcg moduty zgodne

z PROFIsafe, a kontrolerem

odpowiedzialna za realizacje funkcjo-
nalnosci PROFIsafe korzysta z danych
udostepnianych przez standardowy
kod obstugujacy kanat komunikacyjny

dane procesowe

lub sterowanie

SET kod nadmiarowy CRC2

informacje z urzadzenia peryferyjnego
lub dla elementu wykonawczego

przekazuje
informacje
diagnostyczne
lub sterujace
pomiedzy
stacjami
(kontrolerem,
a urzadzeniem
peryferyjnym)

generowany dla
danych, bajtu
sterujgcego/statusowego
z uwzglednieniem
wirtualnego licznika
pakietéw oraz
F-parametrow

maksymalnie 12 lub 123 bajty

1 bajt 3 lub 4 bajty

M |lustracja 8: Format pakietu zgodnego z PROFIsafe (PROFIsafe Process Data Unit)

Powyiszy format dotyczy tylko
i wyfacznie przekazywania danych pro-
cesowych pomiedzy elementami ukta-
du bezpieczenstwa.

Przyktadowo, jezeli stacja rozpro-
szonych we/wy zawiera moduty stan-
dardowe (l0) oraz zgodne z PROFIsafe
(F-10), wtedy dla kazdego z modutéw
F-10 generowany jest odrebny pakiet
zgodny z powyzszym formatem, za$s
informacje z modutéw standardowych
przekazywane sg bezposrednio. Dane
z wielu modutéw s3g przekazywane w
jednej ramce, zgodnie z konfiguracjg
stacji.

Obstuga PROFIsafe w urzgdze-
niach jest zwykle realizowana na po-
ziomie wewnetrznego oprogramowa-
nia w postaci sterownika PROFlsafe
(PROFIsafe driver- PSD). Czes¢ kodu

(np. sterownik PROFIBUS DP lub PRO-
FINET).

Warstwa PROFIsafe zwigzana jest
z przekazywaniem informacji pomiedzy
elementami uktadu bezpieczenstwa,
za$ pozostate funkcje jak np. diagno-
styka, parametryzacja sg obstugiwane
przez standardowe oprogramowanie
komunikacyjne. (llustracja 10)

Podstawowym zadaniem war-
stwy PROFlsafe jest przekazywanie da-
nych procesowych (w formacie PROFI-
safe). Ponadto w trakcie rozruchu lub
detekcji btedéw dane procesowe s3
zastepowane domyslnymi wartoSciami
bezpiecznymi.

Najczesciej bedg to wartosci na-
kazujgce wytgczenie obwodu wyko-
nawczego, jednak dozwolone sg takze
inne wartosci (zalezne od aplikacji) np.

zmien predkos¢ napedu na bezpiecz-
na.

Wyzwolenie bezpiecznych war-
tosci oraz sprawdzanie ich obecnosci
odbywa sie poprzez bajt sterujgcy/sta-
tusowy w pakiecie PROFlsafe.

Poniewaz przejscie ze stanu bez-
piecznego do normalnego nie moze
odbywac sie automatycznie, a wyma-
ga interwencji uzytkownika, dlatego
tez funkcja bezpieczeistwa moze za-
z3dad potwierdzenia (ustawiajgc jeden
z bitdw w bajcie sterujgcym, co moze
by¢ sygnalizowane na module poprzez
np. diode LED).

Dodatkowo warstwa PROFlsafe
odpowiedzialna jest za przekazywanie
aplikacji bezpieczenstwa specyficznych
dla niej danych okreslanych jako iPara-
meters (individual Parameters — patrz
iPar Server).

Aby zwiekszy¢é pewnos¢ przeka-
zywania danych procesowych pomie-
dzy urzadzeniami tworzacymi uktad
bezpieczenstwa i jednoczenie umozli-
wi¢ detekcje btedéw niewykrywanych
przez standardowy mechanizm trans-
misji, dane procesowe nalezy uzupet-
ni¢ o dodatkowe informacje. (llustracja
11)

Btedy transmisji, jakie mogg wy-
stgpi¢ w kanale komunikacyjnym (ilu-
stracja 12), to:

* niezamierzone powtdrzenie pakietu,
e utrata pakietu,

* wstawienie dodatkowego pakietu,

e zaktécenie sekwencji pakietow,

e przektamanie pakietu,



PLC

aplikacja aplikacja
standardowa ‘Safe’
A

standardowy interfejs // = standardowy

komunikacyjny interfejs

%

7

warstwa fizyczna np. Ethernet, WLAN, RS 485, MBP, FO, magistrala systemowa

B [lustracja 10: Umiejscowienie warstwy PROFlIsafe w systemie operacyjnym urzadzen.

* nadmierne opdznienie,
* btad adresacji,

e maskarada (pakiet standardowy zo-
stanie tak zmodyfikowany, ze jego
struktura bedzie zgodna z formatem
pakietu PROFlsafe),

* btedy buforowania - w przypadku
kanatu, ktéry moze buforowac pakie-
ty (np. przetgczniki, routery dla sieci
Ethernet) moze wystgpi¢ btad zapet-
niania/oprézniania bufora.

Properties - 478 F-DI DC24V - [R-/52)

/ komunikacyjny
7

o uktad czasowy sprawdzajacy czy od-
powiedZ zostata otrzymana w zada-

nym czasie,
aplikacja 2;;:("?"::']' e wilasny mechanizm sprawdzania
standardowa 7. ;. . . .

spojnosci pakietu niezalezny od me-

~ chanizmu sprawdzania spdjnosci dla
catego pakietu.

Dodatkowy adres instancji PRO-
standardowy kamal Flsafe (z jezyka ang. okreslany jako

interfejs komunikacyjny
komunikacyjny LBlack channel” F_Dest_Addr/F_Source_Addr) oraz
czas, w jakim powinien zosta¢ odebra-
ny pakiet od partnera (F-monitoring
p, time lub F_WD_time) definiowany jest
we wiasciwosciach modutu wykorzy-
stujgcego profil PROFIsafe.

Licznik pakietow aktualnie jest
licznikiem wirtualnym, poniewaz nie
jest on przesytany przez sie¢ (byt prze-
sytany przez sie¢ w wersji 1.x profiu
PROFlsafe). Jest on generowany na
podstawie informacji zawartych w baj-
cie statusowym pakietu PROFlsafe.

Dodatkowo w przypadku PROFIsa-
fe zatozono, ze komunikacja pomiedzy
stacjami odbywa sie w sposdb cykliczny
i dlatego brak odpowiedzi (utrata pa-
kietu) zostanie natychmiast wykryta
i zasygnalizowana przez partnera. In-
nym zatozeniem jest komunikacja 1:1
pomiedzy urzgdzeniem peryferyjnym,

Praperties - DP slave

np

W celu detekcji wystgpienia tego
typu btedéw, dane procesowe prze-
sytane pomiedzy urzadzeniami wyko-
rzystujgcymi  PROFIsafe dodatkowo
zabezpieczane s poprzez:

* numer przekazywanego pakietu (licz-
nik),

* dodatkowy adres dla nadawcy i od-
biorcy pakietu (niezalezny od adresu
sieciowego). W przypadku modutéw
sygnatowych kazdy z modutéw otrzy-
ma wtasny adres, ktory powinien by¢
unikalny w ramach systemu,

GEﬂFIﬂl Addreszas  Parzmelers ] Addiess -"IDl Patameter Assigment FROFIzg |
P ararmashs: Wl
=53 Parameters | Farameter nare: Wakae Hix
T F_Check_SeqMr o Check
'_?| F_sourca_address 2000: CPL 315F-2 PRIDP F_SIL =1
] F_dest_sddrass 2m F_CRC_Lergth 3Bue CRCIVE]
Z] D swkeh setting (5,..0) DO11001060 FPat Vaiion enlfarve
b oulce
: E| Femanioring bme (s 150 F Dest Add o £6
+ _-l E'bdulaparametEr F WD _Tim= 1

M Ilustracja 11: Przyktad definicji dodatkowych parametréw dla modutu wykorzystujacego PROFIsafe

Ponizsza tabela prezentuje zalezno$¢ pomiedzy btedem, jaki moze wprowadzi¢ kanat komunikacyjny, a zabezpieczeniem

pozwalajgcym na jego detekcje.

blag e | mumerpakiets | (o | nadaweviodborey | CRCZ
niezamierzone powtdrzenie pakietu X

Utrata pakistu X X

wstawienie dodatkowego pakistu X X X

Zakidcenie sekwencji pakietow X

przektamane pakistu X
nadmierne opdZnienie X

btad adresacji X

maskarada X X X

btedy buforowania X

M Illustracja 12: : Mechanizmy zabezpieczajagce wprowadzone w PROFIsafe oraz btedy, jakie przy ich pomocy mozna wykry¢



a kontrolerem (dane urzadzenie/slot wy-
mienia cyklicznie informacje tylko z jed-
nym kontrolerem). Obydwa zatozenia sg
spetnione przez protokoty z rodziny PRO-
FIBUS/PROFINET.

Nalezy podkresli¢, ze przedstawione
mechanizmy dotyczg tylko komunikacji
pomiedzy zrédtem danych, a ich odbior-
€3 np. pomiedzy modutem sygnatowym,
a kontrolerem i nie dotyczg elementéw
niezgodnych z PROFIsafe (np. standardo-
we moduty sygnatowe w stacji rozproszo-
nych we/wy — patrz ilustracja 7).

Podsumowanie

Zintegrowane systemy bezpieczen-
stwa oparte na PROFIsafe to sprawdzona
i bezpieczna technologia.

Integracja funkcji bezpieczenstwa
w ramach jednego systemu sterowania
moze pociggac za sobg redukcje kosztow
i oferuje dodatkowe mozliwosci funkcjo-
nalne.

Jak kazda nowa technologia jedno-
czednie jednak wymaga nabycia nowych
kwalifikacji, zmiany przyzwyczajen i po-
dejscia do systemu sterowania, zaréwno
ze strony projektanta jak uzytkownika
koncowego.
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