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Wytyczne dotyczace bezpieczenstwa

Niniejsza instrukcja zawiera wskazowki, ktorych nalezy przestrzegaé, aby zapewnic¢ bezpieczenstwo podczas

obstugi, jak réwniez chronié produkt i podtgczone urzadzenia. Wskazdéwki te s3 wyrdznione w podreczniku
znakiem ostrzegawczym i oznaczone w zaleznosci od stopnia zagrozenia:

@ Znak ten zwraca uwage na wazne informacje dotyczace obchodzenia sie z produktem, konkretnej
czes$¢ dokumentacji lub prawidtowego funkcjonowania produktu.

Ostrzezenie

Niniejsze urzgdzenie i jego komponenty moga by¢ wykorzystywane jedynie do zastosowan opisanych w
niniejszym podreczniku i tylko w potgczeniu z urzgdzeniami lub komponentami, ktére sg zgodne z interfejsami
przemystowej sieci Ethernet.

Produkt ten moze dziata¢ prawidtowo i bezpiecznie tylko wtedy, gdy jest transportowany, przechowywany,
ustawiany, instalowany, obstugiwany i konserwowany zgodnie z zaleceniami. Atlas i/lub Mercury to produkt CE
klasy A. W warunkach domowych moze powodowac zaktdcenia radiowe, co wigze sie z koniecznoscig podjecia
odpowiednich dziatan przez uzytkownika.

Gwarancja
Gwarancja przestaje obowigzywac po otwarciu urzgdzen Atlas i/lub Mercury.

Wykwalifikowani technicy

Tylko wykwalifikowani technicy mogg instalowac i pracowac z tym sprzetem. Wykwalifikowani technicy to
osoby upowaznione do uruchamiania, uziemienia, oznaczania obwodow i systemodw zgodnie z ustalonymi
praktykami i normami bezpieczenistwa. Zaleca sie, aby technicy posiadali tytuty Certyfikowanego Instalatora
PROFINET lub Certyfikowanego Inzyniera PROFINET.

Zrzeczenie sie odpowiedzialnosci

Sprawdzilismy zawartosc tego podrecznika w stopniu, w jakim tylko byto to mozliwe. Poniewaz nie mozna
catkowicie wykluczy¢ pojawienia sie bteddw, nie mozemy zagwarantowac petnej zgodnosci. Jednakze tres¢
niniejszego podrecznika jest regularnie weryfikowana, a niezbedne poprawki beda uwzgledniane w kolejnych
wydaniach. Propozycje zmian sg mile widziane.

Copyright © 2019 PROCENTEC

Wszelkie prawa zastrzezone. Zadna cze$¢ niniejszej publikacji nie moze byé powielana, przechowywana w
systemie wyszukiwania lub przesytana, w jakiejkolwiek formie lub za pomocg jakichkolwiek srodkow,
elektronicznych, mechanicznych, fotokopiujgcych, nagrywajacych lub w inny sposdb, bez uprzedniej pisemne;j
zgody wydawcy.
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Wazne informacje

Cel podrecznika

Niniejszy podrecznik uzytkownika zawiera informacje na temat pracy z narzedziami Atlas i/lub Mercury.

Nie opisano w nim sposobu korzystania z tabletu. Instrukcja obstugi tabletu znajduje sie w podreczniku FZ-M1
na stronie internetowej firmy Panasonic.

Pomoc techniczna
W przypadku wadliwego produktu lub pytan, na ktdre nie udzielono odpowiedzi w niniejszym podreczniku,

T: +31 (0)174 671 800
F: +31(0)174 671 801
E: support@procentec.com

prosimy o kontakt z dziatem pomocy technicznej:

Recykling i utylizacja
Czesci urzadzenia Mercury mogg zosta¢ poddane recyklingowi.

"UWAGA, W SRODKU ZNAJDUJE SIE AKUMULATOR; Akumulator moze eksplodowaé w przypadku
@ niewtasciwego obchodzenia sie z nim. Nie wolno demontowac ani wrzucac do ognia. Produkt
nalezy utylizowa¢ zgodnie z instrukcjg"

W celu uzyskania dalszych informacji na temat przyjaznego dla Srodowiska recyklingu i procedury utylizacji
starych urzadzen, prosimy o kontakt:

PROCENTEC
Klopperman 16

2292 JD WATERINGEN
The Netherlands

T: +31 (0)174 671 800
F: +31 (0)174 671 801
E: info@procentec.com

Aktualizacje dokumentow
Aktualne informacje na temat produktéw PROCENTEC mozna uzyska¢ w Internecie pod adresem
Wwww.procentec.com
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1. Opis produktu

1.1 Wprowadzenie

Oprogramowanie Osiris wykorzystane w urzadzeniach PROCENTEC Atlas i Mercury stuzy do monitorowania i
diagnozowania sieci Ethernet. Dzieki swojej innowacyjnosci, prostocie i mozliwosci przewidywania jest do
idealne narzedzie do zapobiegania nieoczekiwanym i kosztownym przestojom w sieciach PROFIBUS, PROFINET i
przemystowych sieciach Ethernet.

Osiris zapewnia unikalny wglad w stan zdrowia i topologie sieci. Osiris utatwia wykrycie problemoéw i znalezienie
zrédta ich wystepowania wewnatrz sieci. Tym samym zapobiega kosztownym przestojom.

tatwos¢ obstugi i przejrzysta prezentacja danych sprawiajg, ze jest to idealne rozwigzanie dla petnego
zrozumienia sieci w kazdej sytuacji i miejscu. Atlas jest urzadzeniem kompaktowym, ktére mozna zainstalowa¢
na szynie DIN i podtgczy¢ do sieci w celu jej statego monitorowania, a Mercury jest wersjg przenosna. Osiris nie
wymaga dodatkowych i czasochtonnych instalacji oprogramowania na komputerze PC. Wszystkie informacje
mozna uzyska¢ za pomocg dedykowanej aplikacji internetowej. Wszystkie informacje dostarczane przez Osiris
mogg by¢ przegladane na dostosowanym do potrzeb uzytkownika ekranie gtéwnym.

1.2 Zalety

e  Komfort uzytkowania

o  Wykorzystanie przemystowe;j sieci Ethernet

e Topologia sieci

e Samodzielne urzadzenie, dostepne 24/7

e Bezpieczne w uzytkowaniu

e Mozliwosé skonfigurowania niestandardowego ekranu gtéwnego
e Odpornosé na czynniki sSrodowiskowe

e Nie jest wymagane zadne oprogramowanie

1.3 Cechy produktu

e Topologia sieci

e  Mozliwos¢ skonfigurowania niestandardowego ekranu gtéwnego
e  Wskaznik kondycji sieci i urzagdzen [ang. Q-Factor]

e Alarmy

e Niezalezny od konkretnych dostawcéw i protokotéw

1.4 Wymagania systemowe

Osiris dziata na kazdym komputerze obstugujgcym przegladarke; interfejs jest w petni sieciowy
HTML5 i JavaScript musza by¢ obstugiwane przez przegladarke.

Minimalne wymagania dotyczace wersji dla przegladarek internetowych sg nastepujace:
e Chrome wersja 46 lub wyzsza
e Edge wersja 25 lub wyzsza
e  FireFox wersja 42 lub wyzsza
e  Safari wersja 5 lub wyzsza

Optymalne jest korzystanie z przegladarki Chrome. Wersje Internet Explorer nie sg obstugiwane.
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2. Atlas

2.1 Szybki start

Lista kontrolna opisuje wszystkie kroki do szybkiego rozpoczecia pracy z urzadzeniem Atlas.

Krok: Instrukcja:

KROK 1 Zainstaluj urzadzenie na szynie DIN.

KROK 2 Podtacz port Office do laptopa, a port Factory do sieci, ktéra powinna by¢ monitorowanaj. Port
Factory NIE powinien by¢ podtgczony do portu z aktywng funkcjonalnoscig port mirroring.

KROK 3: Podtgcz Atlas do Zrodta zasilania. Poczekaj, az zaswieci sie zielona dioda RDY.

KROK 4 Ustaw adres IP laptopa na 192.168.1.1, a maske sieci na
255.255.255.0.

KROK 5 Otworz przegladarke internetows i przejdz do https://192.168.1.10/. Otrzymasz ostrzezenie o
certyfikacie:

° Uzytkownicy przegladarki Chrome powinni wejs¢ w opcje 'ADVANCED, a nastepnie 'Proceed

1

° Uzytkownicy przegladarki Edge powinni klikngé 'Continue to this website ...
KROK 6 Wprowadz uzytkownika 'admin' i hasto 'admin' podczas pierwszego logowania.

KROK 7 Zakoncz konfigurowanie Setup Wizard [kreatora konfiguracji], ale nie zmieniaj jeszcze
ustawien portu Office.

KROK 8 Teraz skonfiguruj port Office w opcji Settings [Ustawienia], odtacz laptopa i podtacz go do sieci
Office.

Atlas jest teraz gotowy do pracy. Od tego momentu mozna zmienic ustawienia, uktad i sposob dziatania
urzgdzenia Atlas. Jezeli urzadzenie podtgczone jest do sieci o nazwie Factory, rozpocznie skanowanie i
gromadzenie informacii.

Osiris / Atlas / Mercury | User Manual v1.1.77 | April 2019 | PL Lipiec 2019 | © PROCENTEC



https://192.168.1.10/

2.2 Instrukcja instalacji urzadzenia Atlas

2.2.1 Lokalizacja

Atlas moze by¢ instalowany w dowolnym miejscu w strefie bezpiecznej/ niezagrozonej wybuchami, z
uwzglednieniem wspotczynnika ochrony IP 20 (DIN 40 050) oraz temperatury pracy w zakresie -20°C do +60°C.
Nie nalezy instalowaé Atlasu w srodowisku wilgotnym lub zapylonym. Aby spetni¢ wymagania certyfikacji UL, w
temperaturach otoczenia powyzej 55°C lub 131°F Atlas nalezy obowigzkowo zainstalowa¢ w przemystowej szafie
instalacyjnej z widoczng podczas pracy tabliczkg ostrzegawczg "GORACA OBUDOWA".

@ "UWAGA, GORACA OBUDOWA. W przypadku uzytkowania w temperaturze otoczenia wyzszej niz
55°C lub 131°F obudowa nagrzewa sie. Nie dotyka¢ obudowy!"

Zgodnie z wymaganiami UL Atlas nalezy stosowac¢ wytgcznie na wysokosciach nieprzekraczajgcych 2000 m i na
obszarach nienalezacych do tropikalnej strefy klimatycznej.

2.2.2 Ustawienie

Atlas powinien by¢ zainstalowany wytacznie na poziomej szynie
DIN 35 mm z ptytami czotowymi skierowanymi do przodu (patrz
Rysunek 1). Pozycja ta umozliwia wydostanie sie
wygenerowanego ciepfa na zewnatrz przez siatke w gornej
czeSci obudowy. Widoczne s réowniez diody LED stanu.
Instalowanie Atlasu w innym potozeniu moze doprowadzi¢ do
przegrzania urzadzenia.

2.2.3 Zasilanie

Atlas zawiera 3-zaciskowe Srubowe ztgcze zasilania z przodu.

Uktad jest nastepujacy:
1 = - (gdrny zacisk)

2 = + (Srodkowy zacisk)

3 = SH (dolny zacisk)

L]

Zasilanie musi spetniaé nastepujgce wymagania:

e Napiecie: 12 .. 24 VDC
e Srednica drutu: < 2.5 mm?

Wiecej informacji na temat zasilania znajduje sie w rozdziale 15 Specyfikacja techniczna.

Po podtaczeniu zasilania, Atlas uruchomi sie. Proces ten moze trwac do 90 sekund. Po uruchomieniu, zapali sie
zielona dioda RDY [ang. READY - gotowy] Dioda stanu sieci - NETWORK STATUS bedzie miga¢ na z6tto az do
momentu, gdy zostanie zakonczona praca kreatora konfiguracji [Setup Wizard] i rozpocznie sie pomiar.

2.2.4 Potaczenia Ethernet
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Atlas posiada dwa fizyczne interfejsy sieciowe o nazwie Office i Factory. Sieci nie s3 potaczone ze sobg 1-do-1.
Skanowanie, pomiary i raportowanie sieci nie wystepuje po stronie Office, tylko po stronie Factory.

Atlas moze by¢ podtaczony w dowolnym miejscu sieci Factory. Nie nalezy podtgczac Atlasu do portu z aktywna
funkcjonalnoscia port mirroring, poniewaz w ten sposob nie uzyska sie doktadnej topologii.

Uwaga: Interfejs internetowy jest dostepny w interfejsie Office oraz w interfejsie Factory w zakresie adreséw IP.
Nie ma wiec znaczenia, gdzie podtgczony jest uzytkownik, o ile poprawne sg ustawienia adresow IP i maski sieci
laptopa/ karty sieciowej klienta. Widoczne beda i mozliwe bedzie skanowanie tylko urzadzen podtaczonych do
sieci Factory, a nie sieci Office.

Wskazéwki dotyczace konfiguracji adresu IP:
W przypadku, gdy sieci Office i Factory wspoétdzielg te samg (pod)sie¢, NIE nalezy podtgczad i konfigurowac portu
Office. Nalezy sie tylko upewni¢, ze domysiny adres IP portu Office nie wystepuje w sieci uzytkownika i uzywa
nieistniejagcej podsieci. Jesli sie¢ firmowa korzysta z podsieci 192.168.1.0/24, nalezy zmieni¢ adres IP na
nieistniejgcy podsieé, np. 192.168.100.10/24.

Office network

Example IP range: 192.168.8.x
Subnetmask: 255.255.252.0

Factory network

Example IP range: 10.0.16.x

I Subnetmask: 255.255.254.0

Wiecej informacji dotyczgcych urzadzenia Atlas znajduje sie w rozdziale 5.
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3. Mercury

3.1 Szybki Start

Krok:  Instrukcje:

KROK 1 WHtgcz urzadzenie Mercury naciskajgc przycisk zasilania na gérze.

KROK 2 Zaloguj sie wprowadzajac Windows username [nazwe uzytkownika] i/lub password [hasto]/
pincode [kod PIN] .

KROK 3 Dwukrotnie kliknij ikone ‘OsirisControl’ na pulpicie. Wraz z rozpoczeciem pracy
pokaze sie okno logowania.

KROK 4 Przy pierwszym logowaniu w polu uzytkownik wpisz 'admin’, w polu password - 'admin’.

KROK 5 Wprowadz wymagane dane do kreatora kofiguracji.

KROK 6 Podtacz port RJ45 urzagdzenia Mercury do pustego portu sieci Factory
(nie nalezy uzywac portu z aktywnga funkcjonalnoscig port mirroring).

Mercury jest gotowy do pracy. Od tego momentu mozna zmienia¢ ustawienia, uktad i sposob dziatania.
Jezeli urzadzenie zostato podtgczone jest do sieci Factory, rozpocznie skanowanie i gromadzenie
informacji.
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4. Interfejs uzytkownika Osiris

Osiris wyswietla wszystkie informacje za pomoca strony internetowej. W celu uzyskania dostepu do tych
informacji wystarczy otworzy¢ przegladarke internetowg i wpisac adres IP urzgdzenia (dla Atlas domysiny adres
to 192.168.1.10 dla strony Office i 192.168.0.10 dla strony Factory; w przypadku urzadzenia Mercury, wystarczy
dwukrotnie klikng¢ ikone OsirisControl na pulpicie, strona internetowa Osiris pojawi sie w trybie
petnoekranowym zaraz po uruchomieniu systemu).

4.1 Terminologia i definicje

W niniejszym podreczniku stosuje sie nastepujgce terminy i definicje w odniesieniu do pozycji w interfejsie
internetowym.

Menu szybkiego dostepu Pasek systemowy Pasek narzedzi Tryb pracy Poziom natadowania

13:19 (Europe/Amsterdam) Device mode: Ethernet ( }

= Dashboard PROCENTEC

Show all v

PROCENTEC: full dashbcoard

Topology o Q-Factor O Traffic Light Device List
—
| w0
=1
Entire network Entire network
Kafelek Pasek aplikacji Wskaznik Przyciski

Rysunek 2 - Terminologia uzywana w interfejsie sieciowym

*Uwaga: W oprogramowaniu Osiris na urzadzeniu Mercury, w prawym gornym rogu paska systemowego
znajduje sie wskaznik poziomu natadowania baterii. Ten wskaznik nie wystepuje w urzgdzeniu Atlas.
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lkona lokalizacji Opcje kolumn Opcje tabeli

16:53 (Europe/Amsterdam) Device mode: Ethel

Device List PROCENTELC O a& A e

IP address ~ MAC address ~ Uptime v Status Protocol ~ Lastresponse time  Last incoming load Last outgoing load Role
@ 0030DEOCA009. 192.168.13.115 00:30:de:0ca009 36,01:28:42  Online ETHERNET/P  0.378ms 0.09% 0%
@ 110-00013A 192.168.13.105 9c:b2:06:1f:40:5d 7,00:08:42 Online MODBUS/TCP 4219 ms 0.08% 0.01% device VP
¢ 7006-2GC-EIP 192.168.13.202 a8:74:1d:6e:26:4e 1,05:13:01 Online ETHERNET/P  1.257 ms 0.58% 0.6%
@ Ap1_scalance 192.168.13.51 20:87:56:2a:8.82 102,22:40:08  Online PROFINET 0.447 ms 0.14% 0.13% device s5C
9 Atlas 192.168.12.123 9Cb2:06:2b:42:43 6,03:55:48 Online unknown 0.398 ms 0.14% 0.06%
@ Baseline 192.168.12.118 9Cb2:06:20:40:30 1,05:27:05 Online unknown 1.787 ms 0.23% 0.14% Atl
@ bias 192.168.12.1 00:0c:29:d7:88:8b 268, 09:06:46  Online unknown 0.38ms 8.42% 66.54%
@ centos7armbuilder 192.168.12.100 9e:5¢:13:bfb7:d3 51,0551:21  Online unknown 0.377ms
@ centos7armbuilder2 192.168.12.101 9cb2:06:2b:40:1d 7,06:31:46 Online unknown 0.426 ms 0.1% 0% A
@ Centos7x86-64Builder 192.168.12.4 00:0¢:29:13:a6:c4 313,0048:54  Online unknown 0.54 ms
@ client-scalance 192.168.13.52 20:87:56:2e:b0:8d 102,22:39:51  Online PROFINET 1.638 ms 0.02% 0.12% device 5C
@ COMbricks Headstation 192.168.13.238 9C:b2:06:00:09:ad 0,00:13:48 Lost unknown 0.762 ms Co
© arrdiranea - —

Rysunek 3 - Terminologia uzywana w interfejsie sieciowym (kontynuacja)

" 3

4.2 Przyciski systemowe E E
= 2 o © =
W prawym gérnym rogu paska narzedzi znajduje sie piec¢ § E ‘ _§ o .% §
przyciskdw. S3 to przyciski systemowe. Wybierajac dany przycisk = > g. _§ % '_g °
kliknieciem mozna uzyska¢ dodatkowe informacje lub funkcje. § g TPE ‘ g 8 % g
g ¥ & 53 =

4.3 Przycisk pomiaru

Po kliknieciu obrotowego wskaznika stanu pomiaru, pojawi sie
rozwijalne menu. W menu znajduje sie informacja o dtugosci trwania Oa s ©
pomiaru. Przycisk ‘Change measurement settings’ [Zmien ustawienia

pomiaréw] umozliwia szybka zmiane ustawien poprzez dostep do

kreatora konfiguracji. Kolejny przycisk stuzy do kasowania danych
(pomiarowych). Po nacisnieciu przycisku ‘Clear data’ [Wyczys¢ dane]

E Change measurement settings
uzytkownik zostanie poproszony o potwierdzenie wyczyszczenia
danych pomiarowych. Po wybraniu ‘Yes’ wszystkie btedy i ¥ Clear data

powiadomienia zostang usuniete.

Nie wptynie to na dane trendu odnoszace sig do biezacego pomiaru, Rrysunek 5 - Obrotowy przycisk stanu pomiaru w
ustawienia systemowe, konfiguracje, dostosowane widoki topologii interfejsie sieciowym
lub plik dziennika powiadomien, ktére moga by¢ eksportowane.

4.4  Aktualny uzytkownik

Logged in as admin

Klikajgc przycisk aktualnego uzytkownika pojawia sie lista z
aktualnym uzytkownikiem i przyciskiem ‘Logout’ [Wylogowanie]. &] Logout

Rysunek 6 - Aktualny uzytkownik w interfejsie sieciowym
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4.5 Powiadomienia

Ikona dzwonka wskazuje ile powiadomien zostato zgtoszonych. Oa& s @i
W prawidtowo dziatajacych sieciach dzwonek jest koloru

) .. . 8 A &
zielonego. W przypadku pojawienia si¢ ostrzezenia zmienia =

, . . . . - Pi ket loss value of d hip.
kolor na pomaraniczowy. O bfedach w sieci powiadamia @ 7% (Elioiaiimaman  x
. . . . . L. . E level. Ping packet loss value i5 19.
dzwonek czerwony. Kliknigcie na ikone powoduje wyswietlenie @ e [EESEmeedemne.
. . . 7 P . . . I3 11:05:57 - .
listy powiadomien. Istniejg trzy rodzaje powiadomien: level. Ping packet loss value s 5
17/04/2018 Ping packet loss value of device with name
[x] losss | Unittestvpgatez exceeded error level Ping - X
h packet loss value is 89.
© Niekrytyczne informacie, np. “Your factory o s WIEIENIIINT
. . I h level. Ping packet loss value is 4.
network is now connected’ [Twoja sie¢ Factory . Ping packe s value of device with name
Q 17/04/2018 COMbricks Headstation exceeded error x
jest podchzona] 1018 level. Ping packet loss value is 21
. 3 . A ) 171047201 PIng packet loss value of device with name
Ostrzezenia, np.: ‘Ping response time exceeded ©  ospr  Uniestpgater execsedermor et Pg X
packet loss value is N -
[Czas odpowiedzi na ping zostat przekroczony]
Btedy krytyczne, np.: ‘Error level for discards
exceeded’ [Przekroczona ilos¢ odrzuconych pakietow] Rysunek 7 - Powiadomienia w interfejsie sieciowym

Klikniecie przycisku ‘Clear’ powoduje usuniecie wszystkich powiadomien z listy. Wewnetrznie powiadomienia nie
sg usuwane i dlatego nadal mozliwy jest ich eksport do pliku CSV.

Klikajgc przycisk “Export all (CSV)’ mozna pobra¢ petng historie wszystkich powiadomien, niezaleznie od
poprzednich skasowan listy. Dzieki temu, ze plik do pobrania jest w formacie CSV mozna go otworzyc
bezposrednio w arkuszu kalkulacyjnym, np. Microsoft Excel. Btedy generowane przez ignorowane urzadzenia
rowniez bedg na tej liscie widoczne.

4.6 Pomoc Delphi

Funkcja Delphi Help umozliwia uzyskanie pomocy dedykowanej
stronie, ktérg uzytkownik w danym momencie przeglada. Na Od& s 0:
przyktad na ekranie gtéwnym [Dashboard] pojawi sie pomoc
dotyczgca ekranu gtownego. Funkcja ta jest aktywna w
nastepujgcych widokach: Dashboard, Topology, Q-Factor, Traffic
light, Device list, Trending oraz OPC UA.

Help - Dashboard X

About the dashboard

Rysunek 8 - Pomoc na poziomie strony gtéwnej

w interfejsie sieciowym

4.7 Menu aplikacji

W menu aplikacji znajduje sie funkcja generowania raportu.
Informacje dotyczgce zawartoSci wygenerowanego raportu znajdujg O ‘ ‘ 9 HH

sie w punkcie 7.8.

Funkcja generowania raportu znajduje sie w menu aplikacji. Pozwala o
ona na wygenerowanie raportu zawierajacego istotne informacje i
dane dotyczace sieci obejmujgce nastepujgce obszary: Report
e Informacje dotyczgce oprogramowania Osiris
e Wspodtczynnik jakosci sieci Q-Factor
e Device List [Lista urzqdzen]
e Ignored Devices [Urzqdzenia, dla ktdrych btedy sq
ignorowane]
e  Traffic Light [Sygnalizacja swietlna]
e  Firmware Differences [Réznice w oprogramowaniu wewnetrznym urzqdzen tego samego typu]
o  EtherTAP Message Analysis [Analiza ruchu z wykorzystaniem urzqdzenia EtherTAP]

Rysunek 9 - Generowanie raportu w interfejsie sieciowym
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Przed wygenerowaniem raportu nalezy obowigzkowo podaé dane zaznaczone na czerwono. Dane te zostang
przedstawione w raporcie.

Nalezy pamietac, ze okno raportowania otwiera sie w osobnej zaktadce przegladarki. Upewnij sie, ze twoja
przegladarka nie blokuje otwierania nowych kart. Jesli uzywasz blokady wyskakujacych okienek, na biatej liscie
podaj adres IP swojego urzgdzenia Atlas.
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5. Setup Wizard - Kreator konfiguracji

Kreator konfiguracji Setup Wizard stuzy do konfigurowania oprogramowania Osiris do
uzytku w sieciach i rozpoczyna prace automatycznie przy pierwszym uruchomieniu.
Dostep do kreatora konfiguracji jest rowniez mozliwy poprzez kafelek ‘SetupWizard’ na
ekranie gtéwnym. Konieczne jest tylko wczedniejsze wykonanie wstepnych ustawien.

Otwarcie kreatora na etapie kroku 2 umozliwia takze opcja ‘Change measurement
settings’ [Zmienn ustawienia pomiardw] pojawiajacg sie po kliknieciu na obrotowy
wskaznik stanu pomiaru.

Krok 1

Wybierz jezyk. Z biegiem czasu dostepnych bedzie wiecej jezykdw interfejsu do pobrania w zaktadce ‘Download
Software’ na stronie www.procentec.com. Jezyk zostanie ustawiony po ukonczeniu procedury w kreatorze
konfiguracji.

Ustaw wtasciwg strefe czasowa. Strefa czasowa widoczna jest na pasku systemowym interfejsu sieciowego oraz
w raportach. Automatyczne ustawianie czasu (NTP) mozliwe jest tylko wtedy, gdy Osiris ma dostep do Internetu
lub gdy recznie zostang ustawione serwery czasu lokalnego w opcji ‘Settings’ juz po zakonczeniu czynnosci w
kreatorze konfiguracji. Wiecej informacji znajduje sie w punkcie 11.3.

Krok 2
Wopisz nazwe i lokalizacje sieci. Nazwa ta bedzie widoczna w interfejsie sieciowym i raportach.
Mozna réwniez wprowadzi¢ dane kontaktowe dla pracownikéw potrzebujgcych wsparcia.

Krok 3

Ustaw adres IP dla sieci Office oraz Factory. Adres IP dla sieci Office oraz adres IP dla sieci Factory muszg by¢
ustawione dla wtasciwych zakresdw adreséw IP z poprawnymi maskami sieci. Jesli nie sg one znane, nalezy uzy¢
ustawienia DHCP lub skontaktowac sie z administratorem systemu i/lub programistg urzadzen w celu uzyskania
prawidtowych ustawien. Nalezy pamietaé, ze te dwa ustawienia sg od siebie niezalezne i sieci nie "widzg sie
wzajemnie". Nie ma bezposredniego potaczenia pomiedzy tymi dwoma portami.

Wazne: wymagane jest, aby zakresy adreséw IP dla sieci Office oraz Factory réznity sie od siebie, a ich maski
podsieci nie naktadaty sie na siebie. Gateway [brama] i DNS nie sg obowigzkowe, nalezy wprowadzié¢ tylko jedna
brame, najlepiej te dla interfejsu sieci Office.

Krok 4

Wprowadz jeden lub wiecej zakreséw skanowania adresdw IP. Wazne jest, aby wybrane zakresy skanowania
obejmowaty wszystkie urzadzenia przewidziane do monitorowania. Niepotrzebne powiekszanie zakresu
skanowania moze negatywnie wptyngc¢ na wynik Topologii i czas skanowania. W przypadku wystepowania duzych
odstepdw miedzy urzgdzeniami w sieci, zaleca sie rozdzielenie duzego zakresu skanowania na mniejsze zakresy w
celu wyeliminowania tych odstepdw. Przyspieszy to proces skanowania.

Osiris / Atlas / Mercury | User Manual v1.1.77 | April 2019 | PL Lipiec 2019 | © PROCENTEC




6. Device mode - Tryb pracy urzadzenia (dotyczy tylko
urzgdzenia Mercury)

Osiris posiada dwa tryby pracy: analizator sieci PROFIBUS (uwaga: nie jest dostepny w urzgdzeniach Atlas) oraz
analizator sieci Industrial Ethernet. Wybierz jedng z opcji, aby rozpoczaé prace w wybranym trybie:

13:26 (Europe/Amsterdam)

PROFIBUS Industrial Ethernet ®

Measure the health of a PROFIBUS network Me the health of an Industrial Ethernet % >

Rysunek 10 - Wybor trybu pracy urzadzenia w interfejsie sieciowym

Aktualnie wybrany tryb pracy urzadzenia widoczny jest w gérnym pasku powiadomien po prawej stronie.

13:26 (Europe/Amsterdam) Device mode: Ethernet

PROCENTELC
222 Dashboard

Traffic Light

H
¢ Q-Factor

Device List

i Topology

T, Device Mode @
{Kﬂ:} Settings
@ Support

<] Logout

Rysunek 11 - Tryb pracy urzadzenia w interfejsie sieciowym (cigg dalszy)

Jesli w trakcie pracy zaistnieje potrzeba zmiany trybu urzgdzenia, nalezy wybraé ‘Dashboard’ i nastepnie opcje
‘Device mode’. Ponownie pojawi sie ekran wyboru trybu urzadzenia.

Wiecej informacji na temat trybu pracy Industrial Ethernet znajduje sie w rozdziale 7.

Wiecej informacji na temat trybu pracy PROFIBUS znajduje sie w rozdziale 10.
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7. Device mode - Tryb pracy urzadzenia: Industrial Ethernet

7.1 Dashboard - Ekran gtowny

Ekran gtowny jest miejscem kompleksowej obstugi z dostepem do wszystkich funkcji poprzez kafelki. Informacja
wyswietlana na niektdrych kafelkach jest odSwiezana na biezaco. Kafelki umozliwiajg szybki i intuicyjny dostep
do informacji. Na czesci kafelek w lewym gornym rogu widoczny jest wskaznik stanu (zielony znacznik,
pomaranczowy wykrzyknik lub czerwony krzyzyk). W taki ujednolicony sposéb uzytkownik dowiaduje sie o
usterkach wymagajacych uwagi.

7.1.1 Organizacja ekranu gtownego

Ekran gtowny stanowi matryce kafelek i mozna go przeorganizowac na 3 rézne sposoby:

e  Show all [Pokaz wszystko]: Wszystkie dostepne kafelki sg widoczne na ekranie w statym uktadzie

e Show recommended [PokaZz zalecane]: Widoczne sg tylko kafelki, ktére PROCENTEC uwaza za
najwazniejsze

e Show customised [Pokaz niestandardowy dostosowany do potrzeb uzytkownika] (patrz punkt 7.1.2)

7.1.2 Konfigurowanie widoku niestandardowego na ekranie gtownym

Aby skonfigurowac niestandardowe ustawienia na ekranie gtdwnym nalezy wykonac nastepujgce czynnosci:

e Na poziomie Dashboard przejsé¢ do lewego gérnego rogu i klikng¢ na ‘Display Type’ [Typ wyswietlania].
Nastepnie wybrac opcje ‘Show customized’ [Pokaz niestandardowy].

e W prawym gérnym rogu wybrac¢ ‘Edit dashboard’ [Edytuj ekran gtdwny].

e Pojawi sie uktad z wyznaczonymi miejscami na kafelki ze znakiem '+'.

e  Klikajgc na znak '+' pojawi sie okno z podrecznym menu.

e  Wybrac kafelek, ktory ma sie znalez¢ na ekranie gtéwnym klikajgc na niego.

e Okno zostanie zamkniete, a kafelek zostanie umieszczony na ekranie gtéwnym.

e W trybie edycji mozna kafelek przeciggnac i upusci¢ do zgdanej lokalizacji siatki.

e Naciskajac ikone kosza w prawej dolnej czesci kafelka, mozna go usunac.

e  Po dokonaniu wszystkich zmian nalezy wybrac opcje ‘Save changes’ w prawym gérnym rogu

Zapisany spersonalizowany ekran gtéwny bedzie dostepny po wylogowaniu lub ponownym uruchomieniu.
Ustawienia te sg zapisywane w trakcie sesji przegladarki, wiec sg to ustawienia dostosowane dla konkretnego
uzytkownika, komputera i przeglagdarki. Otwierajac niestandardowy ekran gtéwny na innym komputerze lub
przegladarce wyswietli sie widok domysiny.
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7.1.3 Administracja uzytkownikami

Osiris moze by¢ zabezpieczony przed nieautoryzowanym dostepem lub zmiang ustawien. Zarzadzajac
uprawnieniami uzytkownikéw mozna kontrolowac¢ poziom uwierzytelnienia danego uzytkownika (lub grupy
uzytkownikéw).

Hasto domyslne do konta jest takie samo jak nazwa uzytkownika. Hasto do konta administratora to admin.
Wszystkie litery s3 matymi literami, réwniez w przypadku nazwy uzytkownika.

Hasta domysine mozna zmieni¢ w menu ‘Settings’. W tym celu nalezy wejs¢ w menu szybkiego dostepu E ,a
nastepnie wybrac opcje ‘Settings’. Mozna rowniez klikng¢ dwukrotnie na pasek systemowy (tylko admin) i klikng¢

ikone . Nastepnie nalezy wybraé zaktadke ‘User’.
Settings M X
General User Dare & Time Ethernet [TEC[OW)

User name: admin

admin
Admin password

engineer
New password:
operator

Confirm new password.
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7.1.4 Default users - Uzytkownicy domysIni

Istniejg trzy typy domysinych uzytkownikéw: admin, engineer i operator. Posiadajg oni nastepujace
uprawnienia dla trybu pracy Ethernet:

Dziatanie admin engineer operator
Podglad Traffic Light Tak Tak Tak
Podglad Notifications Tak Tak Tak
Podglad Settings Tak Tak Tak
Podglad/ uzycie Commissioning Wizard Tak Tak Tak
Podglad/ uzycie Email settings Tak Tak Tak
Wyczys$¢ Traffic Light Tak Tak Nie
Wyczys$¢ Notifications Tak Tak Nie
Wyczy$¢ Measurement Data Tak Tak Nie
Skonfiguruj niestandardowy Dashboard (dodaj / usun Tak Tak Nie
kafelki

Podglad / uzycie Trending Tak Tak Nie
Podglad/ uzycie OPC UA Tak Tak Nie
Podglad / uzycie Topology Tak Tak Nie
Podglad/uzycie Q-Factor Tak Tak Nie
Podglad / uzycie Device List Tak Tak Nie
Podglad / uzycie VPN Tak Tak Nie
Podglad/ uzycie Commissioning Wizard Tak Tak Nie
Podglad / uzycie przycisku Factory Reset Tak Nie Nie
Podglad/ uzycie System Bar Tak Nie Nie
Podglad/ uzycie Setup Wizard Tak Nie Nie
Edycja uzytkownikéw i haset Tak Nie Nie
Edycja ustawien Osiris Tak Nie Nie

Wszyscy uzytkownicy majg prawo dostepu do wszystkich stron w trybie pracy PROFIBUS.
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7.1.5 Zalecane praktyki w zakresie haset

Po dokonaniu zakupu zachecamy do zmiany domyslnego hasta Administratora.

e Hasto (hasta) nalezy zmieni¢ natychmiast po instalacji lub w biurze, zanim urzadzenie zostanie
przetransportowane do miejsca przeznaczenia.

e Haset nie nalezy nikomu udostepniac.

e Nalezy zawsze uzywac silnych haset. Nalezy unikaé: test, 123456, <nazwa twojej firmy>, <twoje imie>,
Atlas, PROCENTEC, itp.

e Jedliistnieje przypuszczenie, ze hasta zostaty naruszone, nalezy je natychmiast zmienic.

e Jedli hasta muszg byé zapisane, nalezy przechowywad je w bezpiecznym miejscu i niszczy¢, gdy nie sg
juz potrzebne.

e Nalezy zwrdci¢ uwage na to, gdzie hasta sa zapisywane na komputerach. Niektére okna dialogowe,
takie jak okna zdalnego dostepu, zawierajg opcje zapisywania lub zapamietywania haset. Wybranie tej
opcji stwarza potencjalne zagrozenie.

/.2 Rozpoczecie pomiaru

Device mode: Ethernet

Po skonfigurowaniu oprogramowania Osiris i podtgczeniu nalezy
rozpocza¢ nowy pomiar klikajgc na okragty wskaznik postepu w O & ® 9 ::
obszarze przyciskéw systemowych i klikng¢ ‘Start’.

Na dowdd tego, ze pomiar jest w toku okragty wskaznik postepu O rovessuemen

zacznie sie obracac. [ P s j

Traffic | ist
E Change measurement settings

W momencie zebrania wystarczajgcej ilosci informacji pojawi sie
dostep do nastepujacych funkcji: Topology, Q-Factor, Traffic Light

oraz Device List. . ) ) S
Rysunek 12 - Rozpoczecie pomiaru w interfejsie sieciowym
Uwaga: Atlas zostat zaprojektowany, jako narzedzie do statego

monitorowania, dlatego urzgdzenie nieustannie wykonuje pomiary bez koniecznosci ponownego uruchamiania

tej funkcji.

7.3 Topology - Topologia

Topologia sieci umozliwia graficzny i hierarchiczny przeglad konfiguracji catej sieci. W tym

widoku potaczenia miedzy urzadzeniami stajg sie dla uzytkownika wyrazne i intuicyjne. Ten

widok pozwala na tatwg lokalizacje odgatezien sieci, ktére mogg lub sprawiajg problem.

Lezacy u podstaw mechanizm umozliwiajgcy okreslenie topologii opiera sie na protokole SNMP

oraz, w miare mozliwosci, wykorzystuje niektore funkcje protokotu przemystowego (np. LLDP

dla PROFINET). Niestety, cze$¢ urzadzen nie dostarcza (poprawnie) informacji o wykrytych

sgsiadach. Sg to urzadzenia potgczone z ikong znaku zapytania lub zamieszczone jako samodzielne. Potagczenie z
ikong ze znakiem zapytania, a nastepnie z innymi urzadzeniami oznacza, ze dla tej grupy urzadzen nie udato sie
wykry¢ prawidtowych potgczen. W wielu z tych przypadkdéw za takg sytuacje odpowiada zastosowanie
przetacznikdw niezarzgdzalnych.

7.3.1 Typy widokdéw

Topologia moze by¢ prezentowana w dwéch domysinych widokach: Galaxy view [Widok galaktyki] and Tree view
[Widok drzewa]. Istnieje rowniez mozliwosé tworzenia widokdéw niestandardowych dostoswanych do potrzeb
uzytkownika.
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7.3.2 Galaxy view — Widok galaktyki

Widok galaktyki przedstawia samoorganizujgcy sie diagram sieci, w ktérym przetaczniki s3 urzadzeniami
centralnymi. Widok galaktyki umozliwia przecigganie urzadzen uzytkownika do innych pozycji. Podczas tej
czynnosci topologia zmienia sie automatycznie.

Rysunek 13 - Widok galaktyki w interfejsie sieciowym

7.3.3 Tree View — Widok drzewa

Widok drzewa przedstawia samoorganizujacy sie, warstwowy diagram utozony hierarchicznie géra-dét. Po
kliknieciu na urzgdzenie w widoku drzewa pojawi sie panel zawierajacy informacje dotyczgce danego urzadzenia.
Wewnatrz panelu znajduje sie przycisk ‘Assign a top node’ [Przypisz wezet gtéwny/ korzen] stuzacy do ustawienia
danego urzgdzenia jako wezta gtdwnego w nowej topologii sieci. Po okresleniu nowego wezta gtéwnego widok
drzewa jest reorganizowany, w efekcie pokazujgc wybrane urzadzenie jako wezet na gérze, od ktérego rysowana
jest topologia.
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Rysunek 14 - Widok drzewa w interfejsie sieciowym

7.3.4 Custom view - Widok niestandardowy

W widoku galaktyki istnieje mozliwos$¢ tworzenia widokow niestandardowych. Po kliknieciu ‘Create view’ i
przypisaniu nazwy pojawi sie siatka, w ktorej teraz wszystkie urzgdzenia majg statg pozycje. Mozna jg zmienic
przeciggajgc je. Nowe pozycje sg zapisywane automatycznie, mogg by¢ przegladane i edytowane w wielu
przegladarkach, a ich konfiguracja pozostaje niezmieniona po ponownym uruchomieniu. Istnieje réwniez
mozliwos¢ zmiany nazwy lub usuniecia widoku niestandardowego. Stuzg do tego przyciski ‘Delete’ oraz ‘Rename’.
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Rysunek 15 - Widok niestandardowy w interfejsie sieciowym

We wszystkich widokach urzgdzenia sg potaczone ze sobg liniami. Linie obrazujg potaczenia oraz wspétzaleznosci
pomiedzy urzadzeniami. Widok topologii uzmystawia, ze zerwanie komunikacji z danym urzadzeniem ma wptyw
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na prace innych urzadzen znajdujacych sie za nim. Urzadzenia, z ktérymi zostata zerwana komunikacja sg
oznaczone czerwonym krzyzykiem nad ikong danego urzgdzenia.

Problemy z potgczeniami pomiedzy urzadzeniami sg sygnalizowane czerwonym krzyzykiem na odpowiednigj linii.
Numery widniejgce po obu koncach potgczenia, okreslajag numer portu danego tacza.

7.3.5 Przeszukiwanie wykreséw

W celu zlokalizowania urzadzenia w widoku topologii, nalezy klikngc¢ ikone lupy w lewym gérnym rogu. W
oknie, ktore pojawi sie na ekranie, nalezy wprowadzi¢ nazwe, adres IP lub adres MAC zgdanego urzadzenia.
Dzieki funkcji autouzupetniania urzadzenie zostanie szybko znalezione. Po kliknieciu na nie, powieksza sie i
pojawiajg sie dane dotyczace tego urzadzenia.

7.3.6  Typy urzadzen w widoku topologii

Nastepujace ikony uzywane sg dla urzadzen w widoku topologii.

lkona Znaczenie

Twoje obecne urzgdzenie Atlas, z ktérym jestes$ aktualnie potgczony przez przegladarke.

Z6tte podswietlenie wskazuje na wybrany wezet.

Kolejne urzadzenie Atlas w sieci.

—

HE Sterownik 1/O. Etykieta obok urzadzenia wskazuje obstugiwany protokét przemystowy.
e

!'““ Urzadzenie I/O. Etykieta obok urzadzenia wskazuje obstugiwany protokét przemystowy.
Snn

Przetgcznik zarzadzalny.
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Punkt dostepu Wi-Fi.

Punkt dostepowy grupy Wi-Fi z dwoma lub wiecej urzgdzeniami podtgczonymi do
portu/portéw kablem.

ComBricks Head Station.

Uniwersalny wezet sieci Ethernet, np. komputer PC lub laptop, ktéry nie obstuguje SNMP.

Urzadzenia z tej grupy (i podtgczone do niej) nie mogg by¢ doktadnie umieszczone w
topologii. Wynika to z braku mozliwosci pozyskania niezbednych danych. Przyczyny takiej
sytuacji mogg by¢ nastepujgce:
1 Niezarzadzalny przetgcznik. Standardowy przetacznik, ktory nie dostarcza danych do
okreslenia topologii sieci.
ﬁ 2 Urzadzenie, ktore nie dostarcza poprawnych danych.
e Uwaga: Urzgdzenia PROFINET certyfikowane po wersji 2.3 musza posiadac wszystkie
dane wymagane dla topologii zgodnie ze standardem PROFINET. Nie jest to wymagane
w przypadku pozostatych urzadzen sieci Industrial Ethernet..
3 Urzadzenie znajdujgce sie poza zakresem skanowania. Urzadzenie mozna znalez¢ na
podstawie adresu MAC, ale nie mozna do niego uzyska¢ dostepu przez adres IP.
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7.3.7 Wskazniki stanu urzgdzenia w widoku topologii

lkona Znaczenie

@ Komunikacja z urzadzeniem zostata zerwana. W przesztosci byto online, ale obecnie jest
niedostepne.

‘ Adres IP tego urzadzenia to 0.0.0.0. Taki adres oznacza, ze urzadzenie nalezy
skonfigurowac.

W sieci znajduje sie inne urzadzenie o tym samym adresie IP. Prowadzi to do sytuacji, w

W ktdérej oba urzadzenia stajg sie bezuzyteczne. Zaleca sie natychmiastowe rozwigzanie tego
problemu poprzez zmiane adresu IP jednego z urzagdzen. Taka sytuacja skutkuje réwniez
btedami w widoku topologii..

Komunikacja z urzgdzeniem zostata zerwana. W przesztosci byto online, ale obecnie jest

. niedostepne.

7.3.8 Wskazniki potgczen w widoku topologii

lkona Znaczenie

e Obcigzenie portu jest nadal dopuszczalne, ale zbliza sie do niedopuszczalnego
A poziomu 50 % (20 % < obcigzenie portu < 50%)
e Szybkos$¢ transmisji nie wynosi 100 Mbps full duplex (dla urzgdzen PROFINET)

e  Obcigzenie portu przekracza 50% (obcigzenie portu > 50%)
. e Urzadzenia zgtaszajg rozne szybkosci tacza
e Wystepowanie InDiscards, OutDiscards, InErrors lub OutErrors [Odrzucone
pakiety oraz btedy na wejsciu i wyjsciu]

1..28 Numer na taczu to fizyczny port przetacznika urzadzenia, do ktérego podtgczony jest dany
kabel.
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7.3.9 Wskazniki protokotu w widoku topologii

lkona Znaczenie

i%%%%f Urzadzenie obstugujace PROFINET.

®
Urzadzenie obstugujgce PROFIBUS.

#ﬂadbus Urzadzenie obstugujace protokét Modbus TCP.

Etheri'et/IP  Urzadzenie obstugujace Ethernet/ IP.

Uwaga: Jesli urzagdzenie obstuguje wiele protokotéw, ikona wskaznika protokotu nie jest wyswietlana.
Obstugiwane protokoty sg wyswietlane w opcji Device details.

7.3.10 Device details - Dane dotyczace urzadzenia

Klikniecie na urzadzenie powoduje jego zaznaczenie oraz pojawienie sie panelu informacyjnego po prawe;j
stronie. W zaleznosci od typu urzadzenia informacje sg wyswietlane w nastepujgcych grupach:

General
Widoczne sg informacje ogdlne dla danego urzgdzenia. Wiecej informacji
na temat réznych pozycji mozna znalezé w punkcie ‘Przeglad’.

Device details

General v

vendor Name vendor, Inc.

Customize: [Opcja konfigurowania] Ignore device errors [Zignoruj bfedy MAC adaress PP
z tego urzgdzenia] _
W niektdrych przypadkach urzadzenia generuja btedy, ktére uzytkownik z:t:znedpmmm mf:;::
chciatby z réznych powodow zignorowadé. Btedy te mozna ukry¢, wtgczajac
opcje ignorowania btedow generowanych przez to urzadzenie na
podstawie jego adresu MAC -‘Ignore device errors’. (Patrz rysunek 16).
Urzadzenie zostanie zignorowane réwniez w innych miejscach Response time v

oprogramowania Osiris ze skutkami przedstawionymi w tabeli ponize;j. st erems

IP address 192.168.100.100

Customize v

I\gnore device errors @ [ @) I

Min 1344 ms
Max 5785.53 ms

Rysunek 16 - Ignoruj btedy urzadzenia
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Gdzie Skutki ignorowania btedéw urzadzenia

Device details e Bfedy sg nadal widoczne na liscie danych danego urzadzenia z wyjatkiem
réznic w oprogramowaniu wewnetrznym urzadzen tego samego typu.

Device List e  Gdy urzadzenie jest ignorowane, w kolumnie ‘Ignore’ widnieje znacznik
e Wszystkie btedy i ostrzezenia urzadzenia sg ukryte

Notifications e Nowe bfedy s3 niewidoczne
e Btedy zgtoszone przed wybraniem tej opcji zostang usuniete z listy
rozwijanej pod dzwonkiem. Dzwonek ponownie bedzie miat kolor zielony
e Btedy ignorowanych urzadzed nadal s3 widoczne w eksporcie
powiadomien do pliku CSV

Q-Factor e Urzadzenia sg oznaczone jako ignorowane
e Bfedy nie majg juz wptywu na dziatanie Q-Factor urzadzenia. Urzadzenie
zawsze bedzie miato Q-Factor o wartosci 5000 i dlatego nie bedzie miato
wptywu na wspodtczynnik Q-Factor sieci

Report e Urzadzenie pojawi sie na liscie urzadzen ignorowanych, czyli ‘Ignored
Device List’ w raporcie.

Topology e Urzadzenia, z ktorymi zostata zerwana komunikacja sg nadal widoczne,

ale czerwony krzyzyk koto nich, wskazujgcy na ten stan blednie.

e Podwadjne adresy IP sg ignorowane

e Rdinice w oprogramowaniu wewnetrznym sg ignorowane

e Btedy i ostrzezenia dotyczace potaczenia nie sg widoczne przy witgczonej
opcji ignorowania btedéw dla urzadzenia sygnalizujgcego btedy
potgczenia

e Urzadzenie zadresem IP 0.0.0.0 wygeneruje ostrzezenie. Ostrzezenie nie
zostanie zgtoszone przy wtgczonej opcji ignorowania btedow

e Urzadzenia, ktdre nie dostarczajg poprawnych danych SNMP, bedg miaty
niebieska ikone NAMUR. lkona zniknie przy wiaczonej opcji ignorowania
bteddéw takiego urzadzenia

Traffic Light e Btedy nie beda juz wptywac na sygnalizacje Traffic Light (zaréwno w
oprogramowaniu jak i na samym urzadzeniu Atlas).

Btedy urzadzenia bedg nadal widoczne w widoku Device Details, ale zostang ukryte w widokach Device List oraz
Topology. Nie bedg miaty réwniez wptywu na sygnalizacje swietlng i wspodtczynnik Q-Factor, ani nie bedg
wyswietlane w dzienniku powiadomien. Zignorowane urzgdzenia sg oznakowane w widoku Q-Factor.
Powiadomienia generowane przez te urzadzenia sg zapisywane i istnieje mozliwosc¢ ich pobrania jako plikow w
formacie CSV, ale nie s3 widoczne.
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Identification and Maintenance [Identyfikacja i utrzymanie ruchu]

W tym miejscu znajdujg sie informacje o danym urzadzeniu: ID  ggie device
produktu, nazwa dostawcy, wersja oprogramowania i sprzetu, Supported Protocol(s) PROFINET
kod zaméwienia i numer seryjny. Jesli w sieci znajda sie dwa

urzadzenia o tym samym ID, uzywajace réznych wersji \dentification & Maintenance v

oprogramowania wewnetrznego, na ekranie pojawi sie Product ID 0X0a01
ostrzezenie (patrz Rysunek 17). vendor name SIEMENS AG
Software version AV521

Response time [Czas odpowiedzi] A Actention:
Pokazuje ostatni najdtuzszy i najkrétszy czas odpowiedzi na - el o

ping. Version Occurrences

Port load [Obcigzenie portu]

Hardware version 9
e In: dla kazdego portu wejscia pokazywane jest ... 4 6GKS 204.0BA00.28A3
ostatnie, minimalne i maksymalne obcigzenie portu. Serial number VPHO202452
e Out: dla kazdego portu wyjscia wyswietlane jest
ostatnie, minimalne i maksymalne obcigzenie portu. Response time v
e  Ostrzezenie: niektore urzadzenia zgtaszaja  Last 1.007 ms

nieprawidtowg szybkos¢ facza (np. 10 Mbps zamiast
100 Mbps). Poniewaz wartos¢ ta  jest
wykorzystywana do obliczania obcigzenia, zgtaszane obcigzenie moze by¢ nieprawidtowe. Jesli
zgtaszane obcigzenie jest bardzo wysokie, nalezy sprawdzi¢ szybkos¢ tacza.

Rysunek 17 - Ostrzezenie o réznych wersjach

Link details [Szczegdfy dotyczgce potgczenia pomiedzy urzqdzeniami]
Klikniecie na potaczenie lub linie powoduje zaznaczenie jej i pojawienie sie panelu informacyjnego po prawej
stronie. W zaleznosci od typu urzadzenia informacje sg wyswietlane w nastepujacych grupach:

Linked devices [Informacje dotyczqce potgczonych urzqdzen]
Dla obu stron linii faczacej dwa wezty sieci widoczne sg nazwa urzgdzenia, adres MAC i numer portu.

Load [Obciqgzenie]
Zaroéwno dla nadawania, jak i odbierania widoczne jest ostatnie i maksymalne obcigzenie portu podane w %

Ostrzezenie: niektore urzadzenia zgtaszajg nieprawidtowg szybkosc¢ tgcza (np. 10 Mbps zamiast 100 Mbps).
Poniewaz warto$c ta jest wykorzystywana do obliczania obcigzenia, zgtaszane obcigzenie moze by¢
nieprawidtowe. Jesli zgtaszane obcigzenie jest bardzo wysokie, nalezy sprawdzi¢ szybkos¢ tgcza.

Link status [Informacje dotyczqce stanu potgczeri pomiedzy urzqdzeniami]
e Ogdlny: wskazywana jest szybkos¢ potaczenia (10Mbps/100Mbps/1Gbps) wraz z jego stanem
(potaczenie aktywne/ brak potgczenia);
e Dla kazdego kierunku, wejscia oraz wyjscia, wyswietlane sg "discards" i "errors". Discards wskazujg
ilos¢ odrzuconych pakietdw ze wzgledu na ograniczenia wewnetrznego bufora (przecigzenie pamieci),
a ‘errors’ to btedy transmisji lub CRC.

Ostrzezenie: niektore urzgdzenia zgtaszajg nieprawidtowg szybkosc¢ tacza (np. 10 Mbps zamiast 100 Mbps).
Dzieje sie tak, gdy dwa urzgdzenia zgtaszajg rézne szybkosci facza. Nie jest to mozliwe w przypadku potgczen
Ethernet.

W widoku Tree przycisk stuzacy do przypisywania urzagdzenia jako ‘Top Node’ [Gtéwny wezet/ korzeri] znajduje
sie w gdrnej czesci okna. Funkcja ta umozliwia wybor urzadzenia, od ktérego bedzie rysowana topologia. Jesli
wybrane urzadzenie jest juz zaznaczone jako Wezet gdrny, przycisk bedzie wskazywat ‘Top Node’ i bedzie
nieaktywny. W przeciwnym razie pojawi sie komunikat "Assign Top Node" [Przypisz wezet gtdwny]
umozliwiajgcy narysowanie topologii od nowa.
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7.4 Q-Factor — Wskaznik kondycji sieci i urzgdzen

Wskaznik kondycji sieci Q-Factor to miara wartosci odzwierciedlajgcej jakos¢ sieci.
Moze by¢ przedstawiany za pomoca skali od 0 do 5000, powszechnie stosowanej w
przemysle motoryzacyjnym lub w postaci wartosci procentowej.
4750
Warto$¢ 5000 lub 100% okredla stan doskonaty, a O krytyczny lub niemierzalny.
Dodatkowo stosowane jest oznakowanie kolorami. Standardowo kolor powinien by¢
zielony, co oznacza, ze stan sieci jest doskonaty lub dobry. Zétty okres$la stan ponizej

normy, ale nie krytyczny, np. zalecana jest uwaga. Czerwony oznacza sytuacje
krytyczna, problem wymagajacy pilnej interwencji.

7.4.1 Sumaryczne wskazniki Q-Factors

Pod uwage brane sg réznorodne wskazniki Q-Factors:
e (Q-Factor dla pojedynczego urzgdzenia sieciowego wskazujacy okreslajacy jego status jest obliczany na
podstawie:
o Obciazenia interfejsu sieciowego: jego wartosc jest okreslana na podstawie stopnia wykorzystania
przepustowosci danego portu urzadzenia, im mniejsze obcigzenie, tym wyzsza wartosé Q -Factor

o Btedow wejscia/wyjscia: liczby btedéw dla ruchu odbieranego oraz wysytanego
o Utraconych pakietéw ping: liczby zapytan ping bez odpowiedzi

e  Pojedynczy sumaryczny Q-Factor, wskazujacy jakos¢ catej sieci. Obecnie wartos¢ sumarycznego Q-
Factor jest réwna najnizszej wartosci Q-Factor pojedynczego urzadzenia sieciowego.
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Rysunek 18 - Réznorodne Q-Factors: Sumaryczny Q-Factor po lewej stronie, indywidualne Q-Factors na srodku i po prawej stronie
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7.5 Traffic Light — Wizualna sygnalizacja stanu sieci

Traffic Light wykorzystuje kolory sygnalizatora drogowego do informowania uzytkownika o

kondycji sieci. Kolor wskaznika stanu sieci na przedniej $cianie urzadzenia Atlas (diody LED)

odpowiada kolorowi sygnalizacji Swietlnej w przegladarce internetowej. Sygnaty swietlne

mozna réwniez odczyta¢ na kafelku na ekranie gtéwnym.

7.5.1 Znaczenie kolorow sygnalizatora

Czerwone $wiatto: w sieci wystepuje powazny problem, wymagana jest interwencja uzytkownika.
Z6tte $wiatto: wystepujgca sytuacja wymaga uwagi, ale nie jest jeszcze powazna.
Zielone swiatto: wszystko dziata prawidtowo, nie wykryto problemdw.

7.5.2  Wyzwalacze sygnatow swietlnych

Nastepujgce zdarzenia w sieci powodujg zmiane koloru na pomaranczowy:

Czas odpowiedzi ping miedzy 25 a 50 milisekund

Woystgpienie alarméw sieci PROFINET, ktére nie sg alarmami komunikacyjnymi
PROFINET lJitter wyzszy niz 50%

Pominiete pakiety PROFINET [ang. Dropped packets]

Ponizsze zdarzenia w sieci powodujg zmiane koloru na czerwony:

Czas odpowiedzi ping powyzej 50 milisekund

Brak odpowiedzi wczesniej widocznego urzgdzenia (np. przez ping)

Odrzucone pakiety [ang. Discards] na wejsciu i wyjsciu (liczba komunikatéw, ktore nie zmiescity sie w
wewnetrznym buforze przetgcznika)

Btedy wejscia lub wyjscia (btedy transmisji lub btedy CRC)

Wystepowanie alarméw komunikacyjnych PROFINET
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7.6 Device list - Lista urzadzen

Jest to lista wszystkich wykrytych w sieci urzadzen. Widoczne na niej sg réwniez
urzadzenia niedostepne (wykryte w przesztosci). Z tego miejsca mozliwy jest petny
przeglad wszystkich waznych witasciwosci urzadzen w sieci.

Cafta lista jest do pobrania do pliku w formacie CSV, ktédry mozna otworzy¢ w arkuszu

kalkulacyjnym, np. Microsoft Excel.

7.6.1 Konfigurowanie niestandardowej tabeli

Wyglad tabeli mozna dostosowac do potrzeb uzytkownika wykorzystujac nastepujgce mozliwosci:

Lewa kolumna jest przypinana, oznacza to, ze podczas przewijanie paska przewijania w poziomie
kolumna najbardziej wysunieta w lewo nie zmienia swojego potozenia.

Liste mozna sortowac klikajgc na nagtéwek kolumny (rosnacy, malejacy lub brak).

Mozna zmienia¢ wielkos$¢ kolumn, umieszczajgc myszke miedzy kolumnami, a nastepnie
wybierajgc/przeciggajac rozdzielacz.

Kolumny mozna ukry¢, wybierajac ikone E po prawej stronie tabeli. Pokaze sie lista, w ktérej mozna
wybra¢ kolumny, ktére majg by¢ widoczne/ukryte.

Quick-sort button to sort Show sorting options
ascending or descending for this column

=— Deuvice List

9@ Machinexr20-level3 192.168.0.201 9c:b2:06:2b:40:13

Rysunek 19 - Sortowanie

Niektére kolumny mogg by¢ filtrowane (gtéwnie pola tekstowe) poprzez klikniecie przycisku ‘Sorting
options’ po prawej stronie kolumny, a nastepnie wybranie opcji ‘Show filter’. Uwaga: Istnieje rowniez
opcja przypiecia dowolnej kolumny po lewej stronie tabeli.

Mozliwe jest réwniez potgczenie dwdch lub wiecej filtrow. W tym celu nalezy wtaczy¢ filtr dla kazdej
kolumny, ktéra ma zostac przefiltrowana, na przyktad filtr adresu IP i filtr adresu MAC:

‘ Combined filter

= Device List

Name v |IPaddress ~ MACaddress = ~ Uptime ~  Status Protocol =
| 192 10
@ procentec.combricks1 192.168.0.3 9c:b2:06:10:04:aa 0, 00:09:20 Online PROFINET
Q9 procentec.combricks2 192.168.0.4 9c:b2:06:10:04:d1 0, 00:09:19 Online PROFINET

Rysunek 20 - £aczony filtr adreséw IP i MAC
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7.6.2 Dostepne kolumny

Kolumna

Name

IP address

MAC address

Status

Last response time

Min. response time

Max. response time

Last incoming load

Min. incoming load

Max. incoming load

Last outgoing load

Min. outgoing load

Opis

Nazwa jest pobierana z urzadzenia, jezeli obstuguje funkcje identyfikacji nazwy
protokotu (np. DCP dla PROFINET 10).

Adres IP urzgdzenia sktada sie z 4 liczb oddzielonych znakiem . Jesli protokét IP
nie jest obstugiwany, pole pozostaje puste. Obecnie obstugiwany jest tylko IPV4.

Unikalny adres Media Access Control dla urzadzenia. Sktada sie z 6 liczb w
formacie szesnastkowym, oddzielonych dwukropkami.

Jedli urzadzenie sieciowe byto wczesniej widoczne i jest nadal, pozostaje w trybie
online (zielony). Jesli byto widoczne wczeséniej, ale jest niewidoczne teraz jego stan
zmienia sie na ‘Lost’ (czerwony).

Ostatni czas odpowiedzi na "ping" przez urzadzenie.

Najkrétszy czas odpowiedzi na 'ping'.

Najdtuzszy czas odpowiedzi na 'ping'.

Ostatnie zmierzone obcigzenie sieci (W %) dla portu wejscia. Jesli urzadzenie
sieciowe ma wiecej niz jeden port, wyswietlane jest najwyzsza wartos¢
obcigzenia.

Patrz komentarz ponizej

Najnizsze zmierzone obcigzenie sieci (w %) dla portu wejscia. Jesli urzadzenie
sieciowe ma wiecej niz jeden port, wyswietlana jest najwyzsza wartos¢ obcigzenia
ze wszystkich najnizszych wartosci.

Patrz komentarz ponizej

Najwieksze zmierzone obcigzenie sieci (w %) dla portu wejscia. Jesli urzadzenie
sieciowe posiada wiecej niz jeden port, wyswietlana jest najwyzsza wartos¢
obcigzenia ze wszystkich najwyzszych wartosci.

Patrz komentarz ponizej

Ostatnie zmierzone obcigzenie sieci (w %) dla portu wyjscia. Jesli urzadzenie
sieciowe ma wiecej niz jeden port, wyswietlane jest najwyzsza wartos¢
obcigzenia.

Patrz komentarz ponizej

Najnizsze zmierzone obcigzenie sieci (W %) dla portu wyjscia. Jesli urzadzenie
sieciowe ma wiecej niz jeden port, wyswietlana jest najwyzsza wartos¢ obcigzenia
ze wszystkich najnizszych wartosci.

Patrz komentarz ponizej
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Max. outgoing load

Netmask

Gateway

Role

Model

Device ID

Vendor ID

Software version

Hardware version

Order ID

Serial number

Vendor name

Najwieksze zmierzone obcigzenie sieci (w %) dla portu wyjscia. Jesli urzadzenie
sieciowe posiada wiecej niz jeden port, wyswietlana jest najwyzsza wartos¢
obcigzenia ze wszystkich najwyzszych wartosci.

Patrz komentarz ponizej

7

Adres IP maski sieci urzadzenia. Sktada sie z 4 liczb oddzielonych znakiem “.
Kropki. Jesli protokét IP nie jest obstugiwany, pole pozostaje puste. Obecnie
obstugiwany jest tylko IPV4.

Adres IP dla bramy urzgdzenia Sktada sie z 4 liczb oddzielonych znakiem *." Kropki.
Jesli protokot IP nie jest obstugiwany, pole pozostaje puste. Obecnie obstugiwany
jest tylko IPV4.

W przypadku niektérych protokotdéw sieci przemystowych, urzadzenie moze
petni¢ okreslong role zwigzang z nim. Na przyktad dla PROFINET mozliwe s3 role
urzadzenia, kontrolera i nadzorcy.

W przypadku niektorych protokotéw sieci przemystowych, urzadzenie moze mieé
przypisang przez producenta nazwe (np. dla PROFINET).

Dla niektérych protokotow sieci przemystowych urzgdzenie moze mieé okreslony
identyfikator, czyli Device ID, skojarzony z danym urzadzeniem (np. dla PROFINET
pomaga zdefiniowac kod produktu w potaczeniu z identyfikatorem producenta.

Dla niektérych przemystowych protokotéw sieciowych urzadzenie moze miec
okreslony identyfikator producenta, czyli Vendor ID, skojarzony z danym
urzadzeniem (np. dla PROFINET kazdy zarejestrowany producent ma swoj wtasny
numer).

Dla niektorych protokotéw sieci przemystowych mozna pobra¢ wersje
oprogramowania (np. dla PROFINET). Pomaga to w weryfikacji czy produkt
posiada najnowszg lub stabilng wersje oprogramowania.

Dla niektorych protokotow sieci przemystowych mozna pobraé wersje sprzetowa
(np. dla PROFINET).

Dla niektorych protokotéw sieci przemystowych mozna pobra¢ numer
zamowienia/ artykutu (np. dla PROFINET). Pomaga to, jesli produkt wymaga
ponownego zamowienia lub dokumentacji (np. gdy wystepuje wada lub
potrzebna jest czes¢ zamienna).

Dla niektdrych protokotow sieci przemystowych mozna uzyskaé¢ numer seryjny
(np. dla PROFINET). Numer seryjny zawiera czasami kluczowe informacje dla
producenta (data produkcji, partia) oraz dla uzytkownika (Sledzenie/okreslanie
czesci zamiennych).

Nazwa producenta jest pobierana albo poprzez wyszukanie adresu MAC w
publicznie zarejestrowanej liscie referencyjnej MAC/OUI, albo moze by¢
pobierana za pomocg okreslonych funkcji protokotu sieciowego (np. I&MO dla
PROFINET)
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Vendor name (IMO) Pozyskiwana poprzez zastosowanie funkcji protokotu sieciowego PROFINET 10
(funkcja I&MO Identification & Maintenance zgodnie z definicjg
PROFIBUS/PROFINET International)

Revision counter Liczba zmian wykrytych w ustawieniach stosowany przez niektére protokoty sieci
przemystowych (np. funkcja 1&MO Identification & Maintenance zgodnie z
definicja PROFIBUS/PROFINET International).

Komentarz: Niektére urzadzenia zgtaszajg nieprawidtowa szybkosc tacza (np. 10 Mbps zamiast 100 Mbps).
Poniewaz szybkos¢ potaczenia jest wykorzystywana do obliczania obcigzenia, zgtaszane obcigzenie moze by¢
nieprawidtowe. Jesli zgtaszane obciazenie jest bardzo wysokie, nalezy sprawdzi¢ szybkos$¢ tacza w opisie
topologii.

7.7 Trending - Trendy

Trendy, czyli Funkcja Trending wizualizuje dane historyczne wskaznika kondycji sieci Q-
Factor. Wartos¢ Q-Factor oraz jego minimalne i maksymalne wartosci sg rejestrowane co

5 minut.

Spadek trendu Swiadczy o spadku jakosci sieci. Ostros¢ spadku trendu determinuje o
zaplanowaniu czynnos$ci majgcych na celu utrzymanie ruchu lub szybkiej interwencji. Im gwattowniejsze zmiany
trendu, tym szybsza powinna by¢ interwencja.

Dzieki temu, ze funkcja Trending umozliwia przegladanie
wynikéw z przesztosci, uzytkownik otrzymuje wskazéwki

QFacor v | Faany v dotyczagce miejsc i sposobdw zapobiegania ponownym
zdarzeniom.

Max @ Average @ Min

Legenda funkcji Trending zawiera nastepujace pozycje:

— . Max: Maksymalna warto$¢ wskaznika
Fre— Q-Factor dla sieci w wybranym okresie
Y . Average: Srednia warto$¢ wskaznika Q-Factor
w danym okresie
. Min: Minimalna warto$¢ wspétczynnika Q-Factor

sieci w wybranym okresie

; j - Istniej mozliwos¢ wyboru wartosci, ktére majg byé

wyswietlane w funkcji Trending, klikajac na odpowiednie

¢\\ ooy pozycje legendy.
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7.8 Report—generowanie raportow

Funkcja generowania raportdw znajduje sie w menu aplikacji. Funkcja ta pozwala na .
wygenerowanie raportu zawierajacego wszystkie istotne informacje dotyczace: ‘
e oprogramowania Osiris
e wskaznika Q-Factor [Q-Factor] —eeee
e listy urzadzen [Device list]
e urzadzen ignorowanych [Ignored devices]
e sygnalizacji Swietlnej [Traffic light]
e rdznic w oprogramowaniu wewnetrznym urzgdzen tego samego typu [Firmware differences]
e analizy ruchu sieciowego z wykorzystaniem urzadzenia TAP

Przed wygenerowaniem raportu nalezy obowigzkowo podac dane zaznaczone na czerwono. Dane te znajdg sie

W raporcie.

Generate report g X
| |
| |
| |
| |

GENETELE FEpo

Nalezy pamietac, ze okno raportowania otwiera sie w osobnej zaktadce przegladarki. Nalezy wczesniej
sprawdzi¢, czy przegladarka nie blokuje otwierania nowych kart. Jesli funkcja blokady wyskakujgcych okienek
jest aktywna, nalezy podac adres IP swojego urzadzenia Atlas na biatej liscie.
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7.9 OPCUA

OPC UA zostato wybrane jako podstawa dla ery Przemystu 4.0 i pozwala

na integracje z systemami SCADA.
Funkcja serwera OPC UA jest domysinie wyfaczona.

Na stronie OPC UA widnieje adres, ktorego nalezy uzy¢ w celu podfaczenia uzytkownika do oprogramowania
Osiris oraz do uruchomienia serwera. Po uruchomieniu serwera OPC UA przycisk zmieni sie w 'Stop server'.
Oznacza to, ze serwer OPC UA jest aktywny.

Po ustanowieniu potaczenia mozna odnalez¢ nastepujace informacje:

e  Device information

e  Traffic Light - cata sie¢
e  Q-Factor - cata sie¢

e Measurement Status

Ostrzezenie: potfaczenie to nie jest obecnie szyfrowane.

7.10 E-mail Notifications - Powiadomienia e-mail

Kafelek ‘E-mail Notifications’ jest skrotem do ustawien aplikacji Email.
W celu uzyskania dalszych informacji patrz punkt 11.7.

7.11 Ustuga IXON VPN (tylko dla urzadzenia Atlas)

VPN (Virtual Private Network) umozliwia zdalne i bezpieczne potgczenie z systemem
lub siecig. Jesli oba urzadzenia sg podtgczone do Internetu, moga bezpiecznie

komunikowac sie przez sie¢ VPN. &i ] lxon

Dzieki wspdtpracy PROCENTEC z IXON, bezpiecznym dostawca ustug VPN, uzytkownik
produktéw PROCENTEC moze czerpac korzysci ze zintegrowania ustug IXON VPN.
Obecnie ustuga ta dostepna jest tylko dla urzadzenia Atlas.

Atlas wyposazony jest w IXON VPN Service. Funkcja ta umozliwia podglad i korzystanie z interfejsu sieciowego
Atlas spoza sieci firmowej. Kazda funkcja, z ktérej korzysta sie w sieci lokalnej, dziata rowniez poprzez zdalne
potaczenie VPN. Dedykowany kafelek umozliwiajgcy dostep do funkcjonalnosci VPN jest domysinie obecny na
ekranie gtéwnym oprogramowania Osiris.

Aby skorzystac z ustugi VPN nalezy posiadac:
e Urzadzenie Atlas z oprogramowaniem uktadowym w wersji 1.1.70 lub wyzszej
e Potgczenie internetowe
e Konto IXON Cloud (obowigzuje jednorazowa optata za kazde urzadzenie Atlas)

Istnieje mozliwo$¢ rejestracji nowego konta IXON Cloud na stronie https://connect.ixon.cloud/.
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7.11.1 Konfiguracja ustugi VPN urzadzeniu uzytkownika

Skonfigurowanie urzadzenia Atlas PROCENTEC wymaga wykonania Register IXON VPN %
nastepujacych czynnosci (Jezeli licencja PROCENTEC nie umozliwia
korzystania z IXON VPN na urzadzeniu Atlas, nalezy przystapi¢ do zmiany

licencji postepujac wedtug wytycznych w punkcie 11.11.1): e
@ Note: the company ID is provided by IXON. Please create an
account at ixon.cloud to obtain your company ID
1. Zaloguj sie do interfejsu sieciowego Atlas. Na ekranie gtdwnym
powinien pojawic sie kafelek o nazwie ‘IXON VPN’. Kliknij na
niego.
2. Zostaniesz przeniesiony na stroneg, na ktérej mozna
monitorowacé funkcjonalnos¢ VPN. Poczatkowo Atlas nie jest
zarejestrowany w ustudze IXON, wiec status uzytkownika

“«r

bedzie widniat jako: “’Not registered’.
3. Kliknij na przycisk ‘Register’ i wprowadz Company ID otrzymany

od IXON.

Po zaakceptowaniu regulaminu, otworzy sie formularz rejestracyjny. En

Widok formularza rejestracyjnego przedstawia ponizszy widok.

Company ID jest przypisany do konta uzytkownika w chmurze IXON Cloud, ktdra dostepna jest pod adresem
https://connect.ixon.cloud/ pod ustawieniami firmy (patrz na rysunku ponizej zaznaczony na czerwono).

Wpisz Company ID do formularza rejestracyjnego w urzadzeniu Atlas i nacisnij ‘Apply’ w celu utworzenia
potaczenia z ustugg VPN. Proces tgczenia moze potrwac do minuty.

Jesli potaczenie z IXON zostato pomysinie nawigzane, na stronie VPN interfejsu sieciowego pojawi sie ponizszy

widok:
= IXON VPN
Agentid: Name - 00000000
Company id: 0000-0000-0000-0000-0000
Company Name PROCENTEC
Status Connected

Zawiera on opis aktualnego potaczenia z IXON. Opis ten obejmuje nastepujace dane:
e Agent ID: Jest to identyfikator urzgdzenia widoczny na stronie IXON Cloud.
e Company ID: Jest to identyfikator firmy wprowadzony do rejestraciji.
e Company Name: Jest to nazwa firmy uzytkownika.
e  Status: Pokazuje, czy ustuga jest ‘Disconnected’ [Niepodtgczona], ‘ Connected’ [Podfgczona] lub
‘Connecting’ [tgczy sie] z ustugg IXON VPN.

Dwa przyciski stuzg do sterowania potgczeniem z IXON. Czynnosci te mogg by¢ rowniez wykonywane z poziomu
strony internetowej IXON Cloud.

Osiris / Atlas / Mercury | User Manual v1.1.77 | April 2019 | PL Lipiec 2019 | © PROCENTEC



https://connect.ixon.cloud/

@ rrocentec - My company

B Myprofile ® Info ’

B My company

Company 1D 0000-0000-0000-0000-0000

B siling

Company name PROCENTEC

I switch company
Location Nederland

2] Logout

Bl No pending invites

Ba Sub-companies +

# Branding ra

e Disconnect: Roztgcza potgczenia z ustugg VPN, urzadzenia nie jest usuniete z listy urzagdzen na koncie
IXON Cloud.

e Connect: Podtacza do ustugi VPN.

e Unregister: Powoduje catkowite usuniecie urzagdzenia i wszystkich jego ustawien na koncie IXON
Cloud.

7.11.2 Jak korzystac¢ z IXON VPN?

Po skonfigurowaniu urzadzenia mozna uzyskaé zdalny dostep przez Internet. Nalezy otworzyé przeglagdarke na
zdalnym komputerze i przejs¢ na strone logowania IXON https://connect.ixon.cloud/login i zalogowad sie.

Na stronie internetowej IXON po lewej stronie znajduje sie lista ‘Devices’. Wyswietli sie lista urzadzen, ktére
zostaty skonfigurowane do uruchamiania IXON VPN. Wybierz urzgdzenie, z ktdrym chcesz sie potaczyc¢ (jesli
urzgdzenie zostato skonfigurowane i dziata powinno mie¢ zielone koto obok jego nazwy). Nalezy okresli¢ nazwe
urzadzenia i aktywowac je.

Po nadaniu nazwy i aktywacji urzadzenia, mozna je wybrac i zobaczy¢ wszystkie jego wtasciwosci w panelu po
prawej stronie.

Nalezy klikna¢ sekcje "Services".

Atlas Machine

Atlas to connect to - 00000000 /7

@ PROCENTEC Atlas

@ Online VPN address 10.3.13.45

& VPN

CONNECT

B Latest events
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Aby edytowaé nowa ustuge nalezy klikngé ikone pidra.

Atlas Machine

SERVICES

Localhost V4

Nastepnie mozna dodaé nowa ustuge:

X Edit services

[0 Atlas Machine

+  Add service

CANCEL

Nowe potaczenie HTTP zostanie utworzone po wybraniu HTTP SERVER:

X Add service

Lo Atlas Machine

Please choose a type for this service.

8 sJ

HTTP SERVER VNC SERVER WS SERVER

BACK

Nalezy wybra¢ opcje HTTPS:

X Add service

Name*
HTTP server
Pratocal* Part* Defaultlanding page *
https:// - localhost: 443 /
BACK ADD

I doda¢ nowa ustuge.
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Teraz, ponizej sekcji VPN w zaktadce INFO, klikajac przycisk ‘HTTP SERVER’ uzytkownik zostaje przekierowany
przez przeglagdarke do swojego urzadzenia zdalnego, poprzez strone internetowg IXON.

Atlas Machine

INFO

Atlas to connect to- 00000000 7/

@ PROCENTEC Atlas

@ Online VPN address 10.3.13.45

& VPN
CONNECT

[ HrTP Server

B Latest events
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8. Commissioning Wizard - Kreator uruchomienia

Kreator uruchomienia Commissioning Wizard PROCENTEC to seria automatycznych testéw majacych na celu
sprawdzenie zgodnosci sieci z wytycznymi uzywanego protokotu. Testy przeprowadzane sg wedtug wytycznych
dotyczacych uruchomienia okreslonych przez PROFINET [PROFINET Commissioning Guidelines].

Po tescie kazdy element sieci moze zosta¢ zatwierdzony jako wykazujacy zgodnos$¢ z wytycznymi lub odrzucony.
Po zakoniczeniu pracy kreatora istnieje mozliwos¢ wygenerowania raportu.

8.1.1 Witaczenie/ Aktywacja kreatora uruchomienia

Uruchomienie PROCENTEC Commissioning Wizard musi zosta¢ poprzedzone uruchomieniem procesu zbierania
danych pomiarowych. Commissioning Wizard nie moze dziata¢ bez procesu pomiarowego w tle.

Kreator uruchomienia dysponuje réznymi opcjami:

8.1.2 Quickscan

Quickscan polega na przeprowadzeniu automatycznych testéw bez interakgcji ze strony uzytkownika.
Przeprowadzane testy to:

e Test podwdjnych adreséw IP

e Test odrzuconych pakietow [Discarded messages]

e Test nazwy urzadzenia PROFINET

e Test rdéznic w oprogramowaniu wewnetrznym urzgdzen tego samego typu
e Test transmisji DCP

e Test transmisji ARP

e Test obcigzenia sieci

8.1.3 Uruchomienie

Siec zostaje przetestowana bez wykorzystania urzgdzenia EtherTAP. Poza testami w opcji Quickscan dodatkowo
przeprowadza:

e Test topologii

e Test danych dotyczgcych urzadzen

e Sprawdza liczbe urzadzen

Utworzenia automatycznego raportu obejmujgcego wszystkie zaznaczone elementy nastepuje po kliknieciu na
przycisk 'Generate Report’. Raport jest formatu HTML i moze by¢ drukowany bezposrednio z przegladarki lub
eksportowany do formatu PDF (po wczes$niejszym zainstalowaniu generatora PDF). Mozna by¢ rowniez zapisany
jako strona w formacie HTML.
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9 . Et h e rTA P EtherTAP - Message Analysis

-
9.1.1 EtherTAP — Message Analysis - Analiza ruchu z l
wykorzystaniem EtherTAP

TAP connected

Funkcja analizy ruchu z wykorzystaniem urzadzenia EtherTAP umozliwia

przeprowadzenie dogtebnej analizy ruchu w sieci PROFINET poprzez umieszczenie urzadzenia EtherTAP
pomiedzy urzadzeniami komunikujgcymi sie w sieci (zazwyczaj pomiedzy kontrolerem a pierwszym
przetacznikiem).

Dostep do funkcji mozliwy jest, gdy uzytkownik posiada:
e Odpowiednig licencje
e  EtherTAP umieszczony pomiedzy dwoma urzgdzeniami komunikujgcymi sie poprzez PROFINET
e Uruchomiony proces pomiaru

9.1.2  Obstugiwane wersje EtherTAP

Obstugiwane sg nastepujgce wersje EtherTAP:
e  EtherTAP 10/100 (kod produktu 513-00011A)
e  EtherTAP 1G (kod produktu 513-00021A)

Numer produktu mozna znalez¢ na odwrocie urzadzenia EtherTAP, jak pokazano na rysunku ponizej. Nie nalezy

stosowad innych wersji urzadzenia TAP.

9.1.3  Jakrozpoczac korzystanie z urzadzenia EtherTAP?

Do podtgczenia EtherTAP nalezy wykorzysta¢ dostarczony kabel USB3. Nie nalezy stosowac kabla USB2. Kabel
USB3 moze by¢ podtgczony do dowolnego portu urzadzenia Atlas lub portu USB 3.0 urzadzenia Mercury. Uwaga:
nie nalezy uzywac portu USB 2.0 na urzgdzeniu Mercury.

Dwa porty RJ45 urzadzenia EtherTAP nalezy podtgczy¢ w nastepujgcy sposéb: jeden kabel pomiedzy
sterownikiem i urzadzeniem EtherTAP oraz jeden kabel pomiedzy pierwszym przetacznikiem i urzadzeniem

EtherTAP. Port przetgcznika nie powinien by¢ portem z aktywng funkcjonalnoscig port mirroring.

Instalowanie urzadzenia EtherTAP wigze sie z odtgczeniem sterownika. Spowoduje to zatrzymanie catej
komunikacji sieciowej. Czynnos¢ ta moze by¢ wykonywana tylko po uzyskaniu pozwolenia.

UWAGA: Nalezy réwniez podtaczy¢ ztgcze RJ45 portu skanowania urzgdzen Atlas lub Mercury. Jesli czynnosc

wykonana jest poprawnie, na ekranie gtéwnym pojawi sie kafelek z komunikatem 'TAP connected'. Klikajac na
kafelek otworzy sie strona informacyjna urzadzenia EtherTAP.
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Woyniki analizy TAP podzielone sg na dane dotyczace sieci PROFINET i ogélne dane dotyczace sieci Ethernet.
Lewy gorny rozwijany pasek pozwala wybra¢ dwa protokoty danych.

9.2 Analiza PROFINET

9.2.1 Przeglad sieci i dane dotyczace urzadzen

Po kliknieciu na kafelek na ekranie gtdwnym mozna uzyskac dostep do czterech grup danych:

1. Czas trwania cyklu wysytania danych dla urzadzenia [ang. Cycle time]
Wymiana danych pomiedzy urzadzeniami PROFINET odbywa sie w sposéb cykliczny. Czas cyklu jest
definiowany w milisekundach w trakcie konfiguracji systemu PROFINET.

2. Stopien niestatosci czasu trwania cyklu wyrazony jako procent nominalnego czasu cyklu [ang. Last
jitter i max jitter]
Jitter to parametr okreslajgcy niestato$¢ czasu trwania cyklu wysytania pakietéw. Przyktad: jesli
urzadzenie wysyta pakiet co 4 ms, wtedy opdznienie o dodatkowe 4 ms prowadzi do jitter o wartosci
100%. W przypadku, gdy pakiet jest o 1ms wczesdniej, woéwczas zgtaszany jest jitter o wartosci 25%. Oba
pakiety, zarowno wczesne, jak i opdznione, sg zgtaszane w procentowych wartosciach bezwzglednych.

3. llo$¢ pominietych pakietow [ang. Dropped Packets]
Pominiete pakiety, ang. Dropped Packets to pakiety PROFINET, ktdére zostaty pominiete w cyklu
komunikacyjnym. Sieci PROFINET nigdy nie powinny pomija¢ pakietéw z komunikatami, zbyt wiele
pominietych pakietéw wystepujgcych jeden po drugim moze spowodowac zatrzymanie sieci.

4. llos¢ alarméw [ang. Alarms]
Alarmy PROFINET to komunikaty o btedach wysytane przez sterownik lub urzgdzenia za pomocg
protokotu PROFINET.

Ponizszy rysunek przedstawia petny przeglad wszystkich urzadzen w sieci, wraz ze szczegétami opisanymi
powyze;j:

Klikniecie na kafelek prowadzi do nastepujgcego widoku:

Network Status Device Details

Devices in data exchange: 4

CycleTime(ms)  Lastjitter (%)  Max.jitter (%)  Dropped Packets Total  Dropped Packets, Consecutive  Alarms, Total

40 10 530

599130 2267420 55480

999360 602200 5125@

ComBricks1 El 390 8430 1620 650

Woystgpienia btedu sygnalizowane jest zmiang koloru kota na czerwony. W prawym panelu znajduje sie lista
statystyk PROFINET i btedéw przypadajacych na kazde urzadzenie.

Po kliknieciu na szarg kropke (otoczong fioletowym kolorem), lewy panel wyswietli wiecej informacji dotyczgcych
sieci:
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Network Details Device Details

Devices in data exchange: 4

Cycle Time (ms) Last Jitter (%) Max. Jitter (%) Dropped Packets, Total Dropped Packets, Consecutive Alarms, Total
Siemenss3 0 g g
14 >999

PROFINET Alarms Dropped Packets Comericks2 - - - o o o
ComBricks3 - - o
Procentec apparaat . - [ ] 4
Weidmuller 2 994020 993040 739510 10530
SiemensA3 & 598960 999130 2267420 55430 4
SiemensFa 6 298960 929360 602200 512509
ComBricks! 32 998390 998430 1620 650 0

100% 2ms/32ms

Max. Jitter

Min./Max.
Cycle Times

Klikajgc na jedno z kétek mozna filtrowacé kolumny pokazane w tabeli po prawej stronie.

9.2.2 Alarmy

Klikniecie menu rozwijanego "View" umozliwia przejscie do przegladu alarméw PROFINET:

— EtherTAP - Message Analysis P R D G E N T E E

PROFINET v C v

PROFINET Alarms @

All Manufacturer Configuration  Communication Physical Uncategorized

A+ Jgo H o @2 &> @ o

Name v | Date ~ Alarm type ~ Category ~ Slot ~ Subslot ~ Module/Submodule
leftagiligate 26-2-2019 13:53:18 Profinet Protocol Error @ Communication '] Q none/ none
left.agiligate 26-2-201913:53:17 Profinet Protocol Error @ Communication 1752 ] none / none
left.et200s 26-2-201913:53:15 Plug @ Physica 3 1 0x000088a1 / none
left.et200s 26-2-201913:53:14 Pull@ Physica 3 Q 0x000088a1 / none

W tym widoku znajdujg sie szczegdtowe informacje o réznych typach alarméw PROFINET. lkony znajdujgce sie
na szarym pasku i odpowiadajgce réznym typom alarméw umozliwiajg filtrowanie informacji.

9.2.3 Message recording - Rejestracja pakietow

Oprogramowanie Osiris zapisuje pakiety Ethernet w momencie odnotowania btedéw w pracy sieci.
Rejestrowanie odbywa sie w formacie .pcapng, ktéry umozliwia tatwe otwieranie w aplikacji Wireshark.

Do rejestracji pliku z komunikatem dochodzi w wyniku wystgpienia nastepujacych zdarzen:
e  Alarm PROFINET
e  Zbyt wysokie odchylenie [ang. Too high jitter]
e Pominiete pakiety PROFINET [ang. Dropped packets]
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ROFINET [ Message Recording v EtherTAP | Status: Connected | Type: EtherTAP 100M

Message Recording @

Triggers

Profinet Alarms (| Max. Jitter Dropped Packets (|

left.et200s 26-2-201913:53:14 Profinet Alarms &
left.plc 15-2-2019 16:33:11 Profinet Alarms &
left.et200s 15-2-2019 16:32:20 Profinet Alarms &
leftplc 15-2-2019 16:31:41 Profinet Alarms &
leftplc 15-2-2019 16:29:48 Profinet Alarms &
leftplc 15-2-2019 16:28:41 Profinet Alarms &
leftplc 15-2-2019 16:23:34 Profinet Alarms &
leftplc 15-2-2019 16:21:31 Profinet Alarms &

W oknie powyzej wida¢ jakie informacje dostepne sg w widoku ‘Messsage Recording’. Sg to data i godzina
zarejestrowania pakietu, powdd rejestracji, sg réwniez opcje umozliwiajgce pobranie pliku lub jego usuniecie.
Na urzadzeniu Atlas mozna przechowywaé¢ do 100 plikéw .pcapng. Po osiagnieciu tej liczby rejestracja
komunikatow zostanie zatrzymana do czasu usuniecia plikow.

9.3 Analiza sieci Ethernet = EtherTAP - Message Analyss PROCENTEC

9.3.1 Przeg'Qd Ethernet Summary @ Statistics

W celu wyswietlenia statystyk sieci Ethernet, L Amount Last change
Network load

nalezy wybra¢ opcje ‘Ethernet’ w i :

rozwijalnym okienku ‘Protocol’ po lewej 2%

Network Load Errors

stronie gérnego paska.

To statystyki gromadzone przez urzadzenie
EtherTAP na obecnie monitorowanym Port 8

pofaczeniu pomiedzy urzadzeniami. !

Zebrane dane mogg postuzy¢ do analizy - N—— “"“ f"“"‘“s’m
stopnia obcigzenia potaczenia oraz ilosci NetwerkiLoad 2 e

btedéw komunikacyjnych wystepujgcych w Ewo:r:;

danym potgczeniu pomiedzy urzadzeniami w

sieci Ethernet. Dane oznaczone s3
znacznikiem czasowym ostatniej zmiany.

Urzadzenie EtherTAP posiada port A i port B. Dla kazdego z nich podane sg osobne statystyki.
W celu uzyskania szczegdtowych informacji na temat wyswietlanych statystyk nalezy klikng¢ niebieski znak
zapytania '?".
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9.3.2 Trending -Trendy

Informacje, o ktérych byta mowa w poprzednim rozdziale mogg by¢ réwniez zaprezentowane w postaci
wykreséw. W tym celu nalezy klikng¢ na menu rozwijalne w opcji ‘View’ i wybra¢ ‘Trending’. Na wykresach
trendow wyraznie widaé, kiedy wystgpity problemy lub kiedy obcigzenie byto nienormalnie wysokie lub niskie.

Dla kazdego portu mozna witgczy¢ minimalne, maksymalne i srednie obcigzenie. Funkcja Trending zachowuje w
pamieci ostatnie 2h komunikacji, a co sekunde dodawana jest nowa prébka. Szczegétowe informacje mozna
znalez¢ klikajgc na znak zapytania '?' i skorzystac¢ z pomocy dedykowanej tej stronie [Delphi Help].

= EtherTAP - Message Analysis PROCENTECDC

Network Load @

Port A Average Port B Average

Errors @
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10. Device mode: PROFIBUS -Tryb pracy urzadzenia: PROFIBUS
(tylko dla urzadzenia Mercury)

Przed rozpoczeciem pracy z oprogramowaniem Osiris w trybie PROFIBUS, nalezy sprawdzi¢, czy urzadzenie
ProfiCore Ultra jest podfaczone do jednego z portéw USB urzadzenia Mercury. Po skonfigurowaniu i
podtaczeniu urzadzenia Mercury mozna rozpocza¢ nowy proces zbierania danych pomiarowych. W tym celu

09:03 (Europe/Amsterdam) Device mode: Profibus

= Dashboard PROCENTEDC O a EEE

Network Status Live list () NoMeasurement fore

No measurement active
No data received yet
tart

nalezy klikng¢ na okragty wskaznik postepu w obszarze przyciskdw systemowych i wybraé opcje ‘Start’.
Na dowdd tego, ze pomiar jest w toku wskaznik bedzie sie obracac.

10.1 Dashboard - Ekran gtowny

Ekran gtéwny, dzieki sygnalizacji swietlnej, funkcji Live list [Lista stacji w czasie rzeczywistym] oraz Network
Summary [Podsumowanie wszystkich danych zebranych w sieci] daje wglad w stan sieci.
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10.1.1 Network status - Stan sieci

W momencie wystapienia probleméw lub btedéw wskaznik Network Status lub Traffic Light zmienig kolor na

26tty lub czerwony, a odnotowane btedy bedg widoczne w zaktadce ‘Device errors’.

Dla sieci PROFIBUS pracujgcej bez bteddéw sygnalizator bedzie miat kolor zielony. O zmianie koloru decydujg

nastepujace sytuacje:

Ostrzezenie/zdarzenie

Idle voltage low (0,9 V to 0,3 V)
Critical diagnosis (Ext-diag)
Configuration error

Btad parametru

Risk margin low (60 to 40)

Slave amplitude low (just above limit 2.5 V)

Repeats
Syncs

Idle voltage below limit (< 0,3 V)

Risk margin below limit (< 40)

Slave amplitude below limit (< 2,5 V)
Slave edge steepness below limit (< 1/16
tBit)

lllegals
Slave lost

10.1.1.1
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[Niskie napiecie spoczynkowe]
[Zewnetrzna diagnostyka Ext-diag]
[Btgd konfiguracji]

[Btgd parametru]

[Niski margines ryzyka 60-40]

[Niska amplituda dla urzqdzenia Slave
(powyzej limitu 2,5 V)]

[Powtdrzenia]

[Zapytania urzqdzenia Master w czasie
inicjacji komunikacji]

[Napiecie spoczynkowe ponizej limitu (<
0,3V)]

[Margines bezpieczeristwa ponizej limitu
(<40)]

[Amplituda urzgdzenia Slave ponizej
limitu (< 2,5 V)]

[Czas narastania sygnatu urzadzenia
Slave ponizej limitu (< 1/16 tBit)
[Niewtasciwy format odpowiedzi]
[Zerwana komunikacja]

Stan
sygnalizatora




10.1.1.2 Network summary - Podsumowanie sieci

Opcja Network Summary umozliwia przeglad aktualnie wykrytych ustawien sieci, statystyk i pomiarow:

Pozycja w Network Summary

Baudrate

HSA

Masters

Slaves

In Data Exchange

Tslot
MinTSDR

MaxTSDR
Tid1

Watchdog

Actual idle voltage
Min idle voltage

Max idle voltage

Opcja Live List, czyli lista stacji jest szczegdétowo
objasniona w punkcie 0. Aby przejs¢ do listy stacji,
nalezy klikngé¢ lewy gérny przycisk menu. g2z Dashboard -

Znaczenie

Wykryta szybko$¢ magistrali analizowanej sieci PROFIBUS.

The Highest Station Address, najwyzszy dozwolony adres stacji aktywne;.
Liczba stacji Master.

Liczba stacji Slave.

Liczba wykrytych stacji Slave wymieniajgcych dane procesowe ze stacjg
Master.

Maksymalny dozwolony czas odpowiedzi dla stacji Slave.

Wymagany czas oczekiwania na odpowied? stacji Slave.

(widoczny tylko wtedy, gdy komunikat parametru zostat wystany przez stacje Master)
Maksymalny czas oczekiwania na odpowiedz stacji Slave.

Czas bezczynnosci; minimalny czas oczekiwania na kolejny komunikat wystany
rzez stacje Master.

Czas bezpieczenstwa dla stacji Slave

(widoczny tylko wtedy, gdy komunikat parametru zostat wystany przez stacje Master)
Napiecie na magistrali, gdy zadna stacja nie wysyta komunikatéw.

Najnizsze zarejestrowane napiecie jatowe na magistrali, gdy zadna ze stacji nie
wysyta komunikatow.

Najwyzsze zarejestrowane napiecie jatowe na magistrali, gdy zadna ze stacji
nie wysyta komunikatéw.

PROCENTEDC

B Livelist
oo Live list

'\N\ ceone e errors ProfiCore details
2L0pe
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10.1.1.3

Live List -Lista stacji

Po wybraniu opgji Live List na ekranie gtdwnym wyswietlana jest lista prezentujaca wszystkie wykryte w sieci

stacje. Lista ta odswiezana jest w czasie rzeczywistym. Stacje Master identyfikowane sg poprzez mata ikone

korony, status stacji Slave identyfikowany jest przez rézne kolory podswietlenia, ktére rowniez odswiezane sg

w czasie rzeczywistym. Ponizej znajduje sie petna lista mozliwych standw stacji:

Stan stacji

ID = 05FB
5
D=0
125 z=
D=0
10 x)
ID = 806A

ID = 806A

Znaczenie

Aktywna stacja Master.

Stacja Slave wymieniajgca dane procesowe ze stacjg Master w sytuacji, kiedy
aplikacja nie przechwycita numeru identyfikacyjnego.

Stacja Slave wymieniajgca dane procesowe ze stacjg Master w sytuacji, kiedy
numer identyfikacyjny zostat przechwycony.

Stacja Slave w stanie bezczynnosci, nieprzypisana do stacji Master.

Stacja Slave skonfigurowana, ale niewidoczna dla stacji Master.

Stacja Slave btednie sparametryzowana przez stacje Master.
Mozliwe uzycie niewtasciwego adresu lub niewtasciwych danych GSD.

Stacja Slave zostata Zle skonfigurowana przez stacje Master lub moduty
sprzetowe w stacji Slave dziatajg niepoprawnie.

Powyzej opcji Live List znajduje sie przycisk sterujgcy statystykami stacji. Po wybraniu ‘Device Statistics’

ustawienie domyslne pokazuje nazwe stacji Slave, jesli doszto do przechwycenia numeru identyfikacyjnego.

Dzieje sie tak tylko podczas uruchamiania stacji Master i Slave lub gdy komunikaty diagnostyczne wysytane sg

przez stacje Slave. Innym warunkiem jest obecnosc pliku GSD w bibliotece urzadzenia Mercury. Wiecej informacji

na ten temat mozna znalez¢ w punkcie 0.
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Liste stacji mozna pauzowac poprzez przetgczenie przycisku ‘Auto Update’ do pozycji off. Wszelkie zmiany bedg
wtedy niewidoczne.

10.1.1.4 Info Panel - Panel informacyjny

Pod listg stacji ‘Live List” znajduje sie panel informacyjny ‘Info Panel’. Jesli sie¢ dziata bez problemdw, na panelu
nie pojawiajg sie zadne informacje. Po kliknieciu na adres stacji na panelu pojawig sie szczegétowe informacje o
wszystkich zarejestrowanych problemach, podzielone na cztery zaktadki: General, Diagnostics, Parameter,
Configuration. Sg one przedstawione na kolejnych stronach.

11:47 (Europe/Amsterdam) Device mode: Profibus

Live list PROCENTEDC

Device statistics

Lost v

Live list More £

vy 3

Info panel

General Diagnostics Parameter Configuration

Station Address 36

x There are errors on this station.
11:49 (Europe/Amsterdam) Device mode: Profibus

Live lst PROCENTEC

Live list More §
Y|

Rysunek 21 - Btedy ogdlne wybranej stacji.

Info panel

General Diagnostics Parameter Configuration

Station Address 36
Diagnostics message (08/09/2018 11:47:07 AM)

3
BO6R
yes
no
Parameter error no
Extended diag bit oEE
Static diag bit off
Not supported bit off
Parameter reguest bit eff
Watchdog active yes
Sync active no
Freeze actiwve no
Di verflow no
Device related block (19):
s2, oo, oo, 00, 0O, 0O, OO, OO, 0O, 0O, OO, 0O, OO, 0O, 0O, OO, 0O, 00, OO

Identifier related block:

None of the slots have diagnostics

Rysunek 22 - Informacje diagnostyczne dla wybranej stacji.
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11:49 (Europe/Amsterdam) Device mode: Profibus

Live list PROCENTEQDG O a:

Live list More §

v s N I R

Info panel

General Diagnostics Parameter Configuration

Station Address 36
Parameter message (08/09/2018 11:47:07 AM)

Lock request flag on
Unlock request flag off

Support sync flag on

Support freeze flag on

Watchdog €0 ms

Min Tsdr 11 Thit

IdentNr 806n

Groups none

Device specific bytes (31):

§0, 00, 00, 11, 21, 00, 00, 0O, 00, 00, 00, 01, 00, 00, 00, 0O, 00, 0O, 00,
o0, 20, 01, 01, 12, 12, 38, 0%, 01, 38, 09, O

Rysunek 23 - Informacje o parametrach wybranego urzadzenia Slave.

11:49 (Europe/Amsterdam) Device mode: Profibus

= livelist PROCENTEDG Oa:

* 5 RN R TR TR

Info panel

General Diagnostics Parameter Configuration

Station Address 36
Configuration message (08/09/2018 11:47:07 AM)

Inputs

Outputs

[LISINS]

Identifiers

Rysunek 24 - Konfiguracja wybranego urzadzenia Slave.
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10.1.2 Q-Factor — Wskaznik kondycji sieci i urzgdzen

Q-Factor jest wskaznikiem kondycji sieci i urzadzen.

Q-Factor o warto$¢ 5000 informuje o stanie doskonatym. Wartosc¢ 0 sygnalizuje stan krytyczny lub niemierzalny.
O kondycji sieci informuja rowniez zmieniajace sie kolory sygnalizacji $wietlnej. Standardowo kolor powinien by¢
zielony, okreslajac stan doskonaty lub dobry. Pomaranczowy wskazuje na stan ponizej sredniej, ale nie krytyczny,
zalecana jest uwaga. Czerwony wskazuje na stan krytyczny lub problem wymagajacy pilnej interwencji.

W narzedziu uzywanych jest wiele wskaznikéw jakosci Q-Factor:
e Q-Factor dla kazdego pojedynczego urzadzenia sieci. Podstawe do obliczenia jego wartosci stanowig
nastepujgce czynniki:
=  Amplituda sygnatu
=  (Czas narastania sygnatu
=  Margines bezpieczenstwa
e  Pojedynczy catosciowy Q-Factor wskazujacy jakos¢ catej sieci. Obecnie catkowita wartos¢ Q-Factor jest
rowna najnizszej wartosci Q-Factor pojedynczego urzadzenia sieciowego.

1215 (Europe/Amsterdam) Device mode: Profibus
= Q-Factor PROCENTECDC O & ::
Last ‘ ) v ;\adréss v

Stations Station 3 -
Network Voltage
Station 3 4733
4531
Edge
Q-Factor steepness

Station 10 4600 @
’ \ Risk margin
Ciatinn 24 t

Woybierajgc opcje ‘Display Type’ mozna uzyskaé dostep do ostatnich, najlepszych lub najgorszych wartosci. Po
przeciaggnieciu gtdwnego wskaznika Q-Factor w lewo pojawi sie wiecej danych dotyczacych Q-Factor. Klikniecie
na wskaznik Q-Factor danej stacji powoduje wyswietlenie szczegétowej kolumny pomiarowej po prawej stronie.

2500

Rysunek 25 - Q-Factor
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10.1.3 Scope - Oscyloskop

Opcja ‘Scope’ umozliwia podglad przebiegu fali dla danego urzadzenia w czasie rzeczywistym dajgc doktadny
obraz stanu sieci. Jest to jeden z kluczowych elementéw wspomagajgcych uruchamiania lub rozwigzywania

problemoéw wystepujacych w sieci.

12:34 (Europe/Amsterdam) Device mode: Profibus

PROCENTEDC

10 v  B-A v | last v SVosv v

08/09/2018 10:35:00 AM - SD2

< 0.0

-1.0

: \ﬁ' —

-1.04 Obﬂ 1 b/i 2b8 313 417 Eb‘ 655 7&9 835

Time (ps)

Rysunek 26 - Standardowy zapis obrazu w oscyloskopie dla stacji 10

Przetacznik wyboru stacji w lewym gornym rogu lub przyciski'<'i '>' po lewej i prawej stronie ekranu umozliwiajg
przetgczanie miedzy wszystkimi dostepnymi adresami.

Przycisk ‘Mode’ pozwala na przetgczanie pomiedzy trybami: trybem réznicowym B-A, oddzielnym wyswietlaniem
linii A lub B oraz wyswietlaniem jednoczesnie linii A i B. Jest to przydatne przy rozwigzywaniu probleméw
spowodowanych przerwaniem przewodu, zwarciem lub ztym podfgczeniem jednego z przewoddw.

Przycisk ‘Image type’ [Rodzaj widoku] umozliwia wyswietlenie ostatniej, najnizszej (minimalnej) lub najwyzszej
(maksymalnej) zmierzonej wartosci. Wartosci te sg zapisywane w pamieci od poczatku pomiaru. Pozostawienie
urzadzenia Mercury w trybie pracy przez dtuzszy okres czasu umozliwia wykrycie sygnatu o najnizszej wartosci /
najstabszego sygnatu.

Istnieje réwniez rodzaj widoku ‘Error’, ktéry pokazuje ostatnio wykrytg uszkodzong ramke. Jednak dziata tylko
wtedy, gdy tryb pracy jest ustawiony na 'Error' w momencie wystgpienia btedu. Nie jest mozliwe wykrywanie
sygnatéw btedu w tle.

Nad obrazem z oscyloskopu zapisana jest warto$¢ mierzonego sygnatu. Pomocna przy identyfikacji rzeczywistych
problemow z sygnatem.

O$ czasu, znajdujaca sie ponizej obrazu z oscyloskopu, stuzy do przewijania widoku prezentowanego w oknie
oscyloskopu. Obraz mozna powiekszy¢ lub pomniejszy¢ poprzez "uszczypniecie" ekranu na linii oscyloskopu za
pomocy dwdch palcéw. Linie czasu mozna przewijaé przesuwajac jednym palcem.

W prawym gérnym rogu ekranu znajduje sie przycisk 'Freeze', ktéry zamraza obraz w oknie oscyloskopu w celu
dalszej analizy.

Osiris / Atlas / Mercury | User Manual v1.1.77 | April 2019 | PL Lipiec 2019 | © PROCENTEC




10.1.4 Bargraph - Wykres stupkowy napiec réznicowych

Opcja Bargraph przedstawia srednig amplitude sygnatu ze wszystkich dostepnych urzadzen. Jest to pomocne
narzedzie umozliwiajgce ogdlng ocene jakosci sygnatu w sieci.

PROCENTEGDG

AR Differential Stabl_ w Address v
70V
56
63 63
61
60V —
56
53
50V
40V
30V
20V
10V
00V
3 10 36 46 120 125
Stations

Rysunek 27 - Prawidtowe wartosci amplitud

Srednia amplituda powinna wynosi¢ okoto 5 V. W momencie wystgpienia probleméw w sieci wykres przedstawia
rézne poziomy napiec, a kolor stupkdw na wykresie zmienia sie.

Niebieskie linie na stupkach wyznaczajg minimalne i maksymalne wartosci. Odpowiadajg one najwyzszym i
najnizszym zmierzonym wartosciom amplitud sygnatu, te z kolei odpowiadajg minimalnym i maksymalnym
poziomom napie¢ widocznych w obrazach z oscyloskopu.

13:45 (Europe/Amsterdam) Device mode: Profibus
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Rysunek 28 - Stupki stacji nieaktywnych i o niskiej amplitudzie sygnatu
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Jesli stacja nie jest aktywna podczas zdefiniowanego czasu oczekiwania (domyslnie 5 sekund), pasek tej stacji
zmieni kolor na szary wykazujgc brak aktywnosci. Moze sie tak zdarzyé rowniez wtedy, gdy sygnat tej stacji jest
tak zty, ze Mercury nie jest w stanie odkodowaé komunikatu.

Paski zmieniajg kolor na pomararnczowy, gdy wartosé¢ amplitudy sygnatu miesci sie w zakresie od 2,5V do 3 V.
Ponizej 2,5 V pasek zmienia kolor na czerwony. Istnieje mozliwos¢ zmiany wartosci progowych w ustawieniach.

10.1.5 Messages — Pakiety

Rejestracja pakietow pozwala na zapisywanie rzeczywistych danych wysytanych przez siec.
Po nacisnieciu 'Record' urzadzenie zarejestruje 20000 pakietéw, po czym zatrzyma nagrywanie. Mozna réwniez
nacisngc¢ 'Stop' zanim 20000 pakietéw zostanie zarejestrowanych.

14:32 (Europe/Amsterdem)

PROCENTEC

Kolumny w tabeli w widoku ‘Messages’ majg nastepujgce znaczenie:

Kolumna Opis Jednostki

Nr. Kolumna z nagtéwkiem ‘Nr’ okresla numer linii w danym widoku.
Numer linii jest niezalezny od ustawien, filtracji, itp.

Attention Kolumna z nagtéwkiem ‘Attention” udostepnia dodatkowe

[Uwaga] informacje na temat pakietu lub mozliwego powodu zaktécenia
pracy lub btedu w zarejestrowanym pakiecie. (Komunikaty z
informacja ‘Attention’ sg oznaczone czerwong ikong krzyzyka).

Idle time [Czas Jest to czas bezczynnosci pomiedzy dwoma pakietami. Odnosi sie =~ Czas trwania bitu
bezczynnosci] do poprzedniego pakietu i informuje, jaki czas uptynat do

momentu, kiedy wystany zostat biezgcy pakiet. Jesli biezacy

pakiet jest odpowiedzig, to czas bezczynnosci nazywany jest Tsdr

dla Slave (czas reakcji stacji Slave2).

Delta time Jest to czas od pierwszego bitu startu poprzedniego pakietu do =~ Czas trwania bitu
[Rdznica czasu] pierwszego bitu startu biezgcego pakietu.
Address [Adresy]  Kolumna z nagiéwkiem ‘Address’ okredla adresy zrédta i Dziesigtne

przeznaczenia pakietu.
Zadanie: Zrédto -> Miejsce przeznaczenia
Reakcja: Miejsce przeznaczenia <- Zrédto
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Kolumna

Msg Type [Rodzaj
pakietu]

Service [Usfuga]

Type [Zapytanie/
Odpowied?]

Frame

FC

Timestamp
[Znacznik czasu]

SAPS

Length [Dtugos¢
danych]

Data [Dane]

Station [Stacja]

Opis

Pakiet ACK nie zawiera adresdw, wiec w jego przypadku to pole
bedzie puste.

Kolumna z nagtowkiem ‘Msg Type’ okresla rodzaj pakietu dla
protokotéw DP, DP-V1 i DP-V2.

Kolumna z nagtowkiem ‘Service’ okresla jakg ustuge realizuje
przestany pakiet. Informacje pochodzg z bajtu FC (dostepny tylko
dla pakietéw SD1, SD2 lub SD3).

Kolumna z nagtéwkiem ‘Type’ wskazuje czy jest to pakiet
zapytania czy odpowiedzi.

Kolumna z takim nagtowkiem ‘Frame” wskazuje typ ramki pakietu.

Bajt FC pakietu.

Znacznik czasu jest obliczany na podstawie zdefiniowanego przez
uzytkownika momentu rozpoczecia rejestracji. Dla kolejnych
pakietow dodawana jest informacja o rdznicy czasu wzgledem
momentu rozpoczecia rejestracji. Oznacza to, ze wewnetrznie
znacznik czasu sktada sie z 2 elementow: czasu/daty rozpoczecia
o czasie jaki uptynat od momentu

rejestracji informacji

wyzwolenia.

Kolumna ‘SAPS’ okresla numery buforéw (SAP) dla Zrédta i
przeznaczenia w pakiecie.

Zadanie: SAP zrédta -> SAP przeznaczenia

Reakcja: SAP przeznaczenia <- SAP zrddta

Kolumna z nagtowkiem ‘Length’ okresla dtugos¢ pola danych
pakietu (tylko dla pakietdow SD2 i SD3 i nie obejmuje SAP).

Kolumna z nagtéwkiem ‘Data’ zawiera DANE UZYTKOWNIKOW lub
Wyjscia i Wejscia pakietow.

Nazwa urzadzenia. Wyswietlana tylko wtedy, gdy numer
identyfikacyjny zostat przechwycony, i znany jest plik GSD (punkt

0)

Jednostki

e Zap.
e Odp.

e SD1
e SD2
e SD3
e SD4
e ACK

Szesnastkowo

Dziesietne

Dziesietne

Szesnastkowo
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10.1.6 Zarzadzanie plikami GSD

Mercury posiada funkcjonalnos$¢ biblioteki z plikami GSD zawierajaca wszystkie istotne informacje z urzadzen
Slave, sieci PROFIBUS, takie jak mozliwosci urzadzenia, nazwa urzadzenia, producent, wersja, informacje
diagnostyczne i mozliwe konfiguracje. Informacje te sg wykorzystywane w innych czesciach urzgdzenia Mercury.

Do wybrania folderu z plikami GSD stuzy przycisk ‘Upload’.

Upload a GSD file

Click 'browse' to select one or more GSD files.

Rysunek 29 - Kliknij przycisk ‘Browse’, aby wybra¢ folder zawierajacy pliki GSD...

W celu skopiowania wybranych plikéw GSD do urzgdzenia Mercury nalezy klikng¢ 'Upload'. Dtugos¢ trwania
tego procesu zalezna jest od liczby plikdw. Mercury automatycznie tworzy biblioteke wszystkich plikdw GSD.

Pliki GSD sg nastepnie sortowane wedtug nazwy producenta, a informacje zawarte w plikach GSD sg dostepne
w pozostatych funkcjach urzagdzenia Mercury.
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11. Ustawienia

Niektdre ustawienia Osiris mozna zmienic recznie bez potrzeby korzystania z kreatora konfiguracji. Do tego celu
stuzy kafelek ‘Settings’ na ekranie gtdwnym lub opcja ‘Settings’ w Menu. Pojawia sie wtedy okno z nastepujgcymi
ustawieniami (kazde w osobnej zaktadce):

11.1 Zaktadka ‘General’

W zaktadce ‘General’ dostepne s3 nastepujace

. funkcje:
Settings & X e :
e Device Name: nazwa urzadzenia.
General User Date & time Ethernet (factory) b e Select your |anguage: umozliwia Wybor jQZYka
interfejsu.
Device name 456 atlas e The Network name, Network location, Technical
contact name and Technical contact phone
Sel language: English .. . . .. . .
Flectyouriansuge ngls - [nazwa sieci, lokalizacja, imie i nazwisko oraz
telefon kontaktowy osoby udzielajgcej wsparcia
Network name: PROCENTEC technicznego] - wszystkie te dane s3
prezentowane w punkcie Report — generowanie
Network location: PROCENTEC 2
raportow
Funkcja generowania raportéw znajduje sie w menu
Technical contact name: Laurens Dorival . .. . .
aplikacji. Funkcja ta pozwala na wygenerowanie
Technical contact phone: 068899512365 raportu ZaWieranCEgO WSZyStkie istotne informacje

dotyczace:
e oprogramowania Osiris
e wskaznika Q-Factor [Q-Factor]
Apply “ e listy urzadzen [Device list]

e urzadzen ignorowanych [Ignored devices]

e sygnalizacji Swietlnej [Traffic light]

e rdinic w oprogramowaniu wewnetrznym
urzadzen tego samego typu [Firmware
differences]

e analizy ruchu sieciowego z wykorzystaniem
urzadzenia TAP

e Przed wygenerowaniem raportu nalezy
obowigzkowo podaé¢ dane zaznaczone na
czerwono. Dane te znajda sie w raporcie.

° Nalezy = pamietaé, ze  okno
raportowania otwiera sie w osobnej
zaktadce przegladarki. Nalezy weczesniej
sprawdzi¢, czy przegladarka nie blokuje
otwierania nowych kart. Jedli funkcja
blokady wyskakujacych  okienek jest
aktywna, nalezy podac adres IP swojego
urzadzenia Atlas na biatej liscie.
]

Nazwa sieci pojawia sie rowniez na ekranie gtéwnym.
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11.2 Zaktadka ‘User’

Settings & X

General User Date & time Ethernet (factory) I

User name: admin

Admin password
New password:

Confirm new password:

11.3 Zaktadka ‘Date & time’

Settings M X

General User Date & time Ethernet {factory) I

Timezone: Europe/Amsterdam u
o ™\
Automatic time

NTP servers: 0.centos.pool.ntp.org
1.centos.poolntp.org
2.centos.pool.ntp.org
3.centos.pool.ntp.org

@ Automatic time (NTP) requires an internet connection

Zaktadka ‘User’, czyli uzytkownik umozliwia
Administratorom przydzielanie nowych haset trzem
standardowym uzytkownikom (administrator,
engineer, operator). Przed przydzieleniem nowego
hasta administrator musi wprowadzi¢ wtasne
aktualne hasto, a nastepnie nowe hasto wraz z jego
potwierdzeniem. Wiecej informacji mozna znalezé w
punkcie 7.1.3.

W tej zaktadce istnieje mozliwos¢ dopasowania strefy
czasowej do lokalizacji uzytkownika.

Wiaczenie opcji ‘Automatic time’ powoduje, ze Osiris
sprébuje potaczyc sie z jednym z podanych serwerow
NTP. Dla tej czynnosci wymagane jest potaczenie z
Internetem. W przypadku, gdy uzytkownik posiada
lokalny serwer (serwery) NTP, serwery domyslne
mozna usungac i zastapic.

Istnieje rowniez mozliwos$¢ recznego ustawienia
czasu. W tym celu nalezy wytgczy¢ opcje ‘Automatic
time’.
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11.4 Ethernet (Office) & Ethernet (Factory) (dotyczy tylko urzadzenia Atlas)

Interfejs sieci Factory oraz Office moze by¢

Settings & X . . . o
skonfigurowany recznie lub automatycznie przy uzyciu
ar Date & time Ethernet (factory) Ethernet (office) DH CP
Addressing: Manual . X . . . .
W przypadku recznej konfiguracji interfejsu i checi
Network configuration: skorzystania z opcji ‘Automatic time’ (przez Internet)
nalezy wprowadzi¢ adres bramy i serwerdéw DNS.
Address: 192.168.12.114 . .y .
Adres bramy nalezy wprowadzi¢ tylko w jednym
Netmask: 2552552520 wybranym interfejsie.
Gareway' 192.168.12.254 . " . . . .
Interfejs "Office" nie jest dostepny w urzadzeniu
DNS 1: 172.16.93.1 Mercury.
DNS 2: SOCK XX KN
N KN

11.5 Network monitoring - Monitorowanie sieci

Settings % X W tej zaktadce mozna okresdli¢ do dziesieciu zakresow

adreséw IP urzadzen, ktére majg by¢ skanowane.
< net(office) Network monitoring SNMP com > . . : B 7
Kazdemu zakresowi skanowania nalezy nada¢ nazwe.

. Kolejnos¢ zakreséw skanowania jest nieistotna.
IP address scan ranges:

sames Start End W przypadku wystepowania duzych odstepéw miedzy
S WAL RIS T 1D urzadzeniami w sieci, zaleca sie rozdzielenie duzego
Machine TRJ-177 192.168.14.1 192.168.14.50 zakresu Skanowania na mniejsze Zakresy’ aby

wyeliminowa¢ te odstepy. Przyspieszy to proces
o | e | ’ Y- Prayspleszy o p

skanowania.
Exclude PROFINET devices outside scan range(s): @
Monitorowanie sieci odbywa sie na interfejsie
sieciowym Factory, dlatego wazine jest, aby caty
okreslony zakres adreséw IP byt osiggalny dla Osiris
poprzez interfejs Factory. W tym celu nalezy upewnic
sie, ze zakres skanowania miesci sie w podsieci

Jesli konfiguracja IP/podsieci jest niewtasciwa dla

zadanego zakresu skanowania, pojawi sie okienko
powiadomien.

Klikajgc na zakres skanowania, a nastepnie wybierajac
odpowiednio ‘Delete’ lub ‘Edit’ mozna go usungc lub
edytowac.
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Przetaczenie opcji ‘Exclude PROFINET devices outside scan ranges’ [Wyklucz urzgdzenia PROFINET znajdujgce
sie poza zakresem skanowania] do pozycji aktywnej spowoduje, ze urzadzenia te nie pojawig sie w Device list,
Topology, Commissioning Wizard oraz EtherTAP. Zwykle sg to urzagdzenia PROFINET reagujace na wywotania
DCP nawet jesli znajdujg sie poza zakresem skanowania.

11.6 SNMP Communities - Grupy SNMP

Settings & X SNMP Community String to rodzaj identyfikatora uzytkownika
< monitoring | SNMP communities | Email ¢ > lub hasta, ktére umozliwiajg dostep do statystyk przetacznika

lub urzadzenia. Jesli podany jest prawidtowy cigg znakdw,

SNMP communities: urzadzenie odpowiada podajac zgdane informacje. Jesli ciag

Name String znakéw jest nieprawidtowy, urzadzenie odrzuci zgdanie i nie

— AT odpowie na nie. Skutkiem jest wygenerowanie bfednej

[ nad |Edic]

@ Add your community string here if your devices'
community string is customized and not set to "public”. jako 'public', istnieje mozliwoéé zmiany tego ciagu zhakow.

topologii, w ktérej urzagdzenia sg skupione wokot il

Jesli Community String w przetaczniku(ach) nie jest ustawiony

11.7 Email - Poczta elektroniczna

Osiris umozliwia wysytanie powiadomien poczty

Settings & X . )
elektroniczng. Dotycza one zmian zachodzacych w
< NMP communities Email System Updat > . s . ;. . .
nastepujgcych wtasciwosciach sieci i/lub urzadzen:
Enable Emall e Sygnalizacja swietlna
e Urzadzenia o opdznionym czasie reakcji
ntenal 0min e Urzadzenia, z ktérymi zostata zerwana
Protocol: SMTPS komunlka'CJa . es .
e Urzadzenia z btedami na wejsciu
Server Address: smtp-mail autlook com e Urzadzenia z odrzuconymi pakietami na wejsciu
e Urzadzenia z utraconymi pakietami ping
Server Username test@test.com m
Server Password: | s = Zaktadka ustawien poczty elektronicznej umozliwia
okreslenie serwera SMTPS (bezpieczny) lub SMTP
Server Port Number: 587 . . L. , . .
(niezabezpieczony), poswiadczen logowania oraz listy
Sender Email test@test.com . odbiorcéw, ktore bedg wykorzystywane do

dostarczania powiadomien. Opcja ‘Interval’ jest

“ minimalng liczbg minut pomiedzy dwoma

powiadomieniami wystanymi elektronicznie.

Przed zapisaniem ustawien, zaleca sie przetestowanie
ich poprzez klikniecie przycisku ‘Send test email’.
Wszyscy odbiorcy otrzymajg testowy e-mail.
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11.8 System

Settings & X

| Network monitoring System Updates About

Enable USB ports ()

11.9 Updates - Aktualizacje

Settings & X

| Network monitoring System Updates About

Update firmware

Upload

@ To update your Atlas, please select an update file ((upd)
and click Upload.

Zaktadka System umozliwia wytgczenie portow USB ze
wzgleddw bezpieczenstwa lub zgodnosci z polityka
firmy.

Uwaga: Zaktadka nie jest dostepna dla urzadzenia
Mercury.

Nowe oprogramowanie wewnetrzne moze zostac
pobrane z witryny internetowej PROCENTEC i
wczytane w zaktadce ‘Updates’. Wiecej informacji na
temat aktualizacji mozna znalez¢ w rozdziale 12.
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11.10 Zaktadka ‘About’ - ogdlne informacje

W zaktadce ‘About’ dostepne s3 nastepujace

Settings s X informacje i funkcje:
< ng Email System Updates About > o Aktualna wersja
e  Przywrdcenie ustawien fabrycznych
Versions [Factory reset]
Release: 1.1.53

e Licencje: przeglad aktualnych licencji
[Atlas licenses]

Factory reset . . . . ..
° Llcenqe strony trzeueJ: Wykaz ||cenq|

Licenses strony trzeciej open source.

(it ort lcenses

Factory reset

11.11 License Manager - Zarzgdzanie licencjami

Funkcje oprogramowania Osiris sg licencjonowane. Przeglad aktywnych funkcji oraz wczytanie nowej licencji
umozliwia opcja ‘License manager’. Dostep do niej mozna uzyskac¢ klikajgc na przycisk ‘Atlas/Mercury licenses’
znajdujacy sie w zakfadce ‘About’ w opcji ‘Settings’. Innym sposobem otwarcia ‘License manager’ jest podwdjne
klikniecie lub przeciggniecie ciemnoniebieskiego paska na gorze. W prawym gornym rogu znajduje sie ikona
klucza otwierajgcego funkcje zarzadzania licencjami.

License manager & X
Przycisk ‘Upload’ umozliwia wybranie pliku nowej licencji.
Ethernet ~ Plik ten jest sprawdzany podczas wczytywania. Jesli plik jest
I niepoprawny, stara licencja zostanie przywrdcona i
Traffic Light wyswietlony zostanie btad.
Q-Factor

Device List
Topology
Report

Trending

v
v
v
v
v
v
v
v

OPC UA Basic

Close
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11.11.1 Jak wczytac plik nowej licencji?

Przed wczytaniem nowej licencji uzytkownik powinien upewni¢ sig, ze jg otrzyma. W tym celu nalezy
skontaktowaé sie z lokalnym dystrybutorem, u ktérego zakupiono urzadzenie i przygotowaé¢ numer seryjny.
Numer seryjny znajduje sie na bocznej Scianie urzadzenia Atlas lub mozna go sprawdzi¢ w ‘Device Name’ w
zaktadce ‘General’ opcji ‘Settings’.

e  Otworz ‘License Manager’. Mozna to zrobi¢ na dwa sposoby:
o Przez podwdjne klikniecie lub przeciggniecie w doét ciemnoniebieskiego gornego paska
zawierajgcego czas.
Kliknigcie na ikone klucza znajdujgca sie po prawej stronie. B Tl e

o Poprzez przejscie z widoku ‘Settings’ do zaktadki ‘About’ (ostatnia z ﬁ o
prawej) i klikniecie na przycisk ‘Licenses’

e Kliknij ‘Upload" License manager ¢ X

e Kliknij ikone folderu Upload license file

e Wybierz i otwdrz plik nowej licencji E

e  Kliknij "Upload"

e  Po nacisnieciu przycisku ‘Upload’ system sprawdzi, czy
licencja jest wazna. Jesli test wypadnie niepomysinie,
nalezy sprawdzi¢, czy wczytywana byta licencja dla
wtasciwego urzadzenia (nalezy sprawdzi¢ numer
seryjny). Jezeli sytuacja bedzie sie powtarza¢, nalezy
skontaktowac sie z PROCENTEC.

e Po weczytaniu wiasciwej licencji uzytkownik zostanie
automatycznie wylogowany. Ponowne zalogowanie
spowoduje aktywacje nowej licencji.

Nowe dodane funkcje bedg widoczne w ‘License manager’.

Close
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12. Aktualizacja oprogramowania wewnetrznego

Oprogramowanie Osiris, aplikacja dziatajgca w systemie Atlas/Mercury bedzie regularnie aktualizowana przez
PROCENTEC. Aktualizacja moze obejmowac¢ dodanie nowych, cennych dla uzytkownikéw funkcji, poprawki
dotyczace pojawiajgcych sie problemoéw lub aktualizacje bazowego systemu operacyjnego.

Dostepnosc aktualizacji ogtaszana jest na stronie internetowej PROCENTEC oraz za pomoca naszego newslettera.
PROCENTEC przedstawi szczegdty dotyczace aktualizacji i wskaze, czy jest uwazana za aktualizacje krytyczna.

Przed zgtoszeniem btedu w oprogramowaniu nalezy zaktualizowaé Atlas/Mercury do najnowszej wersji i
sprawdzi¢, czy problem nadal wystepuje.

Aby rozpoczgé proces aktualizacji, nalezy najpierw sprawdzi¢, jaka jest aktualna wersja i czy mozina jg
zaktualizowaé.

UWAGA: NALEZY POSTEPOWAC ZGODNIE Z PROCEDURA AKTUALIZACJI. WSZELKIE ODSTEPSTWA OD
PROCEDURY MOGA DOPORWADZIC DO SYTUAC), W KTOREJ URZADZENIE NIE BEDZIE DZIAtAC.

Do aktualizacji oprogramowania wewnetrznego stuzy zaktadka ‘Updates’ w ustawieniach. Proces aktualizacji
oprogramowania wewnetrznego opisany jest w nastepujacych krokach.

12.1 Jak znalez¢ aktualng wersje?

W celu znalezienia aktualnej wersji Osiris nalezy sprawdzi¢ ekran logowania:

Numer wersji znajduje sie na dole ekranu ponizej nazwy PROCENTEC. Mozna w nim pomingé czwarty segment.

Atlas login

= el
Username

H A,

Enter your username

Password

Enter your password

Login

PROCENTECDC

1.0.32.316

Osiris / Atlas / Mercury | User Manual v1.1.77 | April 2019 | PL Lipiec 2019 | © PROCENTEC




12.2 Jak wykonac aktualizacje

Instrukcje dla urzadzen Atlas w wersji nowszej niz 1.0.32 s3 w punkcie Aktualizacja urzqdzenia Atlas( >1.0.32).
Instrukcje dla urzadzenia Mercury sg w punkcie "Aktualizacja urzqgdzenia Mercury".

Instrukcje dla wersji 1.0.32 sg w punkcie Aktualizacja urzqdzenia Atlas wersji 1.0.32.

12.3 Aktualizacja urzadzenia Atlas(>1.0.32)

Aktualizacja z wykorzystaniem interfejsu sieciowego:

Login
Username

admin

Password

b\
PROCENTE
1.1.64 A
Version date 27-08-201 8\

1. Zaloguj sie do Osiris za pomocg konta Admin (oprogramowanie wewnetrzne moze by¢ aktualizowane
tylko przez administratora).
2. Przejdz do Settings > Updates

Settings 4 X

< ‘mail System Updates About Mercury >

Update firmware

Upload

@ To update your tool, please select an update file (upd)
and click Upload.

Cancel
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3. Wybierz plik aktualizacji .upd
Aktualizacje dla urzadzen Atlas i Mercury majq rézne pliki .upd, uzyj pliku aktualizacji wtasciwego
dla urzadzenia Atlas!

4, Kliknij ‘Upload’

5.  Woczytywanie moze trwaé okoto 10 minut. Jezeli po godzinie wczytywanie pliku nadal jest
kontynuowane, sprébuj ponownie.

6. Po wczytaniu aktualizacji pojawi sie zielony komunikat, nacisnij ‘OK’

Settings & X
< ‘mail System Updates About Mercury >
Update firmware

The updates are ready to install. Please restart to update.

7. Na zegarze systemowym pojawi sie przycisk ponownego uruchomienia. Kliknij przycisk ‘Restart to
Update’ [Uruchom ponownie w celu aktualizacji], a nastepnie przycisk ‘Yes’

Restart

Are you sure you want to restart the device?
Don't power off your machine while update is in
progress.

Please wait for redirection...
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8. Poczekaj do zakonczenia procesu aktualizacji. Proces aktualizacji systemu operacyjnego i
oprogramowania moze trwa¢ do jednej godziny. URZADZENIA ATLAS NIE NALEZY WYtACZAC.
WYLACZENIE ZASILANIA W TRAKCIE AKTUALIZACJI PRZERWIE TEN PROCES | MOZE SPOWODOWAC
USZKODZENIE URZADZENIA ATLAS.

9. Po zakoniczeniu aktualizacji pojawi sie strona logowania. Zaloguj sie i przejdz do opcji ‘Settings’, gdzie
powinna by¢ widoczna nowa wersja. Jesli nadal widoczna jest wersja poprzednia, odswiez strone:

Mercury 1.1.64
Version date 27-08-2018'%
Atlas was rebooted

P PROCENTEC - Mercury 4 +

PROFIBUS

Version date 05-12-201

Urzadzenie Atlas pomysinie przeszto aktualizacje i uzytkownik moze cieszy¢ sie dostepem do nowych
funkc;ji!
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12.4 Aktualizacja urzadzenia Mercury

Dla biezgcych wersji urzadzenia Mercury aktualizacja oprogramowania wewnetrznego odbywa sie za pomoca
aplikacji.

Uwaga: Przed aktualizacjg oprogramowania Osiris nalezy zaktualizowa¢ aplikacje OsirisControl

1. Pobierz najnowsze oprogramowanie wewnetrzne dla urzgdzenia Mercury ze strony internetowej

PROCENTEC
https://procentec.nl/service-support/software-firmware/

Uwaga: Plik aktualizacji oprogramowania wewnetrznego dla urzgdzenia Mercury rézni sie od pliku dla

urzadzenia Atlas.

2. Podtacz urzadzenie Mercury do zasilania i wigcz je.

3. Sprawdz?, czy akumulator jest w petni natadowany oraz czy tryb uspienia w systemie Windows jest
nieaktywny. Jesli system Windows jest wytaczony lub przechodzi w tryb udpienia podczas aktualizacji,
cate urzadzenie moze ulec uszkodzeniu.

4. Sprawdz system Windows pod katem aktualizacji w toku. Uwaga: aktualizacje systemu Windows w
toku moga spowodowag, ze Osiris nie uruchomi sie.

5. Uruchom instalator OsirisControl. Zainstalowana zostanie nowa wersja OsirisControl na urzadzeniu
Mercury.

@ J OsirisControl Setup - InstallAware Wizard

OsirisControl Setup
The InstallAware Wizard will install OsirisControl on your computer.

Click Next to continue,

Next Cancel
e -
@ ¥ OsirisControl Setup - Install Aware Wizard
‘0 |
OsirisControl Setup
ﬁ OsirisControl has been successfully installed. 1
t
l
rd
i
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6. Po uruchomieniu OsirisControl, w lewym gérnym rogu powinna by¢ widoczna wersja V1.05 lub wyzsza.

Jesli wystagpi bfad Timeout [Limit czasu], sprobuj ponownie i odczekaj.

Login
Username

admin

Password

PROC E\fé

1.1.64
Version date 27-08-201 8\

7. Zaloguj sie do Osiris za pomocg konta Admin (oprogramowanie wewnetrzne moze by¢ aktualizowane
tylko przez administratora).
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8. PrzejdZz do Ethernet Measurement > Settings > Updates

Settings & X

< ‘mail System Updates About Mercury >

Update firmware

Upload

© To update your tool, please select an update file (_upd)
and click Upload.

9. Wybierz plik aktualizacji .upd
10. Kliknij ‘Upload’

11. Wczytywanie pliku powinno trwac okoto 10 minut. Jezeli po godzinie wczytywanie pliku nadal jest
kontynuowane, spréobuj ponownie.

Osiris / Atlas / Mercury | User Manual v1.1.77 | April 2019 | PL Lipiec 2019 | © PROCENTEC




12. Po zatadowaniu aktualizacji pojawi sie zielony komunikat. Nacisnij ‘OK’
Settings & X

< ‘mail System Updates About Mercury >

Update firmware

Upload

The updates are ready to instal

Please restart to update.

13. Na zegarze systemowym pojawi sie przycisk ponownego uruchomienia. Kliknij przycisk ‘Restart to
Update’ [Uruchom ponownie w celu aktualizacji], a nastepnie przycisk ‘Yes’

[t Restart
Are you sure you want to restart the device?
| Don't power off your machine while update is in
progress.

14. Poczekaj do zakoriczenia procesu aktualizacji. Proces aktualizacji systemu operacyjnego i
oprogramowania moze trwac do jednej godziny. NIE NALEZY ZAMYKAC OPROGRAMOWANIA OSIRIS

ANI SYSTEMU WINDOWS.

15. Po zakonczeniu aktualizacji pojawi sie strona logowania. Zaloguj sie i przejdz do opcji ‘Settings’, gdzie
powinna by¢ widoczna nowa wersja. Jesli nadal widoczna jest wersja poprzednia, od$wiez strone.

Mercury 1.1.64
Version date 27-08-2018'%
Atlas was rebooted
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Urzadzenie Mercury pomyslnie przeszto aktualizacje i uzytkownik moze korzystaé z nowych funkgji!

12.5 Aktualizacja urzadzenia Atlas w wersji 1.0.32

Dla tej wersji urzadzenia Atlas aktualizacja oprogramowania wewnetrznego jest mozliwa tylko za pomoca
pamieci USB. Proces aktualizacji oprogramowania wewnetrznego opisany jest w nastepujacych krokach.

1.0.32.316
Version date 01-06-201 488\ ="

P PROCENTEC - Mercury X +

8 https://mercury/#/start

PROFIBUS

1. Pobierz najnowszg wersje oprogramowania wewnetrznego dla urzadzenia Atlas ze strony internetowej

PROCENTEC.
https://procentec.nl/service-support/software-firmware/

2. Pobrany pakiet oprogramowania wewnetrznego skopiuj na nosnik USB.
Uwaga: Pamie¢ USB powinna by¢ sformatowana zgodnie z systemem plikow FAT.

Version date 05-12-2018 "

P
3. W16z pamiec¢ USB do portu USB w urzadzeniu Atlas.

4. Odczekaj 20 sekund i odtgcz pamiec USB.

5. Po kolejnych 10 sekundach ponownie podtgcz pamie¢ USB do tego samego portu USB, ktéry zostat
uzyty w kroku 3.

6. Odczekaj 3 minuty odtgcz pamiec USB.

Osiris / Atlas / Mercury | User Manual v1.1.77 | April 2019 | PL Lipiec 2019 | © PROCENTEC



https://procentec.nl/service-support/software-firmware/

7. Zaloguj sie jako administrator, kliknij dwukrotnie na gérny pasek, a nastepnie nacisnij przycisk
ponownego uruchomienia.

8. Po chwili powinna wtaczy¢ sie dioda RDY.
111 ZAKONCZENIE PROCESU AKTUALIZACJI ZAJMIE £60MINUT. PODCZAS PROCESU AKTUALIZACII NIE
NALEZY ODtACZAC ZASILANIA !

9. Ponownie sprawdzZ numer wersji.
Uwaga: dla wersji 1.0.35 widoczny bedzie numer 1.0.34.417
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13. Przywrocenie ustawien fabrycznych w oprogramowaniu
OS”-IS PROCENTEC

Jesli urzadzenie przestanie reagowac istnieje mozliwos¢ przywrdcenia ustawien
fabrycznych urzadzenia.

Ostrzezenie: spowoduje to zresetowanie wszystkich ustawien, skasowanie
wszystkich danych pomiarowych i przywrécenie obu interfejséw sieciowych do
ich poczagtkowego adresu IP (Factory: 192.168.0.10; Office: 192.168.1.10)

13.1 At|aS 101.gdef10 v

Przycisk resetowania urzadzenia Atlas widoczny jest na rysunku 30. Nalezy Rysunek 30 - Przycisk resetowania
wykorzysta¢ cienki przedmiot, np. rozwiniety spinacz biurowy w celu nacisniecia przycisku znajdujacego sie w
matym otworze na przedniej $cianie urzadzenia. Przycisk nalezy przytrzymac wcisniety przez 10 sekund w trakcie
pracy urzadzenia, a nastepnie zwolni¢. NIE nalezy naciska¢ zbyt mocno; wystarczy niewielki nacisk. Po 10
sekundach urzadzenie rozpocznie reset do ustawien fabrycznych, ktéry potrwa okoto 2 minut.

Po zresetowaniu urzgdzenie zostanie ponownie uruchomione i bedzie dostepne na domysinych adresach IP.
Zanim Atlas bedzie mdgt kontynuowac normalng prace nalezy wykona¢ czynnosci w kreatorze konfiguracji. Do
tego czasu z6tte Swiatto sygnalizacji Swietlnej i zielona dioda LED RDY bedg migac.

13.2 Mercury

Istnieje mozliwos¢ przywrdcenia stanu fabrycznego oprogramowanie Osiris na urzadzeniu Mercury. Po
sprawdzeniu czy aplikacja OsirisControl jest uruchomiona nalezy nacisng¢ przycisk z logo Windows u dotu ekranu.
Spowoduje to wyswietlenie paska zadan systemu Windows i przyciskdw systemowych.

Nalezy klikng¢ strzatke w gére na przyciskach systemowych, a nastepnie nacisngc¢ ikone Osiris i przytrzymac
przez okoto 1 sekunde. Pojawi sie mate menu z ktérego nalezy wybrac opcje ‘Factory Reset’.

O Osiric Control V1.05. S/N:130-1232014070

PROGENTEGQG

WWW. procentec com

Stop Osiris
\ w O Show Osiris
B \ Sasw
1. Click once

m ! «® E Osiris Control V1.05... 7 D) oom

23-Jan-19

EROEN
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13.3 Korzystanie z opcji ‘Settings’ w interfejsie sieciowym

Innym sposobem przywrdcenia ustawien fabrycznych urzadzenia jest uzycie interfejsu sieciowego. W kafelku
‘Settings’, w zaktadce "About" znajduje sie przycisk 'Factory reset'. Klikniecie tego przycisku spowoduje
wyswietlenie okna potwierdzenia resetu fabrycznego. Urzgdzenie rozpocznie procedure ponownego tadowania,

ktéra potrwa okoto 2 minut.

Settings [ ¢

ttory)  Ethernet (office)  Network monitoring

Versions
Release:

Perform factory reset?

vio Are you sure you want to perform a factory reset?
This will:

Licensing info

Factory reset :

Po zresetowaniu urzadzenie zostanie ponownie uruchomione i bedzie dostepne na domyslnych adresach IP.
Zanim Osiris bedzie mdgt kontynuowaé normalng prace nalezy wykonac czynnosci w kreatorze konfiguracji. Do
tego czasu widoczne bedg migajace z6tte Swiatto sygnalizacji Swietlnej i zielona dioda LED RDY w urzgdzeniu

Atlas.
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14. Firewall settings - Ustawienia zapory sieciowe]

Osiris korzysta z nastepujacych portéw sieciowych.

Numer portu/protokét

80/TCP

137/UDP

161/UDP

443/TCP

502/TCP (OUT)

4840/TCP

5353/UDP

34964/UDP (POZA)

44819/UDP (POZA)

Opis

HTTP

NetBIOS

SNMP

HTTPS

ModBus/TCP

OPCUA

MDNS/Avahi

PROFINET-I&M/RPC

Sie¢ EtherNet/IP

Interfejs sieci Office
(tylko Atlas)

Interfejs sieci Factory

Stosowany do przekierowania na HTTPS.

Stosowany do zgtaszania nazwy urzadzenia w systemach
Windows.

Stosowany do zgtaszania Stosowany do zbierania

informacji o stanie do danych z zakresu topologii z

urzadzen zewnetrznych. urzadzen w sieci Factory.

Wykorzystywany przez interfejsu sieciowego.

Nie stosowany Stosowany do wyszukiwania
urzadzen wspierajacych

Modbus/TCP.

Wykorzystywany przez ustuge OPC UA.

Stosowany do zgtaszania nazwy urzadzenia w systemach
Apple.

Nie stosowany Stosowany do zbierania

informacji dla PROFINET.

Nie stosowany Stosowany do wyszukiwania
urzadzen wspierajgcych

EtherNet/IP.
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15. Specyfikacja techniczna urzadzenia Atlas

Ogolne dane techniczne - Atlas

Wymiary, waga i montaz

Wymiary Di. x Szer. x Wys. (mm)
Waga
Szyna DIN

120 x 65 x 120 (szerokos$¢ bez ostony bocznej: 58 mm)
680 gramow
35 mm (minimalna szerokos$¢ 65 mm)

Warunki otoczenia

Temperatura pracy

Temperatura przechowywania
Wzgledna wilgotnosé powietrza
Klasa izolacji

-20° ... +60° Celsjusza

"UWAGA, GORACA OBUDOWA. W przypadku
uzytkowania w temperaturze otoczenia wyzszej

/8\

niz 55°C lub 131°F obudowa nagrzewa sie. Nie

dotykac obudowy!"

-20° ... +85° Celsjusza
Maksymalnie 98%
IP 20 (DIN 40 050)

Zasilanie

Witykowe zfacze zasilania

Napiecie znamionowe sieci zasilajgcej
Maksymalne wartosci napiecia

Nominalny pobdr mocy

Maksymalny pobér mocy

Natezenie pradu (12VDC)

Zabezpieczenie przed odwrotng polaryzacjg
Redundantne Zrédto zasilania

Srednica przewodéw

Pin-:0V
Pin +:424 VDC
Pin SH : Uziemienie

12...24VDC
9..32VDC
45W

20W

Max. 1.4A
Tak.

Nie.
<2,5mm?2

Wskazowki montazowe:

Urzadzenie powinno by¢ zasilane odpowiednim zasilaczem:
e W przypadku Ameryki Potnocnej zasilacz powinien by¢

wymieniony w wykazie i spetnia¢ wymagania dla klasy 2.

e W pozostatej czesci Swiata zasilacz powinien spetniac¢
wymagania dotyczgce ograniczonych zrédet zasilania

zgodnie z definicjg zawartg w normie IEC/EN 60950-1 cl.

2.5.

Zalecane zasilacze:
Seria STEP-PS Phoenix STEP-PS

Seria Traco Power TCL
XP-power DNR120-480 seria DNR120-480

Ethernet

Ztacze (Factory i Office)
Maksymalna dtugos¢ kabla
Szybkos¢ potgczenia
Adres MAC

RJ-45

100 m

10/100/1000 Mbps

Zakres: 9C:B2:06:2B:40:00 - 9C:B2:06:2D:3F:FF
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https://www.tracopower.com/products/browse-by-category/find/tcl/3/
https://www.xppower.com/Product/DNR120-480-Series

Obstugiwane protokoty

Stosowane protokoty

Domyslny adres IP w urzgdzeniu po
resecie/zakupie

Domyslny login / hasto
Maksymalna liczba uzytkownikéw

OPC UA, PROFINET (tylko do wyszukiwania), PROFINET I1&MO,
Modbus TCP (tylko do wyszukiwania), Ethernet/IP (tylko do
wyszukiwania)

ARP, ICMP, DCP, SNMP, PROFINET I&MO

Factory: 192.168.0.10

Office: 192.168.1.10

admin/admin

Do 20 jednocze$nie zalogowanych uzytkownikow

Styk przekaznika

Rezystancja
Maksymalna dopuszczalna warto$é¢
znamionowa styku UL

100 ... 150 mQ (z wtyczka)
max. 10W
24VDC, 400mA

Karta SD

Obstugiwane typy SD i SDHC

Rozmiar Maksymalnie 32 GB
Porty USB

Typ USB 2.0

Maksymalna moc wyjsciowa

500 mA na port

Inne

MTBF

Do okreslenia
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16. Specyfikacja techniczna urzgdzenia Mercury

Ogodlne dane techniczne - Mercury

Tablet
Producent, typ Panasonic FZ-M1
Procesor Procesor Intel® Core™ i5-7Y57 vPro™

System operacyjny
RAM

Karta graficzna
Kamera

Przestrzen dyskowa
LCD

Ekran dotykowy
Bluetooth
WLAN

Porty USB

Gniazdo rozszerzen

Windows 10 Pro

4 GB (maks. 8 GB)

Grafika Intel® HD 615

Przéd: 2 MPixel

Tyt: 8 MPixel z autofocusem i lampa btyskowa LED.
128 GB SSD (Serial ATA)

7-calowy wyswietlacz IPS LCD WXGA Active Matrix (TFT)

Dotykowy ekran pojemnosciowy z obstugg gestow
z mozliwoscig korzystania w swietle stonecznym
Wersja 4.1 + EDR Klasa 1

Intel® Dual Band Wireless-AC 8265

USB 3.0 (1x)

USB 2.0 (1x)

Karta pamieci Micro SD/SDXC

Wymiary, waga i montaz

Wymiary Dt. x szer. x wys. (mm)
Waga
Szyna DIN

203 x 18 x 132 mm
540 gramoéw
Nie, urzadzenie przenosne (pasek i rysik w zestawie)

Warunki otoczenia

Temperatura pracy
Temperatura przechowywania
Wzgledna wilgotno$¢ powietrza
Klasa izolacji

-29° ... +60° Celsjusza

-51° ... +71° Celsjusza
Maksymalnie 98%

IP 65 (MILSTD 810G i IEC 60529)

Testowana odpornos¢ na upadek 180 cm
Zasilanie
Zasilacz Dostarczane w obudowie o klasie izolacji IP 20
Wejscie 100 - 240 VAC
1,5A-0,8A
Wyijécie 16 VDC
3.75A
3.76
Wtyczka Srodek = +
Pierscien zewnetrzny = -
Bateria Litowo-jonowa (7,2 V, 3220 mAh)
Ethernet
Ztacze ‘ RJ-45
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Maksymalna dtugos¢ kabla
Szybkosc¢ potaczenia
Obstugiwane protokoty

Stosowane protokoty

Domyslny adres IP w urzgdzenie po
resecie/zakupie

Domyslny login / hasto

100 m

10/100/1000 Mbps

OPC UA, PROFINET (tylko do wyszukiwania), PROFINET I&MO,
Modbus TCP (tylko do wyszukiwania), Ethernet/IP (tylko do
wyszukiwania)

ARP, ICMP, DCP, SNMP, PROFINET I&MO

Factory: 192.168.0.10

admin/admin
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17. Certyfikaty

QualityMasters
y Certificering ﬂ

QualityMasters hereby declares that

Procentec B.V.
Wateringen

has a management system that meets the requirements of the standard

NEN-EN-ISO 9001:2015

for the scope

Providing training courses, technical support, product
development, product sales and the exploitation of the test

certificat

laboratory.
Date of original approval 10-02-2003
Date of issue 14-12-2018
Valid until 10-02-2022
Certificate number NL 6957-uk

On behalf of QualityMasters,

oWTR® pie?
N.B. The failure to meet the conditions as set forth in the certification agreement, or non-compliance with the given
standard and/or guidelines, may lead to the suspension or cancellation of the certificate.

This certificate remains the property of QualityMasters Certificering B.V., Nieuwland Parc 157, 3351 L) Papendrecht.

\E
M\ss\ﬂg

/ S
029
B ‘

1s09001 certificate
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18. Biura sprzedazy | dystrybutorzy

HEADQUARTERS

PROCENTEC
Klopperman 16

2292 JD WATERINGEN
Netherlands

ARGENTINA

eFALCOM
Alcorta 2411
B1744 - Moreno
Buenos Aires
Argentina

AUSTRIA

RELISTE

Enzersdorfer Strafe 8-10
A-2345 Brunn am Gebirge
Austria

AUSTRALIA

IS Systems Pty Limited
14 Laverick Ave.,
Tomago

NSW, Australia, 2322

Pentair Flow Control Pacific
1 Percival Road

Smithfield

NSW, Australia, 2164

BELGIUM and LUXEMBOURG

Bintz Technics N.V.
Brixtonlaan 23
B-1930 Zaventem
Belgium

BRAZIL

Westcon Instrument. Indl Ltda
Rual Alvaro Rodrigues, 257
Sdo Paulo —SP

Brazil - CEP 04582-000

CANADA

Streamline Process Management Inc.
#3, 4351 - 104 Ave SE

Calgary, Alberta T2C 5C6

Canada

CHILE

RP Ingenieria Limitada
Tucapel 92 oficina 52
Concepcion

Chile

CHINA

PROCENTEC Beijing

Room E-1115 WanglingYuan YouleHui
ChaoYang

Beijing

China

CZECH REPUBLIC

FOXON s.r.o.
Polni 367

460 01 Liberec 12
Czech Republic
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+31(0)174 671 800
+31(0)174 671 801
info@procentec.com

© Www.procentec.com

+54 237 46 31151
+54 237 46 31 150

santiago.falcomer@efalcom.com
: www.efalcom.com

+43 2236 315 25-25
+43 2236 315 25-60
office@reliste.at

;. www.relise.at

+61 2 4964 8548
+61 2 4964 8877
fritz.woller@issystems.com.au

: www.issystems.com.au

+61 2 4448 0466
+61 2 4423 3232
sharee.hazell@pentair.com.au

: www.PROFIBUScentre.com.au

+32272049 16
+32 27203750
bloemen@bintz.be

: www.bintz.be

+55 11 5561-7488
+55 11 5093-2592
paolo@wii.com.br

: www.wii.com.br

+1 403 225 1986
+1 587 585 2828
admin@streamlinepm.com

: www.streamlinepm.com

+56 41 246 93 50
+56 41 252 2592
rodrigopinto@rpingenieria.cl

: www.rpingenieria.cl

+86 (10)847 669 11 / +86 (10) 847 873 11

+86 (10)847 667 22
inffo@procentec.net

. Www.procentec.net

+420 484 845 555
+420 484 845 556
foxon@foxon.cz

: www.foxon.cz



http://www.procentec.com/
mailto:santiago.falcomer@efalcom.com
http://www.efalcom.com/
mailto:office@reliste.at
http://www.relise.at/
http://www.issystems.com.au/
mailto:sharee.hazell@pentair.com.au
http://www.profibuscentre.com.au/
http://www.bintz.be/
http://www.wii.com.br/
mailto:admin@streamlinepm.com
http://www.streamlinepm.com/
http://www.rpingenieria.cl/
mailto:info@procentec.net
http://www.procentec.net/
mailto:foxon@foxon.cz
http://www.foxon.cz/

DENMARK

ProSaiCon
Jernbanegade 23B
DK 4000 Roskilde
Denmark

EGYPT

Mas Trading

37, 105 Street
Al-Etihad Square
Egypt

ESTONIA

Saksa Automaatika OU
Peterburi Tee 49
Tailinn

EE-11415 Estonia

FINLAND

Hantekno Oy
Kalliotie 2
04360 Tuusula
Finland

FRANCE

AGILICOM

Batiment B

1, rue de la Briaudiere
Z.A. La Chataigneraie
37510 BALLAN-MIRE
France

GERMANY

PROCENTEC GmbH
Benzstrasse 15
D-76185 Karlsruhe
Germany

INDIA

UL Engineering Services & Software Pvt Ltd
Nirman Classic,

Katraj-Kondhwa Road,

Katraj, Pune-411046

India

Automation Combine
B.R. House 4t Floor,
Hennur Main Road
Bangalore 560043
India

IRELAND

PROFIBUS Ireland

Automation Research Centre
University of Limerick

National Technology Park, Plassey
Limerick

Ireland

ISRAEL

Instrumetrics Industrial Control
8 Hamlacha St.

New Industrial Zone

Netanya, 42170

Israel

ITALY

PROCENTEC Italy
Via Branze n. 43/45
25123 Brescia

Italy
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+45 70205201
+45 70 20 52 02
hfj@prosaicon.dk

: www.prosaicon.dk

+2 02 2524 2842
+2 02 2524 2843
aya.elshafei@masautomation.com

: www.masautomation.com

+372 605 2526
+372 605 2524
info@saksa-automaatika.ee

: www.saksa-automaatika.ee

+358 40 8222 014
inffo@hantekno.com

: www.hantekno.fi

+33 24776 10 20
+33 247379554
jy.bois@agilicom.fr

: www.agilicom.fr

+49 721 831 663-0
+49 721 831 663-29
info@procentec.de

: www.procentec.de

+91 202 696 0050
+91 202 696 2079
dileep.miskin@ulepl.com

: www.ulepl.com

+98 452 84 550 / +98 452 030 47
+93 421 375 34 / +93 425 002 90
info@automationcombine.com

: www.automationcombine.in

+353 61 202 107 or +353 61 240 240
+353 61 202 582
info@PROFIBUS.ie

: www.PROFIBUS.ie

+972 9 835 70 90
+972 983506 19
info@instrumetrics-ic.co.il

: www.inst-ic.co.il

+39 030 200 8610
+39 030 238 0059
www.procentec.it

: www.procentec.it



http://www.prosaicon.dk/
mailto:aya.elshafei@masautomation.com
http://www.masautomation.com/
mailto:info@saksa-automaatika.ee
http://www.saksa-automaatika.ee/
http://www.hantekno.fi/
http://www.agilicom.fr/
http://www.de.procentec.com/
http://www.ulepl.com/
http://www.automationcombine/
http://www.profibus.ie/
mailto:info@instrumetrics-ic.co.il
http://www.inst-ic.co.il/
http://www.procentec.it/

JAPAN

TJ Group

C/0 Japanese PROFIBUS Organisation
West World Building 4F

3-1-6 Higashi-Gotanda,
Shinagawa-ku,

Tokyo, 141-0022

Japan

KOREA

Hi-PRO Tech. Co., Ltd.
#2802, U-Tower, 1029
Youngduk-dong, Giheung-gu
Yongin-Si, Kyunggi-do,
446-908 Korea

LEBANON

Industrial Technologies S.A.L. (ITEC)
Point Center, Boulevard Fouad Chehab
Sin El Fil

Beirut

Lebanon

MEXICO
Grid Connect Inc.

NETHERLANDS

PROCENTEC B.V.
Klopperman 16
2292 JD Wateringen
Netherlands

NORWAY

Nortelco Automation AS
Johan Scharffenbergs vei 95
N-0694 Oslo

Norway

PERU

ControlWare

Jr. Los Silicios 5409
Los Olivos - L39
Peru

POLAND

INTEX Sp. z 0.0.
ul. Portowa 4
44-102 Gliwice
Poland

PORTUGAL

IndustrialSys

Rua Alexandre Herculano 25
Mangualde, 3530-144
Portugal

ROMANIA

S.C. SVT Electronics S.R.L.
Braila 7

540331 Tg-Mure
Romania

SAUDI ARABIA

ASM Process Automation
Al-Zahra Dist. — Attas st.

cross section with helmy Kutby St.
Villa no.25

Jeddah-21553

Saudi Arabia
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+81 3 6450 3739
+81 3 6450 3739
info@PROFIBUS.jp

+82 82 31216 2640
+82 82 31 216 2644
chays@hiprotech.co.kr

: www.PROFIBUS.co.kr

+961 1491161
+961 1491162
sales@iteclb.com

: www.iteclb.com

+1 530 219 2565 (Spanish)
tomf@gridconnect.com

: www.gridconnect.com

+31(0)174 671 800
+31(0)174 671 801
info@procentec.com

. Www.procentec.com

+47 22 57 61 00
post@nortelcoautomation.no
www.nortelcoautomation.no

+51 163 737 35
+51 152 804 54
info@controlware.com.pe

: www.controlware.com.pe

+48 3223075 16
+48 322307517
intex@intex.com.pl

: www.intex.com.pl

+351 96 716 16 05
info@industrialsys.pt

: www.industrialsys.pt

+40 744 383 666
+40 365 809 305
sajgo.tibor@svt.ro

. www.svt.ro

+966 2 691 27 41
+966 2 682 89 43
info@asmestablishment.com

: www.asmestablishment.com



http://www.profibus.co.kr/
http://www.iteclb.com/
http://www.gridconnect.com/procentec.html
http://www.procentec.com/
mailto:info@controlware.com.pe
http://www.controlware.com.pe/
http://www.intex.com.pl/
http://www.i/
http://www.svt.ro/
http://www.asmestablishment.com/

SINGAPORE / SOUTH EAST ASIA

Allegro Electronics
236 Serangoon Avenue 3 07-98
Singapore 550236

SLOVAKIA

ControlSystem s.r.o.
Sturova 4

977 01 BREZNO
Slovakia

SOUTH AFRICA

IDX ONLINE CC

1 Weaver Street
Fourways
Johannesburg
South Africa - 2191

SPAIN

LOGITEK, S.A

Ctra. de Sant Cugat, 63 Esc. B Planta 12
Rubi (BARCELONA), 08191

Spain

SWEDEN

P&L Nordic AB

Box 252

S-281 23 Hassleholm
Sweden

SWITZERLAND

Berner Fachhochschule
PROFIBUS Kompetenzzentrum
Jlcoweg 1

CH-3400 Burgdorf

Switzerland

TAIWAN

Full Data Technology

6F., No.200, Ganggian Rd.
Neihu District, Taipei City
114, Taiwan

TURKEY

Emikon Otomasyon

DES Sanayi sitesi 103 sokak

B-7 blok No:16 Yukari Dudullu / Umraniye
Istanbul 34776

Turkey

UNITED ARAB EMIRATES

Synergy Controls

907, IT Plaza Silicon Oasis :
Dubail

United Arab Emirates

UNITED KINGDOM and N. Ireland

Verwer Training & Consultancy
5 Barclay Road

Poynton, Stockport

Cheshire SK12 1YY

United Kingdom

Hi-Port Controls

The Hub 2 Martin Close
Lee-on-Solent
Hampshire PO13 8LG
United Kingdom
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+65 628 780 63
sales@allegro.com.sg

: www.allegro.com.sg

+421 486 115 900
+421 486 111 891
jan.snopko@controlsystem.sk

: www.controlsystem.sk

+27 (11) 548 9960
+27 (11) 465 8890
sales@idxonline.com

: www.idxonline.com

+34 93 588 67 67
xavier.cardena@logitek.es

: www.logitek.es

+46 451 74 44 00
hans.maunsbach@pol.se

: www.pol.se/PROFIBUS

+41 (0) 34 426 68 32
+41(0)34 426 68 13
max.felser@bfh.ch

. www.profitrace.ch

+886 2 8751 99 41/90 97
+886 2 8751 95 33
sales@fulldata.com.tw

: www.fulldata.com.tw

+90 216 420 83 47
+90 216 420 83 48
tolgaturunz@emikonotomasyon.com

: www.emikonotomasyon.com

+971 4 326 26 92
+971 4 326 26 93
sales@synergycontrols.ae

+44 (0)1625 871 199
andy@verwertraining.com
www.verwertraining.com

+44 (0)8452 902 030
+44 (0)2392 552 880
sales@hiport.co.uk

: www.hiport.co.uk
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iTech T: +44(0)1292 311613
Unit 1 F:  +44(0)1292 311578
Dukes Road E: sales@itech-troon.co.uk
Troon W: www.itech-troon.co.uk
Ayrshire KA10 6QR

United Kingdom

Parkelect Ltd. T: +44 2890777 743

84 Dargan Road F: +44 2890777 794
Belfast E: jgillan@parkelect.co.uk
BT39JU W: www.parkelect.co.uk

N. Ireland

UNITED STATES

Grid Connect Inc. T: +16302451445

1630 W. Diehl Road F: +16302451717
Naperville, Illinois 60563 E: sales@gridconnect.com
USA W: www.gridconnect.com/procentec.html
VIETNAM

Bavitech Corporation T: +84-8-354709 76

42 Truong Son Street F: +84-8-354709 77

Ward 2, Tan Binh District E: hai.hoang@bavitech.com
Ho Chi Minh City W: www.bavitech.com

Vietnam

Petna lista naszych biur sprzedazy oraz dystrybutorédw znajduje sie na stronie:
www.procentec.com/company/distributors.

Prosimy o kontakt w sprawie panstw nie ujetych na powyzszej liscie.
Stale poszukujemy dystrybutoréow, ktérzy mogg objac cate obszary lub kraje.
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19. O firmie PROCENTEC

PROCENTEC jest specjalista w technologii PROFIBUS i PROFINET, a powstajace w firmie produkty stuzg do
optymalizacji proceséw produkcyjnych uzytkownikéw koricowych. Innowacyjnos$¢ rozwigzan, zapewniajaca
maksymalne wykorzystanie mozliwosci sieci, jest gwarancjg sukcesu jaki klienci firmy odnosza w dziedzinie
automatyki przemystowe;.

PROCENTEC jest globalnym dostawcg wszystkich elementéw niezbednych do zainstalowania mierzalnych i
sterowalnych sieci. Mysl techniczna oraz wszystkie produkty powstajg w Holandii. Stamtad sg eksportowane za
pomocy swiatowe] sieci dystrybucyjnej. Firma PROCENTEC dysponuje profesjonalnym zespotem
wykwalifikowanych inzynieréw udzielajgcych wsparcia technicznego zaréwno na miejscu, jak i on-line. Specjalisci
z ponad 20-letnim doswiadczeniem w pracy z technologia PROFIBUS i PROFINET zapewniajg niezbedng pomoc
uzytkownikom koricowym podczas procedur implementacji, proceséow certyfikujgcych, audytéw oraz awarii.
PROCENTEC jest takze miedzynarodowym akredytowanym Os$rodkiem Szkoleniowym z zakresu technologii
PROFIBUS i PROFINET. Organizowane przez PROCENTEC szkolenia pomagajg uczestnikom w optymalnym
wykorzystaniu tych technologii i realizacji swoich celow biznesowych.

Produkty Ustugi Szkolenia

e Atlas and Mercury e Wsparcie lokalne i zdalne e Kursy PROFIBUS

e ComBricks e Audyty sici e Kursy PROFINET

e ProfiHub e Certyfikacja sieci e Szkolenia produktowe
e ProfiTrace e Doradztwo

e VPSwitch e Laboratorium testujgce

* VPGate e Centrum kompetencji

e Narzedzia PROFINET
e Kable & konektory
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20. Uwagi
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PROCENTEC BV
Klopperman 16
2292 JD Wateringen
The Netherlands

T: +31(0)174 671 800

F: +31(0)174 671 801

E: support@procentec.com
W: www.procentec.com




