Kurs Wprowadzenie do cyberbezpieczenstwa systemdw automatyki

Spis tresci

| Bezpieczenstwo systemow automatyki przemystowej - wprowadzenie
(wersja 2006)

Systemy automatyki w przeszitosci

Systemy automatyki dzis

Motywacja i trendy rozwoju systemoéw automatyki

Wybrane konsekwencje rozwoju systemow automatyki

Trendy zwiekszajgce podatnos¢ systemow OT na zagrozenia
Przyktady incydentéw jakie dotknety systemy OT — Stuxnet 2010
Przyktady incydentéw jakie dotknety systemy OT — Industroyer 2016
Przyktady incydentéw jakie dotknety systemy OT — Triton/Trisis 2017
Przyktady incydentéw jakie dotknety systemy OT — NotPetya 2017
Ostroznosci nigdy za wiele ...

... poniewaz jej brak moze sporo kosztowac!

... a wiadomosci ze swiata to potwierdzajg!

Ransomware — sposoby zabezpieczenia, ograniczenia szkdd
Zgtoszone incydenty — statystyki

Zgtoszone incydenty — statystyki

Zgtoszone incydenty — statystyki

Mozliwe wektory ataku na systemy automatyki

Mozliwe wektory ataku na systemy automatyki - podsumowanie
Zagrozenia dla systemow automatyki

Typowe podatnosci spotykane w systemach automatyki

Typowe sytuacje wystepujgce w systemach automatyki zwiekszajgce zagrozenie
Przyktadowe zrodta informacji o podatnosciach

CVE - opis znanej/wykrytej podatnosci

CVSS — Common Vulnerability Scoring System

Przyktady wykrytych podatnosci w przemystowych systemach sterowania
Wiecej informacji w zakresie podatnosci

Gotowe narzedzia pozwalajgce na testowanie odpornosci systemu ...
... oraz przejecie systemu

Jak zwiekszy¢ poziom bezpieczenstwa systemu

Zabezpieczenie obwodowe

Koncepcja Defense in Depth

Koncepcja Defense in Depth

Koncepcja ,Defense in depth”

Grupy intruzéw z jakimi nalezy sie zmierzy¢

Wymagania pod kgtem bezpieczehstwa wobec systemow

IT, a OT — podobienstwa i ré6znice

IT, a OT — priorytety
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Il Standardy, wymogi i wsparcie zwigzane z systemami bezpieczenstwa
informacji (wersja 2006)

-3 ISO /IEC 27001

-4 ISO / IEC 27001 — standardy powigzane

I1-5 PN-ISO/IEC 27001 — implementacja

11-6 NIST Cybersecurity Framework

-7 NIST Cybersecurity Framework - rdzen

-8 NIST Cybersecurity Framework — poziomy implementac;ji

-9 IEC 62443

II-10  Ustawa o Krajowym Systemie Cyberbezpieczenstwa

11-11 Ustawa o krajowym systemie cyberbezpieczenstwa — obowigzki OUK
II-12  Ustawa o krajowym systemie cyberbezpieczenstwa — obowigzki OUK
II-13  Ustawa o krajowym systemie cyberbezpieczenstwa — obowigzki DUC
II-14  Ustawa o krajowym systemie cyberbezpieczenstwa — obowigzki DUC
II-15  Agencja EU ds. Cyberbezpieczenstwa ENISA
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Il Standard IEC 62446 - wprowadzenie (wersja 2006)
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IEC 62443 - historia

IEC 62443 - struktura

Standard IEC 62443 - struktura

IEC 62443-1 — specyfikacje grupy General

IEC 62443-1 — specyfikacje grupy Policies&Procedures
IEC 62443-1 — specyfikacje grupy System

IEC 62443-1 — specyfikacje grupy Component

Gtéwne czesci IEC 62443 oraz ich odbiorcy
Certyfikacja produktow zgodnie z wymogami IEC 62443-4
Certyfikacja produktow — certyfikowane komponenty
Certyfikacja produktow — certyfikowane systemy
Certyfikacja produktow — certyfikowane organizacje
Wymagania podstawowe

Koncepcja ,Defense in depth”

.Defense in depth” — przyktadowe zabezpieczenia
Zakres ochrony — zasoby oraz ich wartosciowanie

Ryzyko
Ryzyko - przyktady
Zagrozenia

Zagrozenia o charakterze aktywnym - przyktady

Zagrozenia o charakterze aktywnym — przyktady cd.

Podatnos¢

Proces oceny ryzyka

Podejscie do minimalizowania ryzyka

Reakcja na zdefiniowane ryzyka

Przeciwdziatania

Przeciwdziatania — przykfady

Przeciwdziatania — przykfady cd.

Poprawa bezpieczenstwa cybernetycznego systemu - poréwnanie
Dojrzatos¢ systemu przeciwdziatania zagrozeniom cybernetycznym
Poziom bezpieczenstwa cybernetycznego w czasie

Szkolenia jako element systemu bezpieczenstwa

Cykl zycia systemu bezpieczenstwa

Cykl zycia systemu bezpieczenstwa cd.

Sposoby postepowania: polityka bezpieczenstwa i procedury
Polityka bezpieczenstwa i procedury — cykl zycia

Architektura systemu

Kryteria podziatu na strefy i potgczenia

Podziat na strefy i potgczenia - przykfad

Poziom bezpieczenstwa - koncepcja

Poziom bezpieczenstwa (Security Level)

Poziom bezpieczenstwa - typy

SL-T - docelowy poziom bezpieczenstwa

SL-A - osiggniety poziom bezpieczenstwa

SL-C - osiggalny poziom bezpieczenstwa

Poziom bezpieczenstwa, a wymagania jakie nalezy spetni¢
Wymagania dla SL — przykfady

Cykl zycia Systemu Zarzgdzania Cyberbezpieczenstwem wedtug IEC 62443
Cykl zycia Systemu Zarzadzania Cyberbezpieczenstwem wedtug IEC 62443 cd.
System Zarzgdzania Cyberbezpieczenstwem

Proces opracowywania Systemu Zarzgdzania Cyberbezpieczenstwem
Model sieci uzywany w standardach IEC 62443

Model systemu SCADA uzywany w standardach IEC 62443
Architektura referencyjna

Podziat na strefy i potgczenia

Podziat na strefy - przyktady

Charakterystyka stref

Definicja potgczen

Charakterystyka potgczen
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IV Rozwigzania organizacyjne wspierajace cyberbezpieczenstwo (wersja
2006)

V-3 Postepowanie z komputerami

IV-4  Zarzadzanie zmianami i kopiami zapasowymi

V-5 Dostep do systemu sterowania

IV-6  Wybdr dostawcy systemu/przejecie systemu w uzytkowanie
IV-7  Zarzagdzanie uzytkownikami systemu

V-8 Swiadomo$é, odpowiedzialno$¢ i kompetencje personelu
V-9 Polityka bezpieczenstwa

IV-10 Procedury bezpieczenstwa

IV-11  Audyty wewnetrzne, zewnetrzne i testy

V  Rozwiagzania techniczne wspierajace cyberbezpieczenstwo (wersja 2006)

V-3 Monitorowanie infrastruktury sieciowe;j

V-4 Bezpieczny zdalny dostep

V-5 Dioda danych

V-6 Zapora (Firewall)

V-7 Deep Packet Inspection (DPI)

V-8 Intrusion Detection System (IDS)

V-9 IDS — detekcja bazujgca na sygnaturach

V-10  IDS — detekcja anomalii

V-11  Korzys$ci wynikajgce ze stosowania systemu IDS
V-12  Intrusion Prevention System (IPS)

V-13  Zapory kolejnej generacji - Next Generation Firewall, Unified Threat Management
V-14  Security Information and Event Management (SIEM)

VI Bezpieczenstwo systeméw automatyki przemystowej - podsumowanie
(wersja 2006)

VI-3 Functional Safety, a Security
VI-4  Zakup cyberbezpieczenstwa
VI-5 Monitorowanie systemu

VI-6 Kontekst i wsparcie

VI-7  Swiadomosé
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