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CYBERBEZPIECZENSTWO SYSTEMOW AUTOMATYK]
WG [EC 62443

Cyberbezpieczenstwo

Cel szkolenia

Szkolenie dotyczy implementacji i wdrozenia systemu zarzqgdzania cyberbezpieczenstwem instalacji przemystowych zgodnie ze
standardem IEC 62443. Uczestnik pozna poszczegdlne etapy cyklu zycia tego systemu, ich sktadowe w odniesieniu do poszczegdlnych
czesci standardu. Uczestnik bedzie potrafit przeprowadzi¢ i nadzorowaé proces wdrazania oraz utrzymywania systemu
cyberbezpieczenstwa instalacji przemystowej, w zaleznosci od rozmiaru systemu czy organizacji. W trakcie szkolenia kursant pozna nie
tylko wymagania formalne oraz sprzetowe zwigzane z implementacjg systemu bezpieczenstwa, ale réwniez aspekty organizacyjne i
biznesowe, stanowigce nieodtqgczng czesé tego procesu. Zdobyta na szkoleniu wiedza moze byé¢ wykorzystana we wszystkich
systemach automatyki niezaleznie od producenta.

Atuty szkolenia

(SA Bogate doswiadczenie w zakresie - Szkolenie dedykowane branzy OT
7 audytowania systemodw sieciowych .

Cena katalogowa: 6000.00 zt netto

0—50 O &~

Czas trwania Godziny trwania zajec Zalecenia
35 godz. / 5 dni pierwszy dzien 9:00-16:00 Ogdlna znajomosé systemow
nastepne 8:00-16:00 automatyki, wskazana znajomosé

ostatni 8:00-12:00 zagadnien sieciowych
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Grupa docelowa

Menedzerowie dziatéw automatyki, utrzymania (¢]
ruchu, IT

Administratorzy sieci Ethernet, systemoéw
sterowania, SCADA

uzytkownicy systemdéw automatyki

Efekty ksztatcenia

Wiedza
biezgce trendy w zakresie rozwoju systemoéw o
automatyki wptywajgce na cyberbezpieczenstwo
typowe podatnosci, wektory ataku na systemy o}
automatyki oraz ich potencjalne konsekwencje
réznice pomiedzy systemami IT oraz OT wptywajqce (¢]
na podejscie do zagadnien cyberbezpieczenstwa
standardy wspomagajqce proces zabezpieczania (@]
systeméw automatyki
koncepcje systemu zarzqgdzania (¢]
cyberbezpieczenstwem zgodnq z IEC 62443
cykl zycia systemu bezpieczenstwa definiowany w
IEC 62443 (o}
cel i oczekiwane wyniki wysokopoziomowego oraz
szczegdtowego audytu bezpieczenstwa (@]

Umiejetnosci

wymienic i zidentyfikowaé typowe podatnosci w o
wykorzystywanych lub administrowanych
systemach automatyki

o
zainicjowad i nadzorowaé proces zabezpieczania
systemdéw automatyki
zdefiniowaé etapy implementacji systemu
bezpieczenstwa zgodne z IEC 62443 o
wykonaé inwentaryzacje urzqgdzen tworzqcych
system komunikacyjny

o

przeprowadzié¢ wstepny audyt bezpieczenstwa
systemu automatyki

zasady podziatu systemu na strefy oraz potgczenia
pomiedzy strefami

zasady przeprowadzania szczegdtowej analizy
ryzyka dla systemu automatyki

sktadowe systemu przeciwdziatania wykrytym
zagrozeniom

przyktady w zakresie polityki i procedur
bezpieczenstwa

przyktady rozwigzan sprzetowych w zakresie
implementacji systemu przeciwdziatania
potencjalnym zagrozeniom

zasady monitorowania i uaktualniania systemu
bezpieczenstwa

zasady reakcji na wykryte zagrozenia i przywracanie
dziatania systemu automatyki

dokonaé podziatu systemu na strefy oraz potgczenia
pomiedzy strefami

dobrac¢ rozwiqzania sprzetowe w zakresie
zabezpieczenia obwodowego wydzielonych stref w
systemie automatyki oraz potgczen pomiedzy tymi
strefami

skonfigurowaé przyktadowe zapory sieciowe z
uwzglednieniem zapdér filtrujgcych ruch na poziomie
protokotéw przemystowych

skonfigurowaé przyktadowy system detekcji
intruzéw (IDS)

Kompetencje spoteczne

zdolnos¢ do inicjowania oraz monitorowania
procesu podnoszenia poziomu cyberbezpieczenstwa
systemu automatyki

Terminy szkolenia

14/09/2020 - 18/09/2020
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Pazdziernik 26/10/2020 - 30/10/2020

Listopad 23/11/2020 - 27/11/2020

Kontakt

Zadzwon by otrzymaé oferte dla Ciebie

Hanna Lysiak +48 664 441 921

Program szkolenia

Przeglgd typowych podatnosci i zrédet zagrozen dla O Zasady przeprowadzania szczegdtowej analizy
systemdéw automatyki i sieci OT ryzyka dla systemu automatyki
System zarzqdzania cyberbezpieczenstwem zgodny o Przyktady w zakresie polityki i procedur
z |[EC 62443 bezpieczenstwa
Implementacja koncepcji .Defense in depth” o Przyktady rozwigzan sprzetowych i programowaych
w zakresie implementacji systemu przeciwdziatania
Cykl zycia systemu bezpieczenstwa definiowany potencjalnym zagrozeniom
przez IEC 62443
o} Zasady monitorowania i uaktualniania systemu
Audyt systemu automatyki pod kgtem bezpieczenstwa
cyberbezpieczenstwa, analiza i wykorzystanie
wynikéw audytu o Zasady reakcji na wykryte zagrozenia i

Zasady podziatu systemu na strefy oraz potqczenia
pomiedzy strefami

przywracanie dziatania systemu automatyki
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INTEX Sp. z 0.0. Tel: +48 322307516
44-102 Gliwice, ul. Portowa 4 Fax: +48 322307517
www.intex.com.pl Odwiedz nasz profil:
intex@intex.com.pl facebook
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Statusy Approved Partner firmy SIEMENS Automation and Drives
oraz Centrum Szkoleniowego SIEMENS dla technologii
komunikacyjnych PROFIBUS, PROFINET, AS-i, OPC.

Akredytacje PROFIBUS&PROFINET INTERNATIONAL
Competence Center jako pierwsze i jedyne w kraju,
PROFIBUS&PROFINET INTERNATIONAL Training Center jako
trzecie na $wiecie.

Cztonkostwo w Stowarzyszeniu PROFIBUS PNO Polska
od poczgtku jego powstania.

Certyfikat zarzqgdzania jakoscig wedtug normy PN-EN ISO
9001:2015 w zakresie projektowania i organizacji szkolen z

zakresu automatyki przemystowej

Akredytacja i wpis do Bazy Ustug Rozwojowych.


https://www.facebook.com/szkolenia.intex/?fref=ts
http://www.tcpdf.org

