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CYBERBEZPIECZENSTWO W SYSTEMACH SIEMENS
SIMATIC &7

Cyberbezpieczenstwo

Cel szkolenia

Istotq szkolenia jest implementacja, utrzymywanie i aktualizacja mechanizmdw bezpieczenstwa urzgdzen koncowych, w szczegdlnosci
systemdéw wykorzystujgcych rozwigzania rodziny SIEMENS SIMATIC S7. Na bazie przyktladowych konfiguracji kursanci poznajq
praktyczne metody audytowania systemdéw automatyki pod kgtem podatnosci na typowe zagrozenia zwigzanych z
cyberprzestepczosciq, zdefiniujq polityke bezpieczenstwa oraz zaimplementujq jg w modelowym systemie.

Atuty szkolenia

Poznaj zawartos$é na bezptatnym
webinarze

Cyberbezpieczenstwo to nie towar
luksusowy
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Bogate doswiadczenie w zakresie
audytowania systemdw sieciowych

Praktyczne rozwigzania
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Ucz sie od najlepszych Szkolenie dedykowane branzy OT
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Cena katalogowa: zt netto

. 5 <

Czas trwania Godziny trwania zajec Zalecenia
23 godz. / 3 dni pierwszy dzien 9:00-16:00 Znajomos$é podstaw dziatania
nastepne 8:00-16:00 sieci Ethernet oraz ogdlna

orientacja w zakresie systemoéw
automatyki przemystowe;j
SIEMENS SIMATIC
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Grupa docelowa

o Menedzerowie dziatéw automatyki, utrzymania (¢]
ruchu, IT
0] Administratorzy sieci Ethernet, systemoéw

sterowania, SCADA

Uzytkownicy systemdéw automatyki

Efekty ksztatcenia

Wiedza
0) Typowe podatnosci oraz sposoby zrédta zagrozen o
dla sieci OT
o) Typowe protokoty nie obstugujgce zabezpieczen,
zagrozenia zwigzane z ich wykorzystywaniem oraz o
rozwigzania alternatywne
(¢} Koncepcje budowy i zabezpieczenia sieci OT o
zgodnq z zaleceniami ,Defense in depth”
0) Standardy zwigzane z bezpieczenstwem sieci
o
Umiejetnosci
o) Przeprowadzi¢ analize systemu automatyki SIMATIC o}

pod kgtem podatnosci na typowe zagrozenia

o Zaimplementowa¢ podziat sieci na segmenty oraz

bezpiecznq komunikacje pomiedzy segmentami O
(¢} Wdrozyé mechanizmy zabezpieczenia dostepu do

segmentu sieci ,z zewnqtrz" oraz dostepu do

elementoéw infrastruktury sieciowej ,od wewnaqtrz" w o

oparciu o SIEMENS SCALANCE S

(e} Wdrozy¢ system monitorowania sieci pod kgtem
urzqdzen dotqczonych do sieci oraz ich aktywnosci (¢]
w oparciu o SIEMENS SINEMA Server/SINEC NMS

Typowe podatnosci oraz mozliwosci zabezpieczenia
systemdw sterowania wykorzystujgcych sterowniki
SIEMENS SIMATIC S7

Sposoby zabezpieczenia dostepu obstugiwane przez
typowe urzgdzenia automatyki

Dobre praktyki w zakresie bezpiecznego
udostepniania danych z urzqdzen automatyki
systemom nadrzednym

Zasady utrzymywania i uaktualniania polityki
bezpieczenstwa dotyczqgcej systemdéw automatyki

Dobra¢ komponenty pozwalajgce na
przechwytywanie ruchu sieciowego oraz dokona¢
analizy przechwyconego ruchu

Zabezpieczy¢ dostep do sterownikéw SIEMENS
SIMATIC S7, zasobdéw komputera oraz typowych
urzqgdzen automatyki

Zaimplementowaé separacje na poziomie sieci
pomiedzy systemami IT, a OT w oparciu o SIEMENS
SCALANCE S

Wdrozy¢ system bezpiecznego zdalnego dostepu do
systemdéw automatyki wykorzystujgcy SIEMENS
SINEMA RC

Kompetencje spoteczne

¢) Umiejetnosé wspdtpracy w zespole o}
odpowiedzialnym za definicje, implementacje oraz
uaktualnianie polityki bezpieczenstwa dla systemdw
automatyki wykorzystujgcych rozwigzania firmy
SIEMENS

o Gotowosé do wymiany doswiadczen w zakresie
tworzenia i uaktualniania polityki bezpieczenstwa
dla systemoéw automatyki

Gotowosé do pogtebiania zdobytej wiedzy i
umiejetnosci w zakresie zabezpieczania systemow
automatyki

Terminy szkolenia

Aktualnie nie ma zdefiniowanych terminéw dla tego szkolenia.
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Jestes nim zainteresowany? Skontaktuj sie z nami.

Kontakt

Zadzwon by otrzyma¢ oferte dla Ciebie

Program szkolenia

Przeglgd typowych podatnosci i zrédet zagrozen dla
systeméw automatyki i sieci OT

Projektowanie i budowa systeméw automatyki
zgodnie z koncepcjq ,Defense in depth”

Standardy zwigzane z bezpieczenstwem sieci

Typowe podatnosci oraz mozliwosci zabezpieczenia
systemdw sterowania wykorzystujgcych sterowniki
SIEMENS SIMATIC S7

Monitorowanie infrastruktury sieciowej z
wykorzystaniem SIEMENS SINEMA Server/SINEC
NMS

(0]

Zabezpieczenie segmentow sieci z wykorzystaniem
SIEMENS SCALANCE S

Zabezpieczenie dostepu do sterownikéw SIEMENS
SIMATIC S7, zasobdéw komputera oraz typowych
urzqdzen automatyki

Przechwytywanie i analiza ruchu sieciowego

Implementacja systemu bezpiecznego zdalnego
dostepu do systemdw automatyki w oparciu o
SIEMENS SINEMA RC
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intex@intex.com.pl facebook
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Statusy Approved Partner firmy SIEMENS Automation and Drives
oraz Centrum Szkoleniowego SIEMENS dla technologii
komunikacyjnych PROFIBUS, PROFINET, AS-i, OPC.

Akredytacje PROFIBUS&PROFINET INTERNATIONAL
Competence Center jako pierwsze i jedyne w kraju,
PROFIBUS&PROFINET INTERNATIONAL Training Center jako
trzecie na $wiecie.

Cztonkostwo w Stowarzyszeniu PROFIBUS PNO Polska
od poczgtku jego powstania.

Certyfikat zarzqgdzania jakoscig wedtug normy PN-EN ISO
9001:2015 w zakresie projektowania i organizacji szkolen z

zakresu automatyki przemystowej

Akredytacja i wpis do Bazy Ustug Rozwojowych.


https://www.facebook.com/szkolenia.intex/?fref=ts
http://www.tcpdf.org

