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WPROWADZENIE DO CYBERBEZPIECZENSTWA
SYSTEMOW AUTOMATYKI WG IEC 62443

Cyberbezpieczenstwo

Cel szkolenia

Celem jednodniowego szkolenia jest podniesienie swiadomosci uzytkownikéw systemdéw automatyki w zakresie cyberbezpieczenstwa.
Uczestnicy poznajq typowe podatnosci systemdw, sposoby ich identyfikacji oraz zmniejszania powierzchni ataku dostepnej dla
cyberprzestepcéw. Szkolenie to wskazuje standardy wspomagajgce proces implementacji systemu bezpieczenstwa ze szczegdlnym
naciskiem na standardy grupy IEC 62443. Poza zagadnieniami formalnymi uczestnicy bedg mieli okazje zapoznaé sie z przyktadami
implementacji systemu bezpieczenstwa zgodnego z koncepcjqg Defense in depth. Spora dawka wiedzy, podana w skondensowany
sposdb, z pewnoscig pozwoli na ocene systemdéw zarzgdzanych przez uczestnikéw pod kgtem cyberbezpieczenstwa i Swiadome
zainicjowanie procesu zwiekszenia bezpieczenstwa tych systemdw.

Atuty szkolenia

Cyberbezpieczenstwo to nie towar Cyberbezpieczenstwo - jak zaczqc?
luksusowy

Iﬁa Ucz sie od najlepszych @ Dowolna lokalizacja i termin
b* ; Szkolenie dedykowane branzy OT

Cena katalogowa: 1400.00 zt netto

00 @ &
Czas trwania Godziny trwania zajec Zalecenia
6 godz. | 1 dzien 09:00-15:00 Ogdlna znajomosé systemow
automatyki, wskazana znajomosé
zagadnien sieciowych
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Grupa docelowa

Menedzerowie dziatéw automatyki, utrzymania
ruchu, IT

Administratorzy sieci Ethernet, systemoéw
sterowania, SCADA

o

Uzytkownicy systemdéw automatyki

Efekty ksztatcenia

biezgce trendy w zakresie rozwoju systemoéw
automatyki wptywajgce na cyberbezpieczenstwo

typowe wektory ataku na systemy automatyki oraz
ich potencjalne konsekwencje

typowe podatnosci spotykane w systemach
automatyki

réznice pomiedzy systemami IT, a OT wptywajqce
na podejscie tematyki cyberbezpieczenstwa

standardy wspomagajqce proces zabezpieczania
systemdéw automatyki

koncepcje bezpieczenstwa systemu zgodng z
.Defense in depth”

koncepcje systemu zarzqdzania
cyberbezpieczenstwem zgodng z IEC 62443

Umiejetnosci

wymieni¢ i zidentyfikowaé typowe podatnosci w
wykorzystywanych lub administrowanych
systemach automatyki

zainicjowad proces zabezpieczania systeméw
automatyki

Wiedza

(o]

(e]

cykl zycia systemu bezpieczenstwa definiowany
przez IEC 62443

cel i oczekiwane wyniki wysokopoziomowego oraz
szczegdtowego audytu bezpieczenstwa

sktadowe systemu przeciwdziatania wykrytym
zagrozeniom

przyktady rozwigzan w zakresie implementacji
systemu przeciwdziatania potencjalnym
zagrozeniom

monitorowanie i uaktualnianie systemu automatyki
pod kgtem bezpieczenstwa cybernetycznego

reakcja na wykryte zagrozenia i przywracanie
dziatania systemu automatyki

zdefiniowaé etapy implementacji systemu
bezpieczenstwa zgodne z IEC62443

monitorowaé proces implementacji systemu
bezpieczenstwa

Kompetencje spoteczne

zdolnos¢ do inicjowania oraz monitorowania

procesu podnoszenia poziomu cyberbezpieczenstwa

systemu automatyki

Wybrana opinia uczestnika

" Kolejny z rzedu kurs w INTEX-sie spetnit w petni moje oczekiwania. ,
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Terminy szkolenia

Uwaga: niektdre terminy tego szkolenia majg niestandardowy czas trwania bqdz nie wszystkie odbywajq sie w naszej siedzibie.

Czerwiec 10/06/2025 - 10/06/2025 * 27/06/2025 - 27/06/2025

*Szkolenie zamkniete w siedzibie Zamawiajgcego

Kontakt

Zadzwon by otrzymac oferte dla Ciebie

Joanna Lachowska +48 608 478 977

Program szkolenia

biezqce trendy w zakresie rozwoju systemow o cel i oczekiwane wyniki wysokopoziomowego oraz
automatyki wptywajqce na ich bezpieczenstwo szczegdtowego audytu bezpieczenstwa
cybernetyczne
(0] analiza ryzyka
typowe podatnosci oraz wektory ataku na systemy
automatyki oraz ich potencjalne konsekwencje O sktadowe systemu przeciwdziatania wykrytym
zagrozeniom
réznice pomiedzy systemami IT, a OT wptywajqgce
na podejscie tematyki cyberbezpieczenstwa o przyktady rozwigzan w zakresie implementacji
systemu przeciwdziatania potencjalnym
standardy wspomagajqce proces zabezpieczania zagrozeniom
systemdw automatyki
(¢] monitorowanie i uaktualnianie systemu automatyki
koncepcja bezpieczenstwa systemu zgodna z pod kgtem bezpieczenstwa cybernetycznego
.Defense in depth”
o} reakcja na wykryte zagrozenia i przywracanie

system zarzqdzania cyberbezpieczenstwem zgodny
z |[EC 62443

cykl zycia systemu bezpieczenstwa definiowany
przez [EC 62443

dziatania systemu automatyki
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INTEX Sp. z 0.0. Tel: +48 322307516
44-102 Gliwice, ul. Portowa 4 Fax: +48 322307517
www.intex.com.pl Odwiedz nasz profil:
intex@intex.com.pl facebook
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Statusy Approved Partner firmy SIEMENS Automation and Drives
oraz Centrum Szkoleniowego SIEMENS dla technologii
komunikacyjnych PROFIBUS, PROFINET, AS-i, OPC.

Akredytacje PROFIBUS&PROFINET INTERNATIONAL
Competence Center jako pierwsze i jedyne w kraju,
PROFIBUS&PROFINET INTERNATIONAL Training Center jako
trzecie na $wiecie.

Cztonkostwo w Stowarzyszeniu PROFIBUS PNO Polska
od poczgtku jego powstania.

Certyfikat zarzqgdzania jakoscig wedtug normy PN-EN ISO
9001:2015 w zakresie projektowania i organizacji szkolen z

zakresu automatyki przemystowej

Akredytacja i wpis do Bazy Ustug Rozwojowych.


https://www.facebook.com/szkolenia.intex/?fref=ts
http://www.tcpdf.org

